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BKM (Karth Odeme) TR Karekod Teknik ilke ve Kurallari Rehberi

1. GIRIS
TR Karekod’un Kartli Odemeler araciligiyla gerceklesecek islemlerde kullanilmasina iliskin detayli teknik
ilke ve kurallarini iceren bu dokiiman, Odeme Hizmetlerinde TR Karekodun Uretilmesi Ve Kullaniimasi

Hakkinda Yonetmelik (Yénetmelik) ile TR Karekod ilke ve Kurallari (Teknik Dokiiman) belgesi baz
alinarak olusturulmustur.

2. AMAC, KAPSAM ve DAYANAK

Bu Rehberin amaci; kartl 6demelerde kullanilacak karekod yapisinin, Yonetmelik ve Teknik Dokiimanla
uyumlu olarak diizenlenmesine yonelik belirtimlerinin tanimlanmasidir. Karekod aracili§iyla édemenin
bir banka karti, kredi karti ya da 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun (Kanun) kapsaminda yer alan bir 6n 6demeli
kart Uzerinden gerceklestirildigi islemler, bu Rehber bakimindan kartli 6deme sayilir.

Bu Rehberde aciklanan akislar asagidaki terminal ve karekod tiplerinde gecerli olacaktir.

e EFTPOS

e Ortak EFTPOS
« OKC

e ATM

e Odeme hizmeti saglayicilarin mobil uygulamalarinda kartli édemeler icin (retilen karekodlar
e Statik karekodlar
e Sanal POS

Bu belge, Yonetmelik’in 6 nci maddesinin birinci fikrasina dayanilarak hazirlanmistir.

3. TANIM ve KISALTMALAR
Bu Rehberde;

Alici: Odeme islemine konu fonun ulasmasi istenen gercek veya tiizel kisiyi,

BKM KKF: Karth 6demeler icin bu Rehbere gore olusturulan Kisa Karekod Formatini,
BKM UKF: Kartli 6demeler icin bu Rehbere gore olusturulan EMVCo uyumlu Uzun Karekod Formatini,

BKM Yonlendirme Sistemi (Switch): ATM ve POS terminalleri vasitasiyla yuritilen takasa tabi islemlerin,
otorizasyon amagli olarak ilgili Kart Cikaran Kurulus'a yonlendirilmesine aracilik eden, Kart Cikaran
Kurulus’un olumlu-olumsuz yanitinin Kart Kabul Eden Kurulus’a iletiimesini saglayan ve BKM tarafindan
isletilmekte olan yonlendirme sistemini,

EFTPOS: PCIt uyumlu tekil POS terminalini,
EMVCo2: American Express, Discover, JCB, Mastercard, UnionPay ve Visa’dan olusan birligi,

Gonderen: Kendi 6deme hesabindan veya ddeme hesabi bulunmaksizin 6deme emriveren gercek veya
tuzel kisiyi,

1Kartl 6demeler endustrisinde uluslararasi diizeyde kabul géren veri givenligi standartlaridir.
2EMV® QR Code Specification for Payment Systems Merchant-Presented Mode, Version 1.0, July 2017
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Kanun: 20/6/2013 tarihli ve 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanunu,

Karekod Yonlendirme Sistemi (KYS): Karekodlarin ve iceriginde yer alan bilgilerin 6deme hizmeti
saglayicilari arasinda transfer edilmesini saglayan ve Yonetmelik uyarinca BKM tarafindan kurulan ve
isletilen altyapiyi,

Kart Cikaran Kurulus: Banka karti veya kredi karti sistemi kuran ve bu sisteme gore kart cikarma yetkisi
verilen kuruluslar ile Kanun kapsaminda ihrag edilebilen 6deme araci niteligindeki kartlari ¢ikarma
yetkisi verilen kurulusu,

Kart Cikaran Kurulus Anahtari: Kart hamilinin mobil uygulamadan sectigi kart ve diger islem bilgilerini
sifrelemek icin Kart Cikaran Kurulus tarafindan kullanilan AES 256 bitlik anahtari,

Kart Kabul Eden Kurulus: Banka karti veya kredi karti sistemi kuran ve bu sisteme gore Uye isyeri
anlasmasi yapma vyetkisi verilen kuruluslar ile Kanun kapsaminda ihrac¢ edilebilen 6¢deme araci
niteligindeki kartlari kabul etme yetkisi verilen kurulusu,

Kart Kabul Eden Kurulus Anahtari: Kart hamilinin mobil uygulamadan sectigi kart ve diger islem
bilgilerini sifrelemek icin Kart Kabul Eden Kurulus tarafindan kullanilan AES 256 bitlik anahtari,

Ortak EFTPOS: PCl uyumlu ortak POS terminalini,

Odeme hizmeti: Kanunun 12 nci maddesinde belirtilen hizmetleri,
Odeme hizmeti saglayicisi: Kanun’un 13 incii maddesinde belirtilen kuruluslari,

Odeme islemi: Gonderen veya alicinin talimati Gzerine gerceklestirilen fon yatirma, aktarma veya
cekme faaliyetini,

OKC: POS uygulamasi ile bitinlesik veya baglantili 6deme kaydedici cihazi,
Rehber: BKM (Karth Odemeler) TR Karekod Teknik ilke ve Kurallari Rehberini,

TCMB: Turkiye Cumhuriyet Merkez Bankasi Anonim Sirketini,

TR Karekod: TR Karekod ilke ve Kurallari belgesinde yer alan usul ve esaslara gére olusturulan ve Kanun
kapsamindaki 6demelerde kullanilabilecek olan karekodu,

ifade eder.

4, GENEL ILKELER

1. Yonetmelik kapsaminda, karth éddemeler icin karekod kullanilarak gercgeklestirilecek tim 6deme
hizmetleri bu Rehberde yer alan kurallara uygun olarak olusturulan karekodlar ile yapilir. Kartli
odemeler ile gerceklesecek her tirli TR Karekod islemleri (takasa tabi olmayan, takasa tabi olan ve
KYS kullanan veya kullanmayan) bu Rehberdeki belirtimleri kullanacaktir.

2. Kullanicilarina kartli 6demelerde karekod kullanilarak 6deme imkani sunmak isteyen ddeme
hizmeti saglayicilari, karekod Uretmek ve kabul etmek icin altyapilarinda gerekli gelistirmeleri
yaparlar.

3. Karekod Ureticileri, karth 6demeler icin hizmet sunduklari isyerlerinin talepleri dogrultusunda bu
Rehberde yer alan kurallara uygun bir sekilde karekod Uretilmesini saglar.
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4. Karekod Ureticisi; karth 6demeler icin herhangi bir karekodu olusturdugunda veya olusturulmus bir
karekoda baska bir veri eklediginde, icerdigi tim verilerin eksiksiz ve dogru olmasindan ve

karekodlarin, bu Rehberdeki karekod formatlarindaki gereksinimlere tam olarak uymasindan
sorumludur.

5. Karth 6demeler icin karekod kullanilarak yapilacak 6demelerde, 6deme hizmeti saglayicilari basta
olmak Uzere tim taraflar, Kanun ve ilgili diger mevzuattan kaynaklanan ve bu Rehberde ayrica
belirtilmeyen diger tim ytkamlaltklerini yerine getirmekle yukimli olmaya devam eder.

6. Karekod islemlerinde PIN girisi sadece PCl uyumlu asagidaki tipteki terminallerden yapilabilir.

e EFTPOS
o« OKC
e ATM

e PCISPOC onayli terminaller

Statik karekodlarda veya PClI SPOC uyumlu olmayan mobil cihazlarda Uretilen dinamik
karekodlarla yapilan islemlerde PIN girisi yapilamaz.

5. KARTLI ODEMELER ICIN KAREKOD KULLANIM MODELLERI

Kartli 6deme islemlerinde, KYS'nin kullanildig durumlardaki is akislari asagida paylasiimistir.

5.1.POS’tan BKM UKF Uretilerek Baglayan Odeme Akis|

Sekil 1’de, isyeri tarafindan sunulan BKM UKF kullanimina iliskin kartla 6deme is akisi gdsterilmektedir.

D — BKM S
Kart No, SKT ve KYS Secilen kart no, SKT
d\'éerve'r\'\er 5 ve diger veriler K t k
Kart Kabul iletilir. Kys'ye iletilir. ar CI aran
Kurulus
Eden Kurulug BKM
a . —_—
- Otorizasyon Talebi " SW|tCh Otorizasyon Talebi

islem
bildirimi
Terminal online veya offline

karekod Uretir. Otorizasyon
Talebi
)
[ &5
EOS oooo =] - "
OKC ooo
VPOS 8808
ooo
Statik Karekod %J
Tutar girilir

Mobil Uygulamaya Login olunur
Karekod Odeme segilir
. . Terminaldeki karekod okunur
Terminalde iglem tamamlanir

Kart secimi yapilir

Sekil 1: POS’tan BKM UKF Uretilerek Baslayan Odeme Akisi

Islem tutarinin isyeri tarafindan belirlendigi akis adimlari:
1. Terminalde islem tutari belirlenerek karekod olusturma islemi baslatilir.

2. Terminal BKM UKF yapisina uygun olarak 6deme detaylarini iceren karekodu Uretir.
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3. Kart hamili, mobil uygulamasi araciligl ile terminalde olusan karekodu okur. Karekoddan alinan
islem verilerindeki islem tutari ve isyeri ismi uygulamada gorintilenir.

4. Kart hamili islem icin kullanacagi karti mobil uygulamadan secer.

5. Kart hamilinin sectigi kartin kart numarasi, son kullanma tarihi, misterinin dogrulanma yontemi
(CVM tipi), elektronik ticaret gostergeci (ECI degeri) ve POS terminalinden okunan karekod degeri
Kart Cikaran Kurulus tarafindan KYS’ye iletilir. Bu veriler Kart Cikaran Kurulus ile KYS arasindaki AES
anahtari ile sifrelenir.

6. KYS, gelen kart bilgileri ve karekod degeri icindeki verileri Kart Kabul Eden Kurulus’a ait AES anahtari
altinda sifreleyerek Kart Kabul Eden Kurulus’a yénlendirir.

7. Terminal, gelen verilerle otorizasyon mesaji olusturarak islemi Kart Kabul Eden Kurulus'un
sistemine yonlendirir. Eger Kart Cikaran Kurulus, misterinin dogrulanma yontemi (CVM) tipi olarak
PIN istemisse, kart hamilinden PIN ister ve otorizasyon mesajina PIN blok verisini de ekler.

8. Kart Kabul Eden Kurulus, terminalden gelen talebe istinaden islemi BKM Yénlendirme Sistemi’'ne
iletir.

9. BKM Yonlendirme Sistemi, islemi Kart Cikaran Kurulus’a yonlendirir.

10. Kart Cikaran Kurulus, otorizasyon cevabi vermenin yani sira, onay veya ret bilgisini karekod islemini
baslatan mobil uygulamaya da bildirim olarak iletir.

11. BKM ({zerinden gelen otorizasyon cevabina uygun olarak terminal islemi tamamlar.

5.2.P0OS’tan BKM KKF Uretilerek Baslayan Odeme Akisi

Sekil 2’'de, isyeri tarafindan sunulan BKM KKF kullanimina iliskin kartla 6deme is akisi
gosterilmektedir.

—-
Kisa karekod
iletilir. Kisa karekod
@ @ KYS’ye iletilir.
Karekoda iligkin BKM .
islem verileri KYS \.g\e_rr) verileri
Kart Kabul KYs'ye iletilir. letilir. Kart Cikaran
Eden Kurulus rtno, oK ve Secilen kart o, sKT Kurulus
diger veriler ve diger veriler
iletilir. KYS'ye iletilir.
BKM ]
—_— Switch —

Otorizasyon

Otorizasyon i
talebi it fslem
alebi bilgileri mobilde
Terminal online KKF ile goriintilenir.
karekod dretir. Otorizasyon
Talebi
|:| !EI_EE' Termmuald.e.n o.k_unan

- KKF degeri iletilir.
POS
OKC

®
®

—
oooo [OFS2,
ooo
o009,

=0 ®

islem bildirimi

Tutar girilir Mobil Uygulamaya Login olunur @
e @ Karekod Odeme segilir islem bilgiileri gdrintilenir.

. . Terminaldeki karekod okunur Kart secimi yapilir.
Terminalde islem tamamlanir

Sekil 2: POS’tan BKM KKF Uretilerek Baslayan Odeme Akisi
islem tutarinin isyeri tarafindan belirlendigi akis adimlari:
1. Terminalde islem tutari belirlenerek karekod olusturma islemi baslatilir.

2. Terminal, BKM KKF yapisina uygun olarak 6deme detaylarini iceren karekodu Uretir.
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11.

12.

13.

14.
15.

16.
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Kart hamili mobil uygulamasi araciligi ile terminalde olusan KKF karekodu okur.

Mobil uygulama tarafindan okunan kisa karekod degeri Kart Cikaran Kurulus sistemine iletilir.
Kart Cikaran Kurulus, KKF degerini KYS'ye iletir.

KYS, gelen karekod icerigini Kart Kabul Eden Kurulus’a yonlendirir.

Kart Kabul Eden Kurulus, KKF karekoda iliskin isleme ait verileri KYS’ye doner.

KYS, Kart Kabul Eden Kurulus'tan gelen karekod bilgilerini Kart Cikaran Kurulusg’a yénlendirir.

Kart Cikaran Kurulus, mobil uygulamasinda islem bilgilerini gorintiler. Kart hamili islem icin
kullanacagi karti seger.

. Kart hamilinin sectigi kart, son kullanma tarihi, musterinin dogrulanma ydntemi (CVM tipi),

Elektronik ticaret gostergeci (ECI) ve terminalden okunan karekod degeri Kart Cikaran Kurulus
tarafindan KYS'ye iletilir. Bu veriler Kart Cikaran Kurulug ile KYS arasindaki AES anahtari ile sifrelenir.

KYS, gelen kart ve karekod degeri icindeki verileri Kart Kabul Eden Kurulus’a, Kart Kabul Eden
Kurulug’a ait AES anahtari altinda sifreleyerek yonlendirir.

Terminal, gelen verilerle otorizasyon mesaji olusturarak Kart Kabul Eden Kurulus sistemine
yonlendirir. Eger Kart Cikaran Kurulus, musterinin dogrulanma yontemi (CVM tipi) olarak PIN
istemisse terminal kart hamilinden PIN ister ve otorizasyon mesajina PIN blok verisini de ekler.

Kart Kabul Eden Kurulus, islemi BKM Yénlendirme Sistemi’ne yonlendirir.
BKM Yonlendirme Sistemi, islemi Kart Cikaran Kurulug’a yonlendirir.

Kart Cikaran Kurulus, onay veya ret bilgisini karekod islemini baslatan mobil uygulamaya bildirim
olarak iletir.

BKM lzerinden gelen otorizasyon cevabina uygun olarak terminalde islem tamamlanir.

5.3.POS’tan BKM UKF Uretilerek Baglayan iptal / lade Akisi

Sekil 3'te, isyeri tarafindan sunulan BKM UKF kullanimina iliskin kartla iptal / iade is akisi
gosterilmektedir.

iptal/iade baglatilir.
islem hostta sorgulanir

Kart ihrag eden Kart ¢ikaran kurulug
kurulus onayi onay! (kart

(kart numarasi numarasi
bulunmuyor) bulunmuyor)

‘ BKM y

KYS
Kart Cikaran

Kart Kabul Kurulu
Eden Kurulus @ iy ! :
—————-

iptal mesaji Switch iptal mesaji

XXX igyerinden 7
Temmuz tarihli 100

Onay TUlik isleminiz iptal
bilgisi edilecektir, onayliyor
musunuz?

O, ;
Terminal ilgili V4
isleme ait iptal/iade '
karekodu - -

'%E

E gortintiler. -
-
n

Oz

Mobil Uygulamaya Login olunur

Karekod taranir.

Miisteriye iglem bilgisi gdriintiilenir.
Miisteri iglemi onaylar.
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Sekil 3: POS’tan BKM UKF Uretilerek Baslayan iptal / iade Akisi

1. Terminalde; kartli islem fisindeki (slip) referans numarasi girisi gibi yontemlerle iptal / iade islemi
baslatilir. Satis islemi Kart Kabul Eden Kurulus sisteminde sorgulanir.

2. Terminal BKM UKF yapisina uygun olarak iptal / iade karekodunu Uretir. Satis islemiyle iptal / iade
isleminin karekod referans kodu (karekod id) alanlari ayni olmalidir.

3. Kart hamili mobil uygulamasi aracilig| ile terminalde olusan karekodu okur. Karekoddan alinan
islem verilerindeki satis islemine ait islem tutari ve igyeri ismi uygulamada gorintilenir. Kart hamili
iptal / iade islemini onaylar. (Kart hamilinin, islem igin kullandigi karti mobil uygulamadan
secmesine gerek bulunmuyor.)

4. Mobil uygulama, kart hamilinin iptal / iade talebini Kart Cikaran Kurulus sistemine iletir.

5. Kart hamilinin iptal / iade talebi terminalden okunan karekod degeri ile Kart Cikaran Kurulus
tarafindan KYS'ye iletilir.

6. KYS, gelen bilgileri ve karekod degeri icindeki verileri Kart Kabul Eden Kurulus’a yonlendirir.

7. Kart Kabul Eden Kurulus, iptal/iade mesaji Greterek islemi BKM Yonlendirme Sistemi’ne yonlendirir.

8. BKM Yonlendirme Sistemi, islemi Kart Cikaran Kurulug’a yonlendirir.

5.4. POS’tan BKM KKF Uretilerek Baglayan iptal / lade Akisi

Sekil 4'te, isyeri tarafindan sunulan BKM KKF kullanimina iliskin kartla iptal / iade is akisi
gosterilmektedir.

Terminal ilgiliisleme ait
iptal/iade karekodu

garintiler. @

Kart Kabul
Eden Kurulus

O,

L
oooo
100,
esg

—p

Kisa karekod
degeri iletiliir.

Karekoda iligkin
iglem verileri
KYS'ye iletilir.

Kart ihrag eden
kurulus onayi
(kart numarasi
bulunmuyor)

OOO

A—

iptal mesaj

®

BKM
KYS

BKM
Switch

I

Kisa karekod
KYS'ye iletilir.

Karekoda iligkin
islem verileri
iletilir.

Kart ¢ikaran kurulug
onayi (kart
numarasi
bulunmuyor)

OO

|

®

Iptalfiade baglatihir
Slipteki ref no girilir
islem sistemde sorgulanir

Kart Cikaran
Kurulus

iptal mesaji @

islem
bilgileri mobilde
goriintilenir
Miigteri iglemi
onaylar.

Mobil Uygulamaya Login olunur

O

Karekod islemleri segilir

Terminaldeki karekod okunur

Sekil 4: POS’tan BKM KKF Uretilerek Baslayan iptal / iade Akisi

I

©

Terminalden okunan
karekod degeri iletilir.

XXX isyerinden 7
Temmuz tarihli 100
TUlik igleminiz iptal
edilecektir,
onayliyor musunuz?

EJ

”
-

1. Terminalde; kartli islem fisindeki (slip) referans numarasi girisi gibi yontemlerle iptal / iade islemi
baslatilir. Satis islemi Kart Kabul Eden Kurulus sisteminde sorgulanir.

2. Terminal BKM Kisa Karekod yapisina uygun olarak iptal / iade karekodunu dretir. Satis islemiyle
iptal / iade isleminin karekod referans kodu (karekod id) alanlari ayni olmalidir.

3. Kart hamili mobil uygulamasi araciligi ile - terminalde olusan karekodu okur.
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Mobil uygulama okudugu kisa karekod degerini Kart Cikaran Kurulus sistemine iletir.

Kart Cikaran Kurulus, kisa karekod degerini KYS'ye iletir.

KYS gelen karekodu Kart Kabul Eden Kurulus’a yonlendirir.

Kart Kabul Eden Kurulus, KKF karekoda iliskin isleme ait bilgileri KYS'ye doner.

KYS, Kart Kabul Eden Kurulus'tan gelen karekod bilgilerini Kart Cikaran Kurulusg’a yonlendirir.

Karekoddan alinan islem verilerindeki satis islemine ait islem tutari ve isyeri ismi uygulamada
goruntilenir. Kart hamili iptal / iade islemini onaylar. (Kart hamili islem icin kullandigi karti mobil
uygulamadan secmesine gerek bulunmuyor.)

Kart hamilinin iptal/iade talebi terminalden okunan karekod degeri ile Kart Cikaran Kurulus
tarafindan KYS’ye iletilir.

KYS gelen bilgileri ve karekod degeri icindeki verileri Kart Kabul Eden Kurulus’a yonlendirir.

Kart Kabul Eden Kurulus, standart iptal/iade mesaji treterek islemi BKM Yonlendirme Sistemi'ne
yonlendirir.

5.5. ATM Karekod islem Akisi

Sekil 5'te, ATM karekod kullanimina iliskin genel is akisi gosterilmektedir.

Komisyon

mesajl mesaji .
islem
sorgu\ama@ e bildirimi @

Secilen kart no, Segilen kart no,
SKT, konum BKM SKT, konum
e KYS syt
@ Kart Kabul Kart Cikaran
Eden Kurulus Kurulug

— > — >
:untum‘“ Komisyon Komisyon
vZ;wT ’ mesaj BKM mesa

—_— Switch | —

@Otom’zasyon @Qtor'zasynn

ATM’de iglem

kgm\;}({[ﬁzﬁir Terminalden okunan
8 ATM karekod degeri
iletilir
- - >
- -
ATM
e
h© A

Mobil Uygulamaya Login olunur
Fig basimi IDLE Ek Karekod islemi segilir.
rani Kart ve tutar segilir.

ATM'deki karekod okunur

Sekil 2: ATM Karekodla islem Akisi
Kart hamili mobil uygulamasi aracilig ile ATM’deki karekodu okur. Kart ve tutar seger.
Terminal ana ekran (IDLE) durumunda beklemeye devam eder.
Mobil uygulama tarafindan okunan ATM karekod degeri Kart Cikaran Kurulus sistemine iletilir.

Kart Cikaran Kurulus, kart hamilinin sectigi kart, son kullanma tarihi, mobil uygulamanin konumu
ve terminalden okunan karekod degerini KYS'ye iletilir. Bu veriler Kart Cikaran Kurulus ile KYS
arasindaki AES anahtari ile sifrelenir.
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KYS, gelen kart ve karekod degeriicindeki verileri Uretici Kart Kabul Eden Kurulus’a, Kart Kabul Eden
Kurulug’a ait AES anahtari altinda sifreleyerek yonlendirir.

Kart Kabul Eden Kurulus, kart hamilinin ve ATM’nin konum bilgilerini kontrol eder.
Terminal, Kart Kabul Eden Kurulus sistemine komisyon sorgu mesajini iletir.
Kart Kabul Eden Kurulus, komisyon sorgu mesajini BKM Yonlendirme Sistemi’ne iletir.

BKM Yénlendirme Sistemi, Kart Cikaran Kurulus’a komisyon sorgu mesajini iletir. Kart Cikaran
Kurulug’tan dénen cevabi Kart Kabul Eden Kurulus'a iletir.

Terminalde komisyon bilgisi gdrintdlenir. Kart hamili komisyon tutarini terminal Gzerinde onaylar.
Kart Kabul Eden Kurulus, islemi BKM Yénlendirme Sistemi’ne yonlendirir.
BKM Ydénlendirme Sistemi, islemi Kart Cikaran Kurulus’a yonlendirir.

Kart Cikaran Kurulus, onay veya ret bilgisini karekod islemini baslatan mobil uygulamaya bildirim
olarak iletir.

BKM Uzerinden gelen otorizasyon cevabina uygun olarak terminal kart islem fisini Gretir ve islem
sona erer.

BKM KARTLI ODEMELER iCIN KAREKOD BELIRTIMLERI

6.1. Karekod Veri Organizasyonu ve Adlandirma Kurallari

Bir karekod icerisindeki veriler, nesneler halinde bir agac yapisinda ve bu yapinin kék? kisminin altinda
dizenlenmis olup basit veri nesneleri ve veri sablonu nesneleri olmak Uzere temel olarak iki sinifa
ayrilmaktadir. Basit veri nesneleri; tarih, tutar, referans numarasi gibi tek bir bilgiyi saklayabilirken veri
sablonu nesneleri bir veya daha fazla basit veri nesnesi ve baska veri sablonu nesnelerini
icerebilmektedir (Sekil)4.

Kok — Basit veri nesnesi

Veri grubu nesnesi

Basit veri nesneleri

Veri grubu nesneleri

Diger basit veri nesneleri

Diger veri grubu nesneleri

Sekil 6: Sekil: Karekod Veri Yapisi Organizasyonu

Karekod icerisindeki her bir nesne, (ic bolimden olusan bir veri yapisina sahiptir:

e Alankodu: “00” ile “99” arasinda, iki rakamdan olusmakta ve nesnenin kimligini belirtmektedir.
Bir karekod icerisinde tim alan adlari kdk seviyesinde veya yer aldigi veri sablonu igerisinde
tekil bir degere sahiptir. Ornegin, kok altindaki “01” alan koduyla belirtilen nesne ile “62” alan

3 Herhangi bir veri sablonunun altinda yer almayan nesne.
4 llgili bilgiler Yonetmelik eki olan, “TR Karekod ilke ve Kurallari” belgesinden alinmistir.
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BKM (Karth Odeme) TR Karekod Teknik ilke ve Kurallari Rehberi

koduna sahip bir veri sablonu altindaki “01” alan kodu ile belirtilen nesne birbirinden farkl
verileri isaret etmektedir.

Uzunluk: Nesneye ait veri degerinin karakter cinsinden uzunlugunu belirten ve “01” ile “99”
arasinda bir degere sahip iki basamakli sayidir.

Veri degeri: En az bir karakter ve en ¢ok 99 karakter uzunlugundaki verinin degeridir.

Alan kodu “02”, uzunlugu “08” ve veri degeri “20200530” olan bir nesne, “020820200530” biciminde
gosterilir.

Karekod icerisinde yer alan nesnelerin veri degeri asagidaki veri tiplerini desteklemektedir:

Karakter Dizgisi (K): UTF-8° karakter kodlamasina uygun olarak olusturulmus karakterleriiceren
veri tipidir.

Ozel Alfa Niimerik (OAN): ‘0’9’ arasindaki rakamlari, alfabedeki harfleri ve noktalama
isaretlerini iceren veri tipidir. Karakter Dizgisi veri tipinin bir alt kimesidir.

Nimerik (N): ‘0’-'9’" arasindaki rakamlari iceren veri tipidir. Ozel Alfa Niimerik veri tipinin bir alt
kiimesidir.

Karekod veri organizasyonu icerisinde nesnelerin bulunma durumlari icin asagida belirtilen gosterim
kullanilmaktadir:

Zorunlu (2): ilgili veri nesnesi karekodda her zaman bulunmalidir.
istege Bagli (i): ilgili veri nesnesinin karekodda bulunmasi istege baghdir.

Kosullu (K): ilgili veri nesnesinin karekodda bulunmasi birtakim kosullara baglidir. Ornegin, iki
veri nesnesinden sadece birisinin karekodda yer almasi isteniyorsa bu nesnelerin bulunma
durumlari kosullu olarak belirtilmektedir. Gerekli kosul bilgisi ilgili nesnelerin aciklamalarinda
yer almaktadir.

Karekodun ilk veri nesnesi olan Karekod Bigim Gostergesi, karekodun kullanim modeline uygun tirini
ve bu dogrultuda geri kalan verinin yapisini, gésterimini ve striminG belirtmektedir. Uygulamalar,
karekodda ilk olarak bu nesneyi okuyarak tim veriyi ayristirirlar.

Bu bélimde, kartli 6demeler icin kullanilacak isyeri tarafindan sunulan BKM UKF, 6zet glivenlik (hash)
degeri, BKM Kisa Karekod ve ATM Karekod kullanim modelleri icin karekod veri yapilarinin tanimlari
verilmektedir.

5 UTF-8 (8-bit Unicode Transformation Format), evrensel olarak mevcut tiim karakterlerin 1’den 4’e kadar degisken adette bayt kullanarak
gosterimini saglayan genel standardin adidir.
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6.1.1. isyeri Tarafindan Sunulan BKM UKF Yapisi

BKM UKF yapisi, Teknik Dokiimana uyumlu olacak sekilde yeniden diizenlenmis olup veri organizasyonu

Tablo 1'de gosterilmektedir.

Tablo 1: isyeri Tarafindan Sunulan BKM UKF Veri Organizasyonu

Alan Adi Alan Alt Alan Veri Tipi | Uzunluk | Bulunma| Ornek Veri| Agiklama ve Degerler
Kodu | Kodu-Adi Durumu | Degeri
Karekod 00 N 02 Z 000201 000201: EMV formatinda isyeri
Bicim tarafindan sunulan karekod
Gostergesi
Karekod 01 N 02 7 010211 Statik ve Dlna-mlkuKa.rekod ayirimiigin
Tur kullanilir. Veri degeri:
“11”: Ayni karekodun birden fazla
islem icin kullanildigi Statik Karekod.
“12”: Her islem icin farkh bir
karekodun kullanildigi Dinamik
Karekod.
isyeri 26 OAN 99'a V4 2668 Bu alana ait ID ve uzunluk bilgisi
Hesap kadar
Bilgileri degisken
00- OAN 10 Z 0010TR.C | BKM’nin ters alan adi
Evrensel OM.BKM
Tekil
Kimlik
06-islem | N 01 7 06011 Karekodun iliskili oldugu islem tipi
Tioi 1: Satig
P 2: Taksitli Satis
3:iptal
4:lade
08 - Ozet | OAN 32'ye Z 08200123 | Ozet Givenlik (Hash) Degeri
Szygzllk Zaeq?rken ggi;i?g; Ozet Giivenlik degeri, islem Kart Kabul
& 813 Eden Kurulus sisteme alinirken
karekodun gercekten bu sistem
tarafindan Uretilip Uretilmediginin
kontrol edilebilmesi icin tasarlandi.
Kart Kabul Eden Kurulus, bu alani
karekodu olustururken kendi belirledigi
uzunlukta bir degerle doldurabilir ya da
rasgele degerler de atayabilir.
09 - OAN 10’a z 0910TDV | Desteklenen semalar (Troy, Discover,
Semalar kadar MAUJO000 | Amex, Visa, Mastercard, Unionpay,
degisken JCB)

(Alanin doldurulmast icin belirli bir
siralama bulunmuyor. Desteklenen
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semalar icin sema kodu ile
desteklenmeyenler icin “0” degeri ile
belirtilmesi yeterlidir. Kart Cikaran
Kurulus mobil uygulamasinda
karekodda desteklendigi belirtilen
semalara ait kartlar listelenmelidir.)

10 - Marka| OAN 01 z 1001N Marka POS indikatori
(B/M/W/A/None)
A:Axess
B:Bonus
F:ParaPuan
M:Maximum
P:Paraf
W:World
Z:Bankkart Combo
N:Marka Destegi Yok
11 —Taksit| N 02 110203 Taksit adedi
sayisi
13- RRN N 16 K 13160123 | iade islemlerinde kullanilir, satis
45678901 | islemine ait RRN degeri.
2345 16 haneden kisa degerlerin sol
Ya da tarafi '0’ karakteri ile tamamlanacaktir.
00001234 | Ornek 0000123456789123
567891
isyeri 27 BKM igin gelecekte kullaniimak tzere ayrilmistir.
Hesap
Bilgileri
isyeri 28 BKM igin gelecekte kullaniimak Uzere ayriimistir.
Hesap
Bilgileri
isyeri 29 BKM icin gelecekte kullaniimak tzere ayrilmistir.
Hesap
Bilgileri
isyeri 30-31 | FAST igin kullanilmaktadir.
Hesap
Bilgileri
isyeri 32 Mobil 6demeler icin kullaniimaktadir.
Hesap
Bilgileri
isyeri Kodu| 49 N 10 Z 49100023 | isyerinin isyeri Kayit Sisteminde tekil
415672 referans numarasidir.

10 haneden kisa degerlerin sol
tarafi '0” karakteri ile tamamlanacaktir.
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Konum 50 N 16-34 Enlemi Karekod ile 6deme islemi igin
arasl 39.939423| kullanilabilecek ve Decimal Degrees
degisken ve boylami| (DD) formatina gore olusturulmus
32.851791| konum bilgisidir.
lj;é%groi.num Konum degeri esit uzunlukta ve ilki
' enlem ikincisi boylam olmak iki
50163993 | bolimden olusur.
519471;?3285 Enlem: EE.eeeeee ve Boylam:
BB.bbbbbb icin konum degeri
EEeeeeeeBBbbbbbb seklinde belirtilir
ve icerisinde ‘., *,’, vb. bir ayrag
kullanilmaz. ‘e’ ve ‘b’ hanelerinin sayisi
esit olup, kullanilacak hassasiyet
derecesine gore en az 6 ve en fazla 15
olabilir.
Karekod 51 OAN 99’a 5191 Karekod Ureticisi tarafindan Uretilen
Kimlik kadar karekod kimlik sablonudur. Bu alana ait
Bilgileri degisken ID ve uzunluk bilgisi alt alanlarin
Sablonu toplamiyla birlikte hesaplanarak yazilir.
00-Sdrdm | N 02 Bu
Numarasi re-hb“erdek| Uyum saglanan TR Karekod stirim
(strim o e
1.0) veri numarzi5|d.|r. SUrdam nurnarag S.s”igin
organizasy veri degeri, noktal;’jma |.§aret|
o kullanilmadan “Ss” seklinde
onu igin:
olusturulur.
000210
02- N 04 02040001 | TR Karekod uretebilmek icin gerekli
Karekod kod.
Uretici Odeme Hizmeti Saglayicilari ve TCMB
Kodu e i
tarafindan uygun gorilen 6deme
sistemi isleticisi TR Karekod
Uretebilmek icin BKM'ye kayit
basvurusu yaparak karekod dretici
kodu alabileceklerdir. Bankalar EFT
kodlarini kullanilacak olup ayrica kayit
yaptirmalarina gerek
bulunmamaktadir. 4 haneden kisa
degerlerin sol tarafi '0’ karakteri ile
tamamlanacaktir.
03- SAN 12'ye 03082345 Karekod icin olugturulgr? tekil.r.eferans
Karekod kadar 1017 numarasidir. Karekod |g|.r'1del.<| islem
Referans degisken referans n.umavra5| sirall Uretilemez,
rastgele bir deger olmalidir.
Numarasi

isyeri uygulamasi veya karekod
Ureticisi tarafindan saglanir ve uctan
uca dogrulama, islem kaydi veya fis
olusturmada gibi islemlerde kullanilir.
isyeri tarafindan karekod igerisinde
belirtilebilir veya tiketiciye kullandigl
mobil uygulamasina referans bilgisini
girmesi icin bir isaret olabilir.
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Dinamik karekodlar icin zorunlu, statik
karekodlar icin istege baglidir.

Karekodun Uretildigi cihaz tipi.

04- N 02 POS cihazi .
Terminal icin: :I:anjlmlanm|§ degerler:
Tipi 01”:Statik karekq_d
040202 “02”:POS/mPOS/OKC/Kiosk vb. 6deme
kabul yazilim ve donanimlari
“03”: ATM
“04”: Isyeri uygulamasi
“05”: Web
“06”: Odeme hizmeti saglayicisinin
isyeri uygulamasi
05- SAN )36 05231234 Kfarekod Ur‘e'.tici cvihaz? ve\ig termingle
Terminal kadar 56739012 ait ayirt edici deger (orrjegl'n, ter.mmal
Cihaz Seri degisken 34567890 :3222:)“9/ veya terminalin seri
Numarasi ABC '
06- N 1 29 Mayis Karekodun Uretildigi zaman bilgisidir.
YYAAGGSSDDss
Olusturul 2020 saat .
ma Zamani 14.01:59 YY: Yil, AA: Ay, GG: GUn,
o SS: Saat (24 saat), DD: dakika, ss:
icin: .
Saniye
06122005
29140159
07-Son N 12 29 Mayis | Karekodun gegerli oldugu son zaman
Gegerlilik 2020 saat | bilgisidir.
Zaman llg‘?nOlS | YYAAGGSSDDsS
07122005 YY: Yil, AA: Ay, GG: GUn,
29150159 | SS: Saat (24 saat), DD: dakika, ss:
Saniye Statik karekodlar icin istege
bagli, dinamik karekodlar icin
zorunludur.
isyeri 52 N 04 52041234 | islemin, ISO 18245:2003 uyumlu isyeri
Kategori Kategori Kodudur (Merchant Category
Kodu Code, MCC). 4 haneli olan s6z konusu
kodlara 6rnek olarak “5661” (ayakkabi
saticisl) veya “5499” (marketler)
verilebilir. Bu alan kullaniimiyorsa
“0000” degeri yazilmalidir.
para Birimil 53 N 03 5303949 islemin 1SO 4217 uyumlu para birimi
kodudur:
TRY: “949”, USD: “840”, EUR: “978”,
vb.
Tutar 54 N 12 54120000 | Odeme tutarinin miisteri tarafindan
00000123 | uygulamaya girisinin yapilmasi

isteniyorsa, bu alan yer almaz. Diger
durumda bu alan mevcuttur.

Odeme islemin tutarini belirtir.

“55” kodlu alandaki bahsis veya diger
tutar dahil degildir.

15




BKM (Karth Odeme) TR Karekod Teknik ilke ve Kurallari Rehberi

Son iki hane ondalik kismi (kurus, vb.)
gosterir. Tutari 12 haneye
tamamlamak icin sol tarafa “0” eklenir.

Bahsis veya diger tutar kullanimi icin

Bahsis 55 N 02 R -
o gostergesidir:
veya Diger i . .
Tutar 01”: Musterinin uygulamasi,
i ) musterinin bahsis veya diger

Gostergesi . ST
tutari girmesi icin istemde
bulunur.

“02”: Misteriden “56” kodlu alanda
belirtilen tutarin sabit diger tutar
veya diger tutar olarak
alinacagini gosterir.

“03”: Msteriden “57” kodlu alanda

belirtilen ylzde kadar bahsis veya diger

tutar alinacagini gosterir.
Bahsis 56 N 1 Sabﬁ ‘bah§|§ veya diger tutar miktarini
veva Diger belirtir.
yatig “55” kodlu alan degeri “02” ise bu alan
Tutar
. dolu olmalidir.
Degeri
(Sabit) Son iki hane ondalik kismi (kurus, sent,
vb.) gosterir. Tutari 12 haneye
tamamlamak icin sol tarafa “0” eklenir.
Bahsis 57 N 05 %3,25 Yu.zdesel bah§§ veya diger tutar
veya Diger degeri icin miktarini belirtir.
Tutar 00325 55” kodlu alan degeri “03” ise bu alan
. dolu olmalidir.
Degeri . )
. Son iki hane ondalik kismi verir.
(Ylzde)

“54” kodlu alanda belirtilen tutarin bu

alanda verilen ylzde degeri diger tutar

miktarini olusturur. Orani bes haneye

tamamlamak icin sol tarafa “0”

eklenir.

Ulke Kodu | 58 OAN 02 5802TR ISO 3166-1 alpha 2’de belirtildigi
sekilde isyerinin 2 haneli Glke kodu.

Tarkiye igin “TR”.

isyeri Adi | 59 OAN 25'e 5906ABCD| Isyeri ad.
kadar EF
degisken
isyeri Sehri| 60 OAN 15’e 6008ISTAN| isyerinin sehir adi.
kadar BUL
degisken
Posta 61 OAN 10’a 61053474 | isyeri posta kodu
Kodu kadar 6
degisken
Ek Veri 62 K 99’a 6250 Karth 6demeler icin isyeri tarafindan
Alanlari kadar ihtiyac duyulan ek verileri igerir.
Sablonu degisken Sablona ait alanin toplam uzunlugunun

en fazla 99 karakter olmasi nedeniyle,
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bulunma durumu “istege bagl” olan
alt alanlarin bu limiti asmayacak
sekilde belirlenmesi ve buna gore
karekodun olusturulmasi
gerekmektedir.

Fatura numarasiniigerir.

01 - Fatura| OAN 25'e 0111TLKO
Numarasi kadar 1230405
degisken
02 - OAN 15’e 02129021 | Musterinin mobil telefon numarasi.
Musterinin kadar 23507900
Telefon degisken
Numarasi
03- SAN )56 0306AVM Belirli bili maéazaw digierlerind.en .
Magaza kadar STR ay||r.njak icin kullanilabilecek bir etiket
Etiketi degisken bilgisi.
04 - OAN 25'e 04102315 | Musterinin sadakat kart numarasi.
Musteri kadar 634123
Sadakat degisken
Numarasi
06 - OAN 25'e 06100518 | Musteriye 6zel olarak kullanilan etiket
Musteri kadar 894111 degeri. Ornegin, bir tyelik icin
Numarasi degisken masterinin Gye numarasi olabilir.
08- OAN 2 Kartli 6demeler icin kullaniimayacaktir.
Odeme
amacl
09 - Ek OAN 3’e kadar | Karth ddemeler icin kullaniimayacaktir.
Tlketici degisken
Verileri
isyeri Lisan| 64 K 99'a 6430 isyerine ait bilgiler alternatif bir lisanda
Bilgisi kadar belirtilir.
Sablonu degisken
00-Tercih | AN 0 0002TR ISO 639-1 uyumlu iki karakterli lisan
Edilen kodu.
Lisan “TR”: TUrkge
“EN”: Ingilizce
Bu sablonun “01” ve “02” kodlu alt
alanlarinda kodlanmis isyerinin adini ve
bulundugu sehir bilgisini ¢dzmek igin
kullanilan (genelde yerel) dilin
kodudur. Sablonun kullanimi
durumunda zorunlu bir alandir.
01-isyeri | K 50’ye 0108AGAC| isyerinin “00” alaninda belirtilen lisan
Alternatif kadar AS. ile kodlanmis ad.
Lisan ile degisken
Adi
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02-isyeri | K 25'e 0208ISTAN| isyerinin “01” alaninda belirtilen
Alternatif kadar BUL lisanda kodlanmis sekilde bulundugu
Lisan ile degisken sehrin adu.

Sehir Adi

03-99 K 99’a EMVCo tarafindan gelecekte kullanim
EMVCo kadar icin ayrilmistir.

tarafindan degisken

ayrilmis

alanlar

EMVCo. 65-79 K 99’a EMVCo tarafindan gelecekte kullanim

Ayrilmis kadar icin ayrilmistir.

alanlari degisken

Serbest 80-99 N 99'a TR Karekod kapsaminda gelecekte

Sablonlar kadar kullanim icin ayrilan alanlardir.

degisken Kullanim icin TCMB’ye basvurulmasi
gerekmektedir.

CRC 63 OAN 04 6304C2B6 | Karekodun timu (Bu alandaki CRC
degeri harig) Uzerinde hesaplanmig
bittnluk kontrol degeridir. Karekodun
son alanidir.

CRC degeri ISO/IEC 13239, polynomial
1021’, ilk deger ‘FFFF’ kullanilarak
hesaplanmalidir. Karekod igindeki tim
veri, ID, uzunluk ve degerleri ayni
siralama ile dahil edilerek hesaplanir.
CRC degerinin ID ve uzunluk bilgisi
dahil edilir, CRC degeri dahil edilmez,
hesaplanan deger yazilir.

BKM UKF yapisinda olusan 6rnek bir diiz metin deger su sekilde olabilir:

00020101021126680010TR.COM.BKM060110820012345678901234567890910TDVMAUJO001001N
11020349100023415672519500021002040001031218090412131404020205231234567890123456
7890ABC0612200529140159071220052915015952041234530394954120000000001235802TR5906

ABCDEF6008ISTANBUL6304C2B6

Bu diiz metin icin olusan karekod gorseli Sekil 6’da yer almaktadir.

Sekil 6 Ornek BKM uzun karekod gorseli
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Karekod icindeki 6zet glvenlik (hash) degeri, Kart Kabul Eden Kurulus'un otorizasyon islemini BKM
Yonlendirme Sistemi’'ne yonlendirmeden once karekodun, kendi Urettigi bir Karekod oldugunun
kontroll icin kullanilir.

Onerilen yéntem su sekildedir:

1. lsyeri, isyeri grubu, kanal veya karekod istemcisi kirihminda farkli anahtarlarla simetrik veya
asimetrik endUstri standardi bir algoritmayla (DES, TDES, RSA, ECC vs.) imzalanmis bir degerin 6zet
glvenlik (hash) degeri hesaplanarak karekoda yazilir.

2. Budeger Kart Cikaran Kurulus uygulamasi tarafindan dikkate alinmaz.

3. Kart Kabul Eden Kurulus sistemi, ¢evrimici otorizasyon islemine baslamadan &nce terminalin
gonderdigi karekod igindeki 6zet giivenlik (hash) degerini kullanarak karekodu Ureten isyeri ve
terminali kontrol eder. Hataliysa islem kesilir. Ozet giivenlik (hash) degeri dogrulaniyorsa isleme
devam edilir.

6.1.3. BKM Kisa Karekod Yapisi

Tablo 2’de isyeri tarafindan sunulan BKM kisa karekod veri organizasyonu gosterilmektedir.

Tablo 2: BKM Kisa Karekod Veri Organizasyonu

Bul Veri Ornek Veri
Alan Adi uiunma 'er.l Uzunluk Orr:e ) en Acliklama
Durumu | Tipi Degeri

Kullanim modeli dogrultusunda veri yapisini belirler.

Karekod i~ .

Bicim 7 N ngon 99 99”: BKM KKF bigimi

Gostergesi “96”: FAST KK ve BKM KKF bicimi®

Karekod

Uretici Z N "04" 0800 TR Karekod Uretebilmek igin gerekli kod

Kodu

Karekod L .

. . 123456789| Birbirini takip etmeyecek sekilde olusturulmus Kart Kabul Eden
Referans |Z OAN |"12 L
012 Kurulus bazinda tekil islem referans numarasi.

Numarasi

Ozet 012345678| Kart Kabul Eden Kurulus 6zelinde belirlenecek alan. Kart Kabul

Guvenlik "32" 901234567| Eden Kurulus, karekod verisinin kendi drettigi karekod oldugunu

(Hash) z K 890123456| kontrol etmek iin bu alani kullanabilir.

Degeri 78912
Karekodun timu (Bu alandaki CRC degeri harig) tzerinde
hesaplanmis buttnlik kontrol degeridir. Karekodun son alanidir.

B CRC degeri ISO/IEC 13239, polynomial ‘1021, ilk deger ‘FFFF’

CRC Z OAN | "04 6304 kullanilarak hesaplanmalidir. Karekod igindeki tim veri, ID,
uzunluk ve degerleri ayni siralama ile dahil edilerek hesaplanir.
CRC degerinin ID ve uzunluk bilgisi dahil edilir, CRC degeri dahil
edilmez, hesaplanan deger yazilir.

6 Her iki 6deme altyapisinin (FAST ve kartli 6demeler) da isyeri ve isyeri bankasi tarafindan desteklendigi, misterinin bu 6deme altyapilari arasinda
secim yapabilecegi kisa karekod gostergesidir.
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BKM kisa karekod yapisinda olusan 6rnek bir diiz metin deger su sekilde olabilir:
9908001234567890120123456789012345678901234567891280BE

Bu dliz metin icin olusan karekod gorseli Sekil 7°de yer almaktadir.

Sekil 7: Ornek BKM kisa karekod gorseli

6.1.4. ATM Karekod Yapisi

Tablo 3’de ATM karekod veri organizasyonu gosterilmektedir.

Tablo 3 ATM Karekod Veri Organizasyonu

Alan Adi e Veri Tipi | Uzunluk OrrJek.Verl Agiklama
Durumu Degeri

Karekod Bigim | Z

R . N "02" 98 ATM Karekod Bigimi icin ‘98’ degeri kullanilir.
Gostergesi
Karekod Uretic| Z
K‘;::ieu od Uretic N "04" 0800 TR Karekod uretebilmek icin gerekli kodu
Z N 214’e kad
ATM Data OAN degiskei ar Kart Kabul Eden Kurulus, kendi standartlarinda olusturur.

ATM karekod yapisindaki 6rnek bir diiz metin deger “98080012345678901201234567890123456789”
oldugunda bu diiz metin degerden olusan karekod gorseli Sekil 8de yer almaktadir.

[m]s4 =
O

Sekil 8 Ornek ATM karekod gérseli
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BKM (Karth Odeme) TR Karekod Teknik ilke ve Kurallari Rehberi

7. REFERANSLAR

ISO 3166-1 alpha 2: Codes for the representation of names of countries and their subdivisions Part
1: Country codes, using two-letter country codes

ISO 4217: Codes for the representation of currencies and funds
ISO 18245:2003: Retail financial services — Merchant category codes

ISO/IEC 13239: Information technology—Telecommunications and information exchange between
systems—High-level data link control (HDLC) procedures

Unicode: Unicode Standard, specifically the UTF-8 encoding form

EMVCo QR Code Specification for Payment Systems, Merchant Presented Mode, Version 1.0, July
2017

Odeme Hizmetlerinde TR Karekodun Uretilmesi ve Kullanilmasi Hakkinda Yonetmelik, Resmi
Gazete, 21 Agustos 2020, Sayi: 31220

Karekod Yonlendirme Sistemi Referans Belgesi
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