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Odeme ve Elektronik Para Kuruluslarina Topluluk Bulutu Hizmeti Sunan Dis Hizmet Saglayicilara iligkin Rehber

Siirlim Tarihgesi

Guincelleme Guncelleme Aciklamasi Strim
Tarihi
Temmuz 2022 ilk Strim 1.0
Nisan 2023 e Uygunluk Sartlar boliminin 1 inci maddesinde yer alan 1.1

topluluk bulutu sunabilecek dis hizmet saglayicilara ekleme

yapilmistir.

e  Uygunluk Sartlar boliminin 2 nci maddesinde degisiklik
yapilmistir.

e Uygunluk Sartlar bolimiindn 4 (inci maddesinde yer alan
sertifikalarda degisiklik yapilmustir.

e Uygunluk Gozetimi bolimundeki bazi maddelerde
degisiklikler yapilmustir.

e Rehberin Uygulanmasi bolimi eklenmistir.

Eylul 2023 e Uygunluk Sartlar bélimine yeni bir madde eklenmistir. 1.2

e Uygunluk Sartlar bolimindn 4 (inci maddesinde yer alan
sertifikalarda degisiklik yapilmustir.

e Rehberin Uygulanmasi bélimiinde degisiklikler yapilmustir.
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1 Aralik 2021 tarih ve 31676 sayili Resmi Gazete'de yayimlanarak yirirlige giren Odeme ve Elektronik Para
Kuruluglarinin Bilgi Sistemleri ile Odeme Hizmeti Saglayicilaninin Odeme Hizmetleri Alanindaki Veri Paylagim

Servislerine iligkin Teblig'in (Teblig) 16'nci maddesinin yedinci fikrasinda,

“(7) Kurulus her tirlii veriyi islemek, saklamak ve iletmek icin bir dis hizmet olarak yurt icinde tesis edilmis bulut
bilisim hizmetlerini kullanabilir. Ancak hassas mdsteri verilerini, rekabete duyarli verileri, kisisel verileri veya
miisteriyle ilintilendirilebilir ve onu belirli ya da belirlenebilir kilan her tiirlii bilgiyi isleyecek, saklayacak ve iletecek
sekilde bulut bilisim hizmetinin alinmasi, bu dis hizmetin ancak sadece kurulusa tahsis edilmis donanim ve yaziim
kaynaklart tizerinden sunuldugu 6zel bulut hizmet modeli ile alinmast halinde mimkiindiir. Banka tarafindan
uygun goriilen dis hizmet saglayicilar tarafindan sunulmast durumunda kurulus, sadece ddeme hizmeti
saglaywcilarina veya bilgi sistemlerine iliskin faaliyetleri ilgili mevzuat cercevesinde yetkili bir otorite tarafindan
diizenlenen ve denetlenen diger kredi kuruluslar veya finansal kuruluslara tahsis edilmis donanim ve yazihm
kaynaklarinn fiziksel olarak paylasildigt ancak mantiksal olarak her 6deme hizmeti saglayicisina 6zgii ayrt kaynagin
atandigit topluluk bulutu hizmet modeliyle dis hizmet alabilir. Topluluk bulutu hizmetinin, kurulusun ana ortagt,
istiraki veya ana ortaginn istiraki olan ve bilgi sistemlerine iliskin faaliyetleri ilgili mevzuat cercevesinde yetkili bir
otorite tarafindan diizenlenen ve denetlenen bir kredi kurulusu veya finansal kurulus tarafindan verilmesi, sadece ana
ortak, istirakleri ve ana ortagin istiraklerine tahsis edilmis donamum ve yazilim kaynaklarinin fiziksel olarak paylasidigi
ancak mantiksal ayrima gidilerek kurulusa 6zgii ayrt bir kaynak atanmast kosuluyla bu fikra hiikiimlerine aykurilik
teskil etmez. Kurulusun mdsteri verisi icermeyen test ve gelistirme ortamlart ve sistemleri icin gerekli glivenlik

tedbirlerini alarak bulut bilisim hizmeti almast halinde bu fikra hiikkmi uygulanmaz”,

hikma yer almaktadir. Anilan hiikiim uyarinca, donanim ve yazilim kaynaklarinin fiziksel olarak paylasildigr ancak
her 6deme hizmeti saglayicisina 6zgi ayri kaynagin mantiksal olarak atandigi topluluk bulutu hizmet modeliyle dis
hizmet alimi, sadece anilan donanim ve yazilim kaynaginin 6deme hizmeti saglayicilarina veya bilgi sistemlerine
iliskin faaliyetleri ilgili mevzuat cercevesinde yetkili bir otorite tarafindan diizenlenen ve denetlenen diger kredi
kuruluslar veya finansal kuruluslara tahsis edilmis olmasi ve s6z konusu hizmeti sunan dis hizmet saglayicisina

Turkiye Cumhuriyet Merkez Bankasi (Banka) tarafindan uygunluk verilmesi sartlari ile mimkan bulunmaktadir.

Bu rehberde, yukarida belirtilen sekilde topluluk bulutu hizmeti verecek dis hizmet saglayicilarin uygunluk alabilmesi
icin yerine getirmesi gereken sartlar ile basvuru, degerlendirme ve gézetim sureglerine iliskin énemli hususlar yer
almakta olup Banka tarafindan degerlendirmeler cercevesinde ihtiya¢ duyulmasi durumunda rehberde yer alan
hususlarin uygulanmasi asamasinda degisiklik yapilmasi veya ilave bilgi ve belge talep edilmesi mimkin

bulunmaktadir.
A. UYGUNLUK SARTLARI

Teblig'in 16'nci maddesinin yedinci fikrasi uyarinca, 6deme ve elektronik para kuruluslarina (Kurulus) donanim ve
yazihm kaynaklarinin fiziksel olarak paylasildigi ancak mantiksal olarak her 6deme hizmeti saglayicisina 6zgi ayri

kaynagin atandigi topluluk bulutu hizmet modeliyle hizmet sunmak isteyen dis hizmet saglayici;

1. a.Yetkili bir otorite tarafindan diizenlenen bir kredi kurulusu veya finansal kurulus ya da bunlarin ana ortadi

oldugu 6zel hukuk tiizel kisisi olmasi,
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b. Kanun ile kurulmus bir birlik nezdinde faaliyet gostermesi,

c. 6493 Sayil Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslart Hakkinda Kanun'un 3'incti maddesinin birinci fikrasinda tanimlanan bir elektronik haberlesme

isletmecisi veya bunlarin ana ortagi oldugu bir kurulus ya da 6zel hukuk tlzel kisisi olmasi,

d. Ozel kanunla veya Cumhurbaskanligi kararnamesiyle kurulmus sanayi-teknoloji alanlarinda faaliyet
gosteren bir kamu kurumu, kurulusu, vakif veya bunlarin ana ortak oldugu sanayi-teknoloji alaninda

faaliyet gosteren 6zel hukuk tiizel kisisi olmasi

e. 6493 Sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslari Hakkinda Kanun’un 3'nct maddesinin birinci fikrasinda tanimlanan bir sistem isleticisi veya

bunlarin ana ortagi oldugu bir 6zel hukuk tizel kisisi olmasi,
sartlarindan en az birini saglamasi,

Topluluk bulut hizmetinin bizzat kendisiyle ilgili faaliyetleri, kendisinin ana ortag, istiraki veya ana ortaginin

istiraki haricindeki taraflardan dis hizmet alimina konu etmemesi,
Sunulan hizmetlerin kesintisiz, glivenli, etkin ve verimli bir sekilde strdirilmesini saglamak amaciyla;

a. Operasyon/izleme ekibi, altyapi ekibi ve bilgi gtivenligi ekibinin her biri icin, en az 2'ser (ikiser) kisi
benzer alanlarda asgari 7 (yedi) yil tecriibeye sahip olmak Gzere, yeterli sayida ve yetkinlikte personel

istihdam edilmesi,
b. Gerekli bilgi sistemlerini ve teknolojik altyapiy kurmasi,

Kendisine ait veri merkezi sahipligi yoksa, birincil ve ikincil merkezlere yonelik olarak bu Rehberdeki veri
merkezi standartlarini saglayan dis hizmet saglayicilardan sadece donanim barindirma veya dedike

donanim hizmetlerini aliyor olmasi,
Asagida belirtilen ve gecerliligi devam eden sertifikalara sahip olmasi:
a. Veri merkezi standartlarina iliskin sertifikalar;

i. Birincil merkeze ait Kullanilabilirlik Sinifi, Koruma Sinifi ve Enerji Ayrinti Seviyesi en az 3 olan TSE

TS EN 50600 veri merkezi operasyon belgesi bulunmasi

ii. ikincil merkeze ait Kullanilabilirlik Sinifi, Koruma Sinifi ve Enerji Ayrinti Seviyesi en az 3 olan TSE
TS EN 50600 veri merkezi operasyon belgesi yoksa Tier 3 veya Tier 4 veri merkezi altyapi
sertifikasi olmasi, ikincil merkeze ait her iki sertifika da yoksa Kullanilabilirlik Sinifi, Koruma Sinifi
ve Enerji Ayrinti Seviyesi en az 3 olan TSE TS EN 50600 veri merkezi operasyon belgesini almig

olmasi,
b. Topluluk bulutu hizmetine iliskin sertifikalar;

i. TURKAK tarafindan akredite edilmis olan belgelendirme kuruluslarindan alinmis TS 1SO/IEC

27001 Bilgi Guvenligi Yonetim Sistemi sertifikasi,
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ii. TURKAK tarafindan akredite edilmis olan belgelendirme kuruluslarindan alinmis TS EN 1SO
22301 s Surekliligi Yonetimi sertifikasi,

iii. TURKAK tarafindan akredite edilmis olan belgelendirme kuruluslarindan alinmis TS ISO/IEC

20000-1 Bilgi Teknolojisi Hizmet Yonetim Sistemi sertifikasi,

iv. Akredite edilmis olan belgelendirme kuruluslarindan alinmis TS ISO/IEC 27017 Bulut

Hizmetlerinde Bilgi Givenligi Yonetim Sistemi sertifikasi,

V. TURKAK tarafindan akredite edilmis olan belgelendirme kuruluslarindan alinmis TS ISO/IEC

27701 Kisisel Verilerin Yonetim Sistemi sertifikasi

6. Bilgi sistemlerinin, bilgi glvenligi gereklerinin yerine getirilmesi hususunda herhangi bir gorevi
bulunmayan ve sizma testi konusunda ulusal veya uluslararasi belgeye sahip gercek veya tizel kisiler
tarafindan, gergeklesebilecek ic ve dis tehditleri kapsayan senaryolar dogrultusunda ve Teblig eklerinden
"Ek-5: Bilgi Sistemleri Sizma Testleri Usul ve Esaslari"na uygun olarak basvurunun yapildidi tarih itibariyla
gegmis bir yil icerisinde sizma testi gergeklestiriimis olmasi, tespit edilen 6ncelikli bulgularin giderilmis

olmasi,

7. Bilgi sistemlerinin sorunsuz sekilde islemesini tehlikeye sokabilecek, ticlincl taraflara bagimliliklar da dahil
olmak Uzere, tim risklerin tespit edilmesini, dl¢llmesini, izlenmesini ve etkin bir sekilde ydnetilmesini
saglamak amaciyla uygulanmasi gereken onlemlere iliskin usul ve esaslar ile tesis edilmesi gereken
kontrolleri icerir politika, prosedir ve siire¢ dokiimanlarinin yazili olarak olusturulmasi ve st yonetim

tarafindan onaylanmis bir risk yonetim cercevesinin bulunmasi,

8.  Topluluk bulutu hizmetine 6zgilenen birincil ve ikincil sistemleri ile veri yedekleme merkezlerinin yurt

icinde bulunmasi,

9.  Bankaca ihtiya¢ gorilmesi halinde Banka teknik ekibi tarafindan yapilacak yerinde inceleme sonucunda,
kurulusun ve dis hizmet saglayicinin Teblige uyumlulugu kapsaminda herhangi bir olumsuzluk ve eksiklik

tespit edilmemis olmasi
sartlarini yerine getirir.
B. UYGUNLUK BASVURUSU

1. Teblig'in 16'nci maddesinin yedinci fikrasi uyarinca, kuruluslara donanim ve yazilim kaynaklarinin fiziksel
olarak paylasildigi ancak her 6deme hizmeti saglayicisina 6zgu ayr kaynagin mantiksal olarak atandigi
topluluk bulutu hizmet modeliyle hizmet sunmak isteyen dis hizmet saglayici asagida belirtilen bilgi ve

belgeler ile Bankaya' yazili olarak basvuru yapar:

a. Bu rehberin Uygunluk Sartlari bélimiinde yer alan gereksinimleri yerine getirdigini gosterir belgeler,

1 Surece iligskin bilgi almak icin toplulukbulutuiletisim@tcmb.gov.tr
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b. Uygunluk Sartlar bélimiinde yer alan 6'nci madde kapsaminda son bir yil icerisinde gerceklestirilmis

risk degerlendirme raporu,
c. Bilgi sistemleri mimarisi ile ag topolojisini gdsterir belgeler,
d. Ydénetim ve organizasyon semasi ile personel bilgisi,
e. Alinan dis hizmetlere iliskin bilgiler,
f. Dis hizmet saglayici olarak sundugu hizmetlere iliskin bilgiler,
g. Halihazirda (varsa) dis hizmet verilen kuruluslar ve bu kuruluslara verilen hizmetlere iliskin bilgiler,

h. Topluluk bulutu kapsaminda sunulan ve/veya sunulmasi planlanan hizmetler ve (varsa) hizmet

paketleri,
i. lletisim bilgileri.
2. Banka, yukarida belirtilen bilgi ve belgelerde eksiklik bulunmasi durumunda basvuruyu degerlendirmeye

almaz ve bununla ilgili olarak dig hizmet saglayiciy yazili olarak bilgilendirerek eksikligin giderilmesi icin

30 (otuz) guini ge¢cmeyecek sekilde makul stre verir.

3. Eksik bilgi ve belgelerin verilen sire icerisinde dis hizmet saglayici tarafindan Bankaya iletilmemesi

durumunda basvuru streci olumsuz olarak degerlendirilir.
C. UYGUNLUK DEGERLENDIRME

Dis hizmet saglayicinin, basvuru icin gerekli bilgi ve belgeleri eksiksiz olarak iletmesinin ardindan Banka tarafindan

uygunluk degerlendirme siireci baslatilir.

1. Uygunluk degerlendirme siireci boyunca ihtiya¢ duyulmasi durumda Uygunluk Sartlari bolimiinde yer alan
8'inci kosul kapsaminda Bankaca yerinde inceleme (birincil merkez ve/veya ikincil merkezleri de
kapsayabilecek sekilde) yapilmasi mumkiin bulunmaktadir. Dis hizmet saglayici, yerinde inceleme

stresince banka ekibi tarafindan talep edilen bilgi ve belgeleri saglamakla yikimldur.
2. Banka, degerlendirme siireci boyunca dis hizmet saglayicidan ek bilgi ve belge isteyebilir.

3. Banka, degerlendirmesini tamamlamasini miteakip basvuru sahibi dis hizmet saglayiclya sonucu yazili

olarak bildirir.
D. UYGUNLUK GOZETiMi

Teblig'in 16'nci maddesinin yedinci fikrasi uyarinca, 6deme ve elektronik para kuruluslarina donanim ve yazilim
kaynaklarinin fiziksel olarak paylasildigi ancak her 6deme hizmeti saglayicisina 6zgi ayri kaynagin mantiksal olarak
atandigi topluluk bulutu hizmet modeliyle hizmet sunabilmesi igin, uygunluk verilen dis hizmet saglayici uygunluk

verilmesinin ardindan asagida belirtilen hususlari yerine getirmekle yikimludr.

1. Dis hizmet saglayici, Uygunluk Basvurusu béliminin 1'nci maddesinde yer alan bilgi ve belgelerde

meydana gelen 6nemli degisiklikleri gecikmeksizin Bankaya yazili olarak bildirir. Her hallkarda, s6z konusu
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belgelerin giincel hallerini uygunluk verilen tarihten itibaren asgari iki yilda bir kez olmak tizere Bankaya

iletir.

2. Dis hizmet saglayicy, ihtiyag halinde Banka tarafindan talep edilen ilave bilgi ve belgeleri Bankaca belirlenen

makul siire igerisinde Bankaya sunmakla yaktumltdur.

3. Odeme ve elektronik para kuruluslarinin tabi oldugu mevzuat hiikiimlerine alinan hizmet cercevesinde dis

hizmet saglayici da ayni sekilde uyumlu olmakla yukimliddr.

4. Banka, gerek gérmesi halinde yerinde inceleme yapabilir ve/veya kapsami Bankaca belirlenecek sekilde
bagimsiz denetim yaptinimasini isteyebilir. S6z konusu denetim faaliyeti Bankacilik Dizenleme ve
Denetleme Kurumu tarafindan yayimlanan Bankalarda Bilgi Sistemleri Denetimi Yapmaya Yetkili Bagimsiz

Denetim Kuruluslari listesinde yer alan bagimsiz denetim kuruluslarinca yapilir.

5. Dis hizmet saglayici, uygunluk onayinin alindigi yildan sonraki her takvim yili icerisinde en az bir kez olmak
Uzere bu rehberin Uygunluk Sartlari bélimunin 5'inci maddesinde belirtilen sizma testini gerceklestirir.
Dis hizmet saglayici, gerceklesen glvenlik ihlallerini, sizma testinin sonuclarini ve tespit edilen kritik
glvenlik agiklarini, bunlarin giderilmesine yonelik alinan tedbirleri ve sonugclarini iceren raporu yilda en az

bir defa olmak lzere hazirlar, st ydnetimine onaylatir ve Bankanin talep etmesi durumunda Bankaya iletir.

6. Dis hizmet saglayici, bilgi sistemlerinde meydana gelecek énemli degisikliklerden 6nce ve yilda en az bir
defa olmak Uzere bilgi sistemlerine iliskin kapsamli bir risk degerlendirmesi yapar. Risk degerlendirme
sonuglarini ve bunlara iliskin alinacak aksiyonlari icerir raporu her yil Ocak ayi sonuna kadar bir 6nceki yila

iliskin olacak sekilde hazirlar, Gst ydnetimine onaylatir ve Bankanin talep etmesi durumunda Bankaya iletir.

7. Dis hizmet saglayici, donanim ve yazilim kaynaklarinin fiziksel olarak paylasimini sagladigi kaynaga yeni
bir kurum/kurulusu dahil etmeden 6nce bu durumu ve verilecek hizmetin mahiyetini detayl olarak

Bankaya bildirmek ve Bankanin onayini almakla yikimladar.

8. Banka, bu rehberde yer alan gereksinimlere uygunluk kosullarinin bozulmasi durumunda, dis hizmet
saglayiciya Teblig'in 16'nci maddesinin yedinci fikrasi kapsaminda verilen uygunlugu iptal edebilecegi gibi;
s6z konusu dis hizmet saglayiciyr gerekli uyumu saglamasi icin yazili olarak uyarabilir ve uyarinin iletildigi
tarihten itibaren 6 (alt)) ay1 gecmeyecek sekilde belirledigi sire icerisinde eksikliklerin giderilmesini

isteyebilir.

9. Dis hizmet saglayici, topluluk bulutu hizmeti kapsaminda olagan isleyisi aksatan, kesintiye sebep olan veya
verilerin islenmesini, saklanmasini ve iletiimesini engelleyen yapisal sorun veya kesintileri en ge¢ 12 saat
icerisinde Bankaya bildirir. Yapisal sorun veya kesintilere sebep olan olay ile ilgili olarak alinacak énlemleri

de iceren detayl bir rapor en geg 10 is glini igerisinde Bankaya iletilir.
E. REHBERIN UYGULANMASI

1. Rehberin 1.2 strimii 4 Eylil 2023 tarihinde uygulamaya alinir. Birincil merkez igin Tier sertifikasinin olmasi
sartiyla dis hizmet saglayicilara uygunluk verilmesi mumkindir. Bu dis hizmet saglayicilar, uygunluk

verildikten sonra 31 Aralik 2024 tarihine kadar Rehberin 1.2 stirimine uyumlu hale gelmekle yikimladur.
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2. 4 Eylul 2023 tarihinden 6nce topluluk bulutu hizmeti sunabilmesi icin uygunluk verilen dis hizmet

saglayicilar 31 Aralik 2024 tarihine kadar Rehberin 1.2 stirimine uyumlu hale gelmekle yikumluddr.



