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Talimat KEP

DAGITIM YERLERINE
merkezbankasi@hs02.kep.tr

6493 sayili "Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslar1 Hakkinda Kanun" kapsaminda Bankamizca hazirlanan Odeme
Hizmetleri ve Elektronik Para Ihraci ile Odeme Hizmeti Saglayicilari Hakkinda Yonetmelik
(Yénetmelik) ve Odeme ve Elektronik Para Kuruluslarinin Bilgi Sistemleri Ile Odeme Hizmeti
Saglayicilarinin Odeme Hizmetleri Alanindaki Veri Paylasim Servislerine iliskin (Teblig) 1 Aralik
2021 tarih ve 31676 sayili Resmi Gazete'de yayimlanmig ve 27/6/2014 tarihli ve 29043 sayili Resmi
Gazete'de yayimlanan Odeme Hizmetleri ve Elektronik Para Ihraci ile Odeme Kuruluslari ve
Elektronik Para Kuruluslar1 Hakkinda Yonetmelik (Miilga Ydnetmelik) ve Odeme Kuruluslart ve
Elektronik Para Kuruluslarmin Bilgi Sistemlerinin Y®onetimine ve Denetimine iliskin Teblig (Miilga
Teblig) yiirirlikten kaldirtlmigtir.

Yonetmeligin "Isyerlerine sunulan hizmetler" baslikli 10 uncu maddesinin birinci fikrasinda;

"(1) Odeme hizmeti saglayicisi, isyerine édeme hizmeti kapsamina giren bir 6deme yontemi
ile mal ve hizmet satis1 yapabilmesini saglamak i¢in sunacagi hizmetlerin sunumuna baslamadan
once, hizmet sunulacak isyerinin 9 uncu maddenin besinci fikrasi uyarinca kurulan sistemde kaytl
olup olmadigint kontrol eder, isyerinin kayith olmamasi durumunda kaydolmasini saglar, kayith
olmast durumunda ise sistemde anlagma yapmak istedigi isyerine iliskin olumsuz bir kayit olup
olmadigini kontrol eder ve olumsuz bir kayit bulunmast durumunda, olumsuz kaydin icerigi
nedeniyle igyerine iliskin mevzuatla getirilmis bir hizmet sunma yasagi bulunmast durumunda buna
uygun hareket eder, bu tiir bir zorunluluk bulunmamasi durumunda kayitlarin icerigini géz oniinde
bulundurarak risk yénetimi cercevesinde gerekli degerlendirmeleri yapar. Odeme hizmeti
saglayicisi, 9 uncu maddenin beginci fikrasi uyarinca kurulan sistemde hizmet sundugu isyerlerine
iliskin olumsuz bir kayit olup olmadigini yilda en az bir defa olmak iizere diizenli araliklarla kontrol

eder ve kayit bulunmasit durumunda kaydn icerigine gore gerekli 6nlemleri alir." hitkmi,

SCU Bu belge, giivenli elektronik imza ile imzalanmistir.
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Tebligin "Yiiksek riskli iglemlerin takibi" baslikli 19 uncu maddesinde;

"(1) Kurulus, sahtekarlik ya da dolandwricilik amacly iglemler ile mali su¢ kapsaminda
degerlendirilebilecek islemleri tespit etmek ve onlemek amaciyla isleme taraf miisteriler ile
temsilciler, isyerleri ve insansiz hizmet noktalarindan gergeklestivilen tim islemler icin takip
mekanizmalary tesis eder. Bu kapsamda gsiipheli veya yiiksek riskli iglemleri detayli olarak
degerlendirir. Kurulus, gerceklesen islemlere yonelik isleme taraf igyeri ve sundugu hizmete yonelik
etkin bir takip yiiriitmekle sorumludur. Bu kapsamda kurulus, isyerine yonelik risk degerlendirme
calismasi yapmak, igyerinin sundugu hizmetin sosyal miihendislik faaliyetlerine konu olmadigi ve
belirtilen hizmet ile ger¢ekte sunulan hizmetin uyumlulugu konusunda bilgi sahibi olmak, hizmetlere
iliskin yogun miisteri sikdyeti olmast durumunda risk degerlendirmesini gézden gecirerek gerekli

tedbirleri almaktan sorumludur.

(2) 5549 sayili Kanuna iliskin yiikiimliiliikler sakli kalmak tizere kurulus, olagan dusi, stipheli
va da yiiksek riskli islemlerin gerceklestirildigini tespit etmesi halinde telefon ya da SMS gibi uygun
yontemlerle miisterilerin en kisa siirede uyariimasint saglar. Miisteriye kisa siirede ulasilabilecek

bir iletisim bilgisinin kurulus ile paylagiimamus olmast halinde bu fikra hiikmii uygulanmaz.

(3) Diisiik degerli olan ddeme islemlerinin kisa bir siire icinde siklikla gergeklestirilmesi ya
da diigiik degerli 6deme aracimin kisa bir siire i¢inde siklikla kullaniimast yiiksek viskli islem olarak

degerlendirilir.

(4) Kurulug, Kanun kapsaminda elektronik kanallar iizerinden sundugu hizmetlerle ilgili
olarak gergeklesen olagan dusi, sahtekarlik amacli veya dolandwricilik riski bulunan islemleri tespit
etmeye ve bunlart onlemeye yonelik islem takip mekanizmalar kurar. Islem takip mekanizmasi

kapsaminda uygun olan durumlarda asgari olarak asagidaki risk unsurlar: takip edilir:
a) Finansal sonug¢ doguran islemlere yonelik bilinen dolandiricilik yontemleri.

b) Gergeklestirilen her bir odeme isleminin tutart ve bu tutarlara gore miisterinin, fiziki
ortamlarda gerceklestirilen tiim islemlerde, elektronik kanallar iizerinden gergeklestirilen
islemlerde ise miisterinin onay vermesi durumunda konum bilgisi de kullanilarak normal dis1 bir

odeme, fon transferi ya da davranig deseni gosterip gostermedigi.

¢) Kaybolmus, ¢calinmis ya da yetkisiz kigilerce ele gegirilmis kimlik dogrulama unsurlarinin

listesi.

¢) Her bir kimlik dogrulama oturumuna yénelik olarak zararli yazilimlarin bulasmis
g?g bi lecegini gOS teren belirti le’;/f,)’u belge, giivenli elektronik imza ile imzalanmuigtir.
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d) Miimkiin olmast durumunda, miisterinin ve miisterinin ddeme yaptigi veya fon transfer
ettigi taraflarin daha dnce sahtekarlik amagli veya dolandricilik kapsamina giren 6deme islemleri

gerceklestirip gergeklestirmedigine iliskin kayitlar.

e) (Degisik ibare:RG-7/10/2023-32332) MASAK tarafindan yayimlanan rehberlerde yer

alan siipheli islem tipleri kapsaminda uygun goriilen senaryolar.

(5) Kurulus, yiiksek riskli islemleri filtreleyerek degerlendirir ve bu filtrelere takilan

miisterileri daha yakindan takip eder.

(6) Kurulus, yiiriitmekte oldugu risk yonetimi faaliyetleri kapsaminda, kurulus tarafindan
Kanun ¢ergevesinde sunulan hizmetlerin, yasa disi bahis basta olmak tizere yasa disi faaliyetlerde
kullamilip kullanmilmadigimin tespiti icin sosyal medya ve ¢evrim i¢i platformlar dahil gerekli

arastirmalarin yapilmast ve bu tiir islemlerin onlenmesi i¢in uygun tedbirlerin alinmasin saglar.

(7) Altinci fikra uyarinca alinacak tedbirler kapsaminda kurulus bu isten dogrudan sorumlu

olacak yeterli sayida personeli goéreviendirir ve,

a) Gorevlendirecegi personel tarafindan sosyal medya ve ¢evrim i¢i platformlar basta olmak
tizere yasa disi bahis ve benzeri yasa dist faaliyetlerin ger¢eklesmesine imkdan taniyan sanal
mecralarda kurulus iizerinden para transferi yapimaswma iliskin yer alan linkler kullamilarak
kurulus nezdinde hangi kisilerin, hesaplarin, kartlarin, igyerlerinin yasa dist faaliyetlerde

kullamildiginin tespit edilmesini,

b) Tespit edilen miisterilere édeme hizmeti sunulmasimin ivedi olarak sonlandirmasni, bu
miisterilere para génderen veya bu miisteriler tarafindan para gonderilen kisilerin, hesaplarin,
kartlarin, igyerlerinin de tespit edilerek yakin takibe alinmasi ve yasa disi bahis basta olmak iizere
yasa dist faaliyetlerde kullamildigina veya rol aldigina iliskin siiphe olusmasi durumunda bu

miisterilere de ddeme hizmeti sunulmasinin sonlandirilmasin,

¢) (a) bendinde yer alan adimlarin, yasa disi bahis ve benzeri yasa dist faaliyetlerin
gerceklesmesine imkdn taniwyan sanal mecralarda kurulus tizerinden para transferi yapilmasina
iliskin diger kisilerin, hesaplarin, kartlarmn, isyerlerinin kullanilmadigina iliskin makul goriis

olusuncaya kadar tekrarlanmasini,

SCU Bu belge, giivenli elektronik imza ile imzalanmuigstir.
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¢) Bu madde uyarinca tespit edilen kisilerin, hesaplarin, kartlarin, isyerlerinin ve bunlaria
ilgili olarak gergeklestirilen tiim iglemlerin kayit altina almasi, kayit altina alinan séz konusu
miisterilerin ve bu miisteriler tizerinden gerceklesen iglemlerin Bankaya ve yasa disi iglemin
mahiyetine bagh olarak basta (Degisik ibare:RG-7/10/2023-32332) MASAK olmak iizere ilgili

kamu otoritelerine raporlanmasina,

d) Kontrolii yapilan ve yasa disi bahis ve benzeri yasa disi faaliyetlerin gerceklesmesine
imkdn tamidigi tespit edilen sanal mecralarin da kayit altina alinarak Bankaya ve (Degisik
ibare:RG-7/10/2023-32332) MASAK a bildirilmesini,

saglar.

(8) Kurulus tarafindan yedinci fikra uyarinca goreviendirilecek personelin sayisinin
kurulusun islem adet ve tutarlart ile faaliyet géosterdigi odeme hizmeti tiirleri goz oniinde
bulundurularak yeterli kontrol mekanizmasimin saglanmasini temin edecek sekilde belirlenmesi
gerekmektedir. Banka, kurulusun islem adet ve tutarlarimi gézeterek kurulustan yedinci fikra

uyarmmca gorevlendirilecek personelin bu ige 6zgii olarak atanmasini istemeye yetkilidir.

(9) Miinhasiran Yonetmeligin 4 tincii maddesinin birinci fikrasimin (g) bendinde yer alan

odeme hizmetlerini sunan kuruluslar bu maddedeki yiikiimliiliiklerden muaftir." hikkiimleri
yer almaktadir.

Ayrica, 2 Ekim 2020 tarihli ve "Sunulan Hizmetlerin Yasadis1 Faaliyetlerde Kullanilmasinin
Onlenmesi Hakkinda" konulu Bankamz talimati ile sektdrde yasanmakta olan en &nemli
sorunlardan biri olarak "yasa dis1 faaliyetlere iliskin 6demelere aracilik edilmesi" hususunun 6ne
ciktigr belirtilerek tiim Kuruluslarca 6493 sayili Kanun kapsaminda yiiriitiilmekte olan faaliyetler
esnasinda alinmasi gereken bazi 6nlemlere yer verilmistir.

Bankamiza son donemde ulasan sikayet ve bilgi edinme basvurular1 kapsaminda, 6zellikle
dijital kanallar aracilifiyla gerceklestirilen 6deme islemlerinde dolandiricilik ve kot niyetli
kullanim eylemlerinin 6nemli dl¢iide arttig1 goriilmektedir.

Konu ile ilgili olarak Bankamizca yapilan incelemeler sonucunda, kullanicilarin yasal/resmi
izlenimi verilen sahte sitelere yonlendirildigi ve anilan siteler araciligiyla kullanicilarin kart
bilgilerinin ele gecirilebildigi, kullanicilarin kartlarindan mal ve hizmet karsilig1 olmaksizin ¢ekim
yapilabildigi, s6z konusu sitelere ise bazi 6deme ve elektronik para kuruluslarinca sanal POS
hizmeti sunulabildigi anlagilmaktadir.

SCU Bu belge, giivenli elektronik imza ile imzalanmistir.

Dogrulama Kodu:5HR27-C2C0X-550Q9-FRNUX Dogrulama Adresi:https://www.turkiye.gov.tr/tcmb-ebys
Hac1 Bayram Mah. istiklal Cad. No:10 PK:06050 Ulus Altindag - ANKARA Bilgi i¢in: Sule COKAKOGLU CERITOGLU E ' .
Telefon No: (312) 507 50 00, Faks No: (312) 507 56 40 Uzman Yardimeis1 Toe?

e-Posta: iletisimbilgi@tcmb.gov.tr, Genel Ag: http://www.tcmb.gov.tr Telefon No: 3125078069

Kep Adresi: merkezbankasi@hs02.kep.tr, Ticaret Sicil Numarasi: 269, Swift: tembtr2a



m\ TURKIYE CUMHURIYET
B MERKEZ BANKASI

DAGITIM YERLERINE yazilan 1.11.2023 tarih, 2160 sayili yazinin 5. sayfasi

Bu kapsamda, tespit edilen hususlara iligkin Bankamizca idari siirecler yiiriitiilmekle
beraber, 6demeler alaninin giivenliginin saglanmasi, tiiketici magduriyetlerinin dnlenmesi ve 6deme
ve elektronik para kuruluglarinin itibarinin korunmasini teminen;

e Yonetmeligin "Isyeri kayit sistemi" bashikli 10 uncu maddesi kapsaminda isyerlerine
sunulacak hizmetler ile ilgili olarak Isyeri Kayit Sistemi nezdinde gerekli islem ve
kontrollerin yapilmasina 6zen gosterilmesi,

e Teblig'in "Yiiksek riskli iglemlerin takibi" baglikli 19 uncu maddesi kapsaminda Kuruluglarca
gerekli takip mekanizmalarimin kurulmasi ve aktif sekilde kullanilmasi,

e Isyeri kabulii asamasinda isyerlerinin internet siteleri ve online satis kanallarinda giivenli
iletisim kurulmasia imkan saglayan ve igyerine tanimlanmis sertifikalarin mevcudiyetinin ve
giincelliginin kontrol edilmesi,

e Isyerlerinin beyan ettikleri faaliyetlerin disinda herhangi bir yasa dis1 faaliyet
yiirlitmediklerinin kontroliiniin gerek isyeri kabulii asamasinda gerekse sonrasinda diizenli
araliklarla kontrol edilerek izlenmesi,

e Cevrimi¢i platform ve sosyal medyada dolandiricilik sikayetlerine iliskin sikayetlerin

incelenerek sikayetlerde adi gegen igyerleri hakkinda incelemelerde bulunulmast,

e Isbu yazi uyarinca tespit edilen kisilerin/hesaplarimn/isyerlerinin ve bunlarla ilgili olarak
gerceklestirilen tiim iglemlerin kayit altina alinmasi ve Bankamiza ve igslemin mahiyetine
bagli olarak T.C. Hazine ve Maliye Bakanligi Mali Suglar1 Arastirma Kurulu, T.C Ticaret
Bakanlig1 ve sahte internet sitelerine iliskin olarak 6zellikle Bilgi Teknolojileri ve Iletisimi

Kurumuna bilgi verilmesi,

e Tiiketicilerin kullandiklar1 sitelerin adreslerini kontrol etmeleri, kisisel ve/veya finansal
bilgilerini ve sifrelerini paylagsmamalari, elektronik cihazlarina yiikledikleri uygulama ve

yazilimlar1 kontrol etmeleri hususlarinda bilinglendirilmelerine yonelik bilgilendirmeler

yapilmasi

Bu belge, giivenli elektronik imza ile imzalanmistir.
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hususlarinda, 6493 sayili Kanun ve buna iligkin ikincil diizenlemeler basta olmak iizere ilgili
tiim diizenlemelere uyum durumunun kurulusunuzca gozden gecirilmesi ve gelistirilmesinde yarar
goriilen hususlarda gerekli aksiyonlarin ivedilikle alinmasinda yarar goriilmektedir.

Bilgilerinizi ve geregini rica ederiz.

TURKIYE CUMHURIYET MERKEZ BANKASI

idare Merkezi
SERDAR MURAT OZTANER EMRE KARPUZ
- GENEL MUDUR
SRR U YARDIMCISI
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