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Tanim ve Kisaltmalar

Bu belge kapsaminda;
Banka: Turkiye Cumhuriyet Merkez Bankasi Anonim Sirketini,
BKM: Bankalararasi Kart Merkezi Anonim Sirketini,

Cerceve Soézlesme (CS): Odeme hizmeti saglayicisi ile misteri arasinda tekil veya siireklilik arzeden 6deme
islemlerinin yUratalmesine ve mumkun olan durumlarda 6deme hesabinin acilmasina iliskin usul ve esaslari
belirleyen sdzlesmeyi,

Gilicli Kimlik Dogrulama (GKD): Kimlik dogrulamada kullanilan ve bir bilesenin ele gecirilmesinin diger
bilesenin glvenligini tehlikeye atmayacagi en az iki bilesenden olusan, bu iki bilesenin de musterinin bildigi,
sahip oldugu veya biyometrik bir karakteristigi olan bilesen siniflarindan farkli ikisine ait olacak sekilde
secildigi yontemi [ing. Strong Customer Authentication (SCA)],

Hesap Bilgisi Hizmeti (HBH): Kanunun 12 inci maddesinin birinci fikrasi (g) bendinde tanimlanan bir veya
daha fazla 6deme hesabina iliskin konsolide edilmis bilgilerin ¢cevrim ici platformlarda sunulmasi hizmetini,

Hesap Bilgisi Hizmeti Saglayicisi (HBHS): Kanunun 12 inci maddesinin birinci fikrasinin (g) bendinde
tanimlanan hizmeti (hesap bilgisi hizmetini) sunan tlzel kisiyi [ing. Account Information Service Provider
(AISP)],

Hesap Hizmeti Saglayicisi (HHS): Nezdinde 6deme hesabi bulunan édeme hizmeti saglayicisini [ing.
Account Servicing Payment Service Provider (ASPSP)]

islem Bilgisi (iB): Gerceklestirilen isleme iliskin islem zamanini, islemin niteligini ve édeme islemi icin 6deme
emrinin masraf, komisyon ve Ucretler de dahil hesabin borg¢landirilacagl toplam tutarini ve édemenin
gondereni ile alicsini veya toplu 6deme emrinin masraf, komisyon ve Ucretler de dahil hesabin
borc¢landirilacagi toplam tutarini ve géndereni ile alicilarini iceren bilgiyi,

islem Dogrulama Kodu (iDK): Kimlik dogrulama yéntemlerinden biriyle kendisini sisteme tanitan bir
musterinin gerceklestirmek istedigi isleme 6zgl olmak ve belirli bir gecerlilik stresi icinde islem onayinda
kullanilmak tzere olusturulan, finansal sonug dogrunan islemlerde olarak kisiye onay aninda ilgili islem
bilgisi ile birlikte gdsterilen, alici veya tutarin degismesiyle gecersiz hale gelen bilgiyi [ing. Authentication
Code]

Kanun: 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslari Hakkinda Kanunu,

Odeme emri: Odeme hizmeti kullanicisi tarafindan 6deme isleminin gerceklesmesi amaciyla édeme
hizmeti saglayicisina verilen talimati,

O6deme Emri Baslatma Hizmeti (6BH): Kanunun 12 inci maddesinin birinci fikrasinin (f) bendinde
tanimlanan hizmeti,

Odeme Emri Baslatma Hizmeti Saglayicisi (OBHS): Kanunun 12 inci maddesinin birinci fikrasinin ()
bendinde tanimlanan hizmeti (6deme emri baslatma hizmetini) sunan ttzel kisiyi [ing. Payment Initiation
Service Provider (PISP)],

Odeme Hesabi: Odeme hizmeti kullanicisi adina acilan ve 6deme isleminin yuritilmesinde kullanilan
hesabi [ing. Payment Account (PA)],

Odeme Hizmeti: Kanunun 12 nci maddesinde belirtilen hizmetleri [ing. Payment Service (PS)],

Odeme hizmeti kullanicisi (Miisteri): Gonderen, alici veya her ikisi sifatiyla belirli bir 6deme hizmetinden
faydalanan gercek veya tuzel kisiyi [ing. Payment Service User (PSU)],

Odeme hizmeti saglayicisi (OHS): 5411 sayili Kanun kapsamindaki bankalar, Elektronik para kuruluslari,
Odeme kuruluslari ve Posta ve Telgraf Teskilati Anonim Sirketini [ing. Payment Service Provider (PSP)],
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Teblig: 01/12/2021 tarihli ve 31676 sayill Resmi Gazete'de yayimlanan Odeme ve Elektronik Para
Kuruluslarinin Bilgi Sistemleri ile Odeme Hizmeti Saglayicilarinin Odeme Hizmetleri Alanindaki Veri Paylasim
Servislerine iliskin Tebligi,

Uygulama Programlama Arayiiz (API): YOS uygulamalarinin HHS tarafindan sunulan 6deme hizmetleri
veri paylasim servislerini kullanabilmesi ve aralarinda veri alisverisi yapabilmesi icin belirli kosul ve kurallar
cercevesinde olusturulmus ve dizenlemeler kapsaminda uygulama esaslari belirlenmis standart arayuzd,

Yetkili Odeme Hizmeti Saglayicisi (YOS): Odeme emri baslatma hizmeti ve/veya hesap bilgisi hizmeti
sunan tuzel kisiyi [ing. Third Party Payment Service Providers (TPP)],

Yénetmelik: 01/12/2021 tarihli ve 31676 sayili Resmi Gazete’de yayimlanan Odeme Hizmetleri ve Elektronik
Para ihraci ile Odeme Hizmeti Saglayicilari Hakkinda Yénetmeligi

ifade etmektedir.

Kapsam ve Dayanak

6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslari Hakkinda Kanun” un 12 nci maddesi birinci fikrasinin (f) ve (g) bendlerinde tanimli 6deme emri
baslatma hizmeti ve hesap bilgisi hizmeti Odeme Hizmetleri Veri Paylasim Servisleti (OHVPS) olarak
anilmaktadir. Bu belge ile OHVPS'nin kapsam, dayanak, akis ve ézelliklerinin genel bir tanitimi yapilmaktadir.

Acik bankacilik, finansal sistemdeki verilerin belirlenen dizenlemelere uygun bir sekilde standart Uygulama
Programlama Arayuzleri (Application Programming Interface, AP1) araciligl ile yetkili G¢lincU taraf hizmet
saglayicilarin (Third Party Service Providers, TPP) erisimine agilmasidir. Bu sayede TPP'ler rekabet ortaminda
gelistirdikleri yenilik¢i finansal hizmetler ile vatandaslara ¢ok daha hizli, disik maliyet ve ylksek kullanici
deneyimi ile islem gerceklestirebilme imkani sunabilirken, finansal kuruluslar da halihazirda sunmakta
olduklari temel hizmetlerini vatandaslara TPP'ler vasitasiyla daha yaygin ve musteri ihtiyaglarina en uygun
sekilde kullandirabilmektedir. Bunun yani sira, finansal kuruluslar temel hizmetlerin sunumuna odaklanmak
yerine bunlarin yapay zeka ve yeni finansman yontemleriyle gelistiriimesine kaynak ayirmak suretiyle daha
onemli kazanimlar elde edebilecektir.

Acik Bankacilik kapsaminda cok cesitli bankacilik ve finansal hizmetler sunulabilmektedir. Bununla birlikte,
OHVPS kapsaminda Bankanin yetki ve sorumluluk alaninda bulunan édemeler alani icin tanimlanmis iki
temel hizmet bulunmaktadir:

= Odeme Emri Baglatma Hizmeti: Odeme hizmeti kullanicisinin istegi Gizerine baska bir 6deme
hizmeti saglayicisinda bulunan 6deme hesabiyla ilgili sunulan 6deme emri baslatma hizmeti
[Madde 12, birinci fikra, (f) bendi]

* Hesap Bilgisi Hizmeti: Odeme hizmeti kullanicisinin onayinin alinmasi kosuluyla, édeme hizmeti
kullanicisinin 6deme hizmeti saglayicilari nezdinde bulunan bir veya daha fazla 6deme hesabina
iliskin konsolide edilmis bilgilerin ¢cevrim i¢i platformlarda sunulmasi hizmeti [Madde 12, birinci
fikra, (g) bendi]

Yetkili Odeme Hizmeti Saglayicilar (YOS), édeme hizmeti kullanicilarinin Hesap Hizmeti Saglayicilar (HHS)
tarafindan sunulan 6deme emri baslatma ve hesap bilgisi hizmetlerine (6deme hizmetleri veri paylasim
servislerine) ulasmasina aracilik eder. Odeme hizmetleri veri paylasim servisleri kapsaminda iki adet TPP
bulunmaktadir: 1) Hesap Bilgisi Hizmeti Saglayicisi (HBHS) ve 2) Odeme Emri Baslatma Hizmeti
saglayicisi (OBHS).

Yénetmelik ve Teblig hitkiimlerine gére OHVPS icin Temel prensipler sunlardir:
*  HHS, 6deme hizmetleri veri paylasim servislerini HBHS ve OBHS'ye sunmakla yikimltdar.
»  (Odeme emri baslatma hizmetinde acik iletisim servisinin taraflari OBHS ile HHS'dir.
= Hesap bilgisi hizmetinde acik iletisim servisinin taraflari HBHS ile HHS'dir.

=  Musteri, 6deme emri baslatma hizmetini 6deme hesabinin ¢cevrim ici olarak erisilebilir oldugu
durumlarda, kullanmayi tercih edebilir.
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*  Mausteri, hesap bilgisi hizmetini 6deme hesabinin ¢evrim ici olarak erisilebilir oldugu durumlarda,
kullanmayi tercih edebilir.

Agik Bankacilik

Odeme Emri Baglatma Hizmeti
(12 nci madde, birinci fikra, (f) bendi)

ﬂi TURKIYE CUMHURIYET
(,B MERKEZ BANKASI
SEDK Odeme Hizmetleri

L mawaouk Veri Paylagim . g -~ Hesap Bilgisi Hizmeti
Kurumu Servisleri \ (12 nci madde, birinci fikra, (g) bendi)

Kredi Puanlari, Kredi Skorlama, Bankacilik ve
Sigortacilik islemleri...

Sekil 1: Odeme Hizmetleri Veri Paylagim Servisleri

Hesap Bilgisi Hizmeti Saglayicisi (HBS) 6deme hizmeti kullanicisinin farkli Hesap Hizmeti Saglayicilar
(HHS) nezdindeki hesaplarinin bilgilerini derleyerek cevrim ici platformlarda sunar. Odeme Emri Baslatma
Hizmeti Saglayicisi (OBHS) ise talebi (izerine 6deme hizmeti kullanicisinin Hesap Hizmeti Saglayicis'nda
(HHS) bulunan 6deme hesabindan édeme islemi baslatir (Sekil 2). OHVPS kapsaminda miisteriye HHS
nezdinde Gug¢la Kimlik Dogrulama (GKD) yapilmasi esastir.

Glcli Kimlik Dogrulama
Yénlendirmeli (Redirection)
Aymk(decou pled)

@I

- !
//

\

/ —

/ | Odeme Emri Baglatma ve
Hesap Hizmeti Saglayicisi API Hesap Bilgisi Hizmetleriicin 8

(Banka, ODK, EPK, PTT) Saglayicilar

I (HHS) Katmani Yetkili Odeme Hizmeti

(Gdeme Hizmeti

‘ Musteri
Kullanicisi)

Musterinin

/
\ OdemeHesabl} /
S /
\\u -

— o

Sekil 2: Odeme Hizmetleri Veri Paylasim Servisleri (OHVPS) iist diizey gosterimi

6493 sayili Kanunda tanimlanan bu iki 6deme hizmeti icin roller, sorumluluk ve yikimlulUkler, lisanslamaya
iliskin huktmler, 6deme emri baslatma ve hesap bilgisi hizmetlerine iliskin temel operasyonel ve teknik
kurallar ikincil dizenlemelerde (Yonetmelik ve Teblig) hukim altina alinmstir.
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Bunun yani sira, s6z konusu hizmetlere iliskin teknik ve operasyonel gereklilikler Banka tarafindan OHVPS
API Standardi ve Musteri Deneyimi belgelerinde belirlenmistir.

Uygulama Mimarisi

Duzenlemeler kapsaminda, OHVPS icin yetkilendirilmis Ggunca taraf 6deme hizmeti saglayicilarin (HBS,
OBHS), OHVPS API standardina uygun sekilde Hesap Hizmeti Saglayicilar (HHS) tarafindan sunulan servisleri
takettigi bir uygulama mimarisi ile verimli ve etkin calisan, yeniliklere acik ve rekabetci bir ekosistem tesis
etmek mumkun olabilecektir.

Ulkemiz kosullari ve ihtiyaglari da géz 6niinde bulundurularak, paydaglarin hizli entegrasyonu, verimli ve
etkin bir 6deme hizmetleri veri paylasim servisleri deneyimi i¢in teknik hizmet saglayici odakli bir
uygulama mimarisinin tesis edilmesinin faydali olacagi degerlendirilmis, HHS’lerin Yénetmeligin 59
uncu maddesinin 5 inci fikrasi uyarinca BKM APl Gegidi'ne baglanarak nezdinde bulunan é6deme
hesaplarina iliskin Kanunun 12 nci maddesinin birinci fikrasinin (f) veya (g) bentlerinde yer alan
6deme hizmetlerinin sunulmasi icin talepte bulunan tim diger yetkili 6deme hizmeti saglayicilarina
gerekli altyapiy1 saglamalari hikme baglanmistir.

OHVPS'nin HHS'ler tarafindan BKM API Gegidi vasitasiyla sunuldugu uygulama mimarisi ise Sekil 3" te
sunulmustur.

OHVPS API Standardina OHVPS API Standardina
uygun servis sunumu uygun servis tiketimi

BKM

OHVPS API Standardina API Gegidi OHVPS API Standardina
uygun servis sunumu uygun servis tuketimi

Sertifikasyon ve
Kayit Hizmeti

OHVPS API Standardina

HHS N OHVPS API .Standardlna uygun servis tlketimi
uygun servis sunumu

Sekil 3: Odeme Hizmetleri Veri Paylagim Servisleri Uygulama Mimarisi

BKM'nin teknik hizmet saglayici olarak da islev gérecegi bu mimaride, HHSler OHVPS API Standardina
uygun olarak gelistirecekleri servisleri BKM APl Gecidi tizerinden YOS'lere kullandirir. Bu sekide, HHS'lerin
OHVPS icin BKM ile glivenli kanaldan tek bir entegrasyon saglamalari yeterlidir. Diger taraftan, bilisim
kaynag ve altyapisi gérece olarak zayif olan YOS'ler de BKM API Gegidi ile tek bir entegrasyon yaparak
sisteme dahil olacaklardir. Banka tarafindan belirlenen teknik ve operasyonel gerekliliklere uyum saglanip
saglanmadigl, BKM tarafindan yurutulecek teknik kontrol ve degerlendirme (sertifikasyon) sirecinin
sonucunda tespit edilir. BKM ekosistem icin merkezi kayit (HHS ve YOS sertifikasyon bilgilerinin merkezi
olarak tutulmasi ve kontrol amaciyla paylasilmasi), test ve sertifikasyon ¢ézimleri, deney alani (kum havuzu)
uygulamasi, danismanlik ve raporlama hizmetleri sunar.

Temel Hizmet, islev ve Akislar

Odeme hizmetleri veri paylasim servisleri kapsaminda iki temel hizmet bulunmaktadir:

1) Odeme Emri Baglatma Hizmeti

2) Hesap Bilgisi Hizmeti
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Odeme Emri Baglatma Hizmeti ile Hesap Bilgisi Hizmetinin temel is akislari Sekil-4 ve Sekil-5'de yer
almaktadir.

E Masterinin Odeme Emri Baglatma iglemini tetiklemesi / ! \

Odeme Hizmeti Odeme Emri Baglatma
Kullanicisi (Miisteri) Hizmeti Saglayicisi
(OBHS)

Odeme Emri Rizasinin ”
Yetkilendiriimesi 41 Odeme Emri Rizasinin hazirlanmasi

21 Odeme Emri Rizas! Sorgusu (istege bagl)

(Gonderen Hesap Bilgisini almak igin)

Odeme Emrinin Baslatiimasi

31 Odeme Emri Sorgusu (istege bagl)
- (Odeme bilgilerini almak igin)

l—
Hesap
Hizmeti Saglayicisi (HHS)

Sekil 4: Odeme Emri Baglatma Hizmeti Temel is Akisi

E 0 Miisterinin Hesap Bilgisi Hizmeti icin talepte bulunmasi / \
Odeme Hizmeti Hesap Bilgisi
Kullanicisi (Miisteri) Hizmeti Saglayicisi (HBHS)

2 Hesap_BiIgisi Hizme_ti_ Hesap Bilgisi miisteri
miisteri nzasinin tesisi nizasinin hazirlanmasi

Rizanin sorgulanmasi

Rizanin iptali

Hesap bilgilerinin
Hesap 3 (hesap bilgisi, hesap bakiyesi, hesap

Hizmeti Saglayicisi hareketlerinin) alinmasi
(HHS)

Sekil 5: Hesap Bilgisi Hizmeti Temel is Akisi

Standart API katmani, temel hizmetler icin Tablo-1'de listelenen ¢esitli islevleri (kullanim
senaryolarini) destekleyecektir.
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Tablo-1: Temel hizmetler i¢in kullanim senaryolari

Hizmet Tipi Kullanim Senaryosu YOS'iin Rolii | Asama
Odeme Emri Baglatma Hizmeti Tekil Odeme OBHS 1
Hesap Bilgisi Hizmeti Hesap Bilgisi Musteri Rizasi Tesisi HBS 1
Hesap Bilgisi Hizmeti Hesap Bakiyesi HBS 1
Hesap Bilgisi Hizmeti Hesap Hareketleri HBS 1

Temel Teknik Ozellikler

Baglanti Protokolii: HHS ve YOS (OBHS ve HBHS) arasinda baglanti uctan uca givenli bir
sekilde saglanir. Bu amagla iletim katmaninda TLS (asgari 1.2 surumu) ile sifreli iletisim
saglanir.

YOS Yetkilendirme: HHS tarafindan sunulan 6deme hizmetleri veri paylasim servislerini
kullanan yetkilendirilmis 6deme hizmeti saglayicilarinin TCMB tarafindan ilgili 6deme
hizmeti icin yetkilendirilmis oldugu kontrol edilir.

Zaman damgasi: Zaman damgasi, 5070 sayili Kanun kapsaminda tanimlanan zaman
damgasina dayanir.

Veri modeli: API'ler, diinya dlceginde yaygin bir sekilde kullanilan Temsili Durum Transferi
(Representational State Transfer, REST) mimari tarzi ve JavaScript Nesne Notasyonu
(JavaScript Object Notation, JSON) veri formatlarina uygun olarak gelistirilir. En Ust seviye
Veri Tanimlama Dili (Data Description Language) ve en iyi uygulama 6rnekleri icin JSON
Semasi temel alinir.

Siiriim Yonetimi: APl sonraki asamalarda dogabilecek gereksinimleri ve daha karmasik
kullanim durumlarini karsilamak igin surimler halinde gelistirilir ve bu durum tasarim
sirasinda gz 6ndnde bulundurulur. APl v1.0 sGrimunde;

e Vadesiz TL, yabanci para hesaplari (gercek ve tlzel kisilere ait 6deme hesaplari), Kredili Mevduat
Hesabi
e Tekil 6ddeme (Virman/Havale/FAST/Musterilerarasi TL Aktarim Sistemi)
e Hesap bilgisi hizmetleri
o Temel veya ayrintili hesap bilgisi
o Bakiye
o Gergeklesen islemler icin Hesap hareketleri
e Karekodlu 6demeler

yer almaktadir.

Her sirUm degisikliginde bir 6nceki sirtim belirli bir slre desteklenecek, belirli bir stre icin mevcut ve
bir dnceki stirim ayni anda erisilebilir olacaktir.

Karakter Kodlama: API istekleri ve yanitlarinda UTF-8 karakter kodlamasi kullanilir. Bu,

JSON i¢in varsayilan karakter kodlamasidir.
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Taraflarin (YOS ve HHSler) dogrulanmasi: OHVPS kapsaminda taraflarin glivenli bir sekilde
tanimlamasi, ugtan uca guvenli iletisim, mesaj sifreleme ve mesaj imzalama islevleri
15/1/2004 tarihli ve 5070 sayili Elektronik imza Kanunu'nda aciklanan elektronik sertifikalar
kullanilarak saglanir. BKM API Gegidi Gizerinden yapilan erisimlerde YOS ve HHS'lere
onceden dagitilmis olan istemci sertifikalari kullanilarak taraflarin (sunucu) kimliklerinin
dogrulanmasi saglanacaktir. Elektronik sertifikada Banka tarafindan raporlama yaparken
kullanmasi icin kurulusa verilen kod ve kurulusun tirine dair bilgiler yer alir.

Mesaj imzalama: Elektronik imzalar, OHVPS API'de gerceklestirilen islemlerin ve taginan verilerin
biitiinliik ve inkar edilemezIigini destekler. imzalarin kaynak bazinda hangi istek ve yanitlara
uygulandigi belirlenmistir.

Miisteri Dogrulama: HHS tarafindan musteriye glclu kimlik dogrulama (GKD) uygulanmasi
esastir. HHS'ler se¢imlik olarak Yonlendirmeli veya Ayrik GKD Yontemlerinden birini

desteklemek durumundadir.



