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1. Tanim ve Kisaltmalar

Tablo 1: Tanim ve Kisaltmalar

S ingilizce
Kisaltma | Tanim Aciklama Ingilizce Aciklama 8
Kisaltma
Odeme hizmeti saglayicisi ile musteri arasinda tekil veya streklilik
S Cerceve Sozlesme arz eden 6deme islemlerinin yurttilmesine ve mimkun olan

¢ ¢ 2 durumlarda 6deme hesabinin agilmasina iliskin usul ve esaslari
belirleyen s6zlesme

EPK Elektronik Para Kurulusu K’ar\un kapsaminda elektronik para ihrag etme yetkisi verilen tizel Elec‘tromc Money EMI
kisi Institution

Fonlarin Anlik ve Surekli TCMB tarafindan isletilen Fonlarin Anlik ve Surekli Transferi
FAST , . .
Transferi Sistemi
FAST TR- | FAST-TR Karekod Teknik TR Karekod'un FAST Sistemi araC|.I|g‘|yIa gergekle;ecelf islemlerde
kod | ilke ve Kurallar Rehberi kullanilmasina iliskin detayli teknik ilke ve kurallarini iceren

Kareko dokiiman
Kimlik dogrulamada kullanilan ve bir bilesenin ele gecirilmesinin
diger bilesenin givenligini tehlikeye atmayacagi en az iki

GKD GUclu Kimlik Dogrulama bilesenden olusan, bu iki bilesenin de musterinin bildigi, sahip strong Qustpmer SCA

y . oo i : Authentication

oldugu veya biyometrik bir karakteristigi olan bilesen siniflarindan
farkl ikisine ait olacak sekilde secildigi yontem
Gergeklestirilen isleme iliskin islem zamanini, islemin niteligini ve

iB islem Bilgisi 6deme islemi icin deme emrinin masraf, komisyon ve Ucretler de

dahil hesabin borg¢landirilacag toplam tutarini ve 6demenin
gondereni ile alicisini veya toplu 6deme emrinin masraf, komisyon
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ve Ucretler de dahil hesabin borc¢landirilacagl toplam tutarini ve
goéndereni ile alicilarini iceren bilgi

Kimlik dogrulama yontemlerinden biriyle kendisini sisteme
tanitan bir musterinin gerceklestirmek istedigi isleme 6zgl olmak
ve belirli bir gecerlilik siresi icinde islem onayinda kullaniimak
Uzere olusturulan, finansal sonug¢ dogrunan islemlerde kisiye onay
aninda ilgili islem bilgisi (iB) ile birlikte gdsterilen, alici veya
tutarin degismesiyle gecersiz hale gelen bilgi

iDK islem Dogrulama Kodu Authentication Code AC

Fon transferlerinde hesap numarasi ile ad soyad yerine kullanilan
ve belirli bir hesap ile eslestirilmis telefon numarasi, e-posta
adresi, T.C. Kimlik Numarasi (TCKN), Vergi Kimlik Numarasi (VKN),
Yabanci Kimlik Numarasi veya Pasaport Numarasi gibi Kolay Adres
bilgilerinin kaydedilmesini, giincellenmesini ve sorgulamasini
saglayan katman servis

KOLAS Kolay Adresleme Servisi

Kanunun 12 inci maddesinin birinci fikrasinin (g) bendinde

Hesap Bilgisi Hizmeti Account Information

HBHS y tanimlanan 6deme hizmetini (hesap bilgisi hizmetini) sunan tazel . : AISP
Saglayicisi Kisi Service Provider
Account Servicing
HHS Hesap Hizmeti Saglayicisi | Nezdinde 6deme hesabi bulunan 6deme hizmeti saglayicisi Payment Service ASPSP
Provider
. &deme Emri Baslatma Kanunun 12"|nC| mad.desm.m. b'l.r|nC| flkra5|.n|n ) bendn.wde . Payment Initiation
OBHS . . tanimlanan 6deme hizmetini (6deme emri baslatma hizmetini) . . PISP
Hizmeti Saglayicisi . s Service Provider
sunan tuzel kisi
e ; o hi i sagl k klesti k icin K
ODK Gdeme Kurulusu Odeme hizmeti saglamak ve gerceklestirmek icin Kanun payment Institution Pl

kapsaminda yetkilendirilmis tuzel kisi
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OH

OHK

OHS

OHVPS

POS

TR-
Karekod

YOS

Odeme Hesabi

Odeme Hizmeti Kullanicisi
(MUsteri)

Odeme Hizmeti Saglayicisi

Odeme Hizmetleri Veri
Paylasim Servisleri

Perakende Odeme Sistemi

TR-Karekod ilke ve
Kurallari

Yetkili Odeme Hizmeti
Saglayicisi

Odeme hizmeti kullanicisi adina agilan ve 6deme isleminin
yurattlmesinde kullanilan hesap

Gonderen, alici veya her ikisi sifatiyla belirli bir 6deme
hizmetinden faydalanan gergek veya tuzel kisi

5411 sayili Kanun kapsamindaki bankalar, EPK, ODK ve PTT

Kanunun 12'nci maddesinin birinci fikrasinin (f) veya (g)
bentlerinde yer alan ddeme hizmetlerinde kullanilan veri paylasim
servisleri

TCMB tarafindan isletilen, islemlerin Turk Lirasi Gzerinden
gerceklestigi Musteriler Arasi Turk Lirasi Aktarim Sistemi

Ulusal karekod (TR Karekod) ilke ve kurallarinin belirlendigi belge

Odeme emri baslatma hizmeti ve/veya hesap bilgisi hizmeti sunan
tazel kisi

Payment Account PA

Payment Service User PSU
Payment Service pSp
Provider

Third Party Payment PP

Service Providers
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2. Kapsam ve Dayanak

12 Kasim 2019'da glincellenen “6493 sayih Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun”un (Kanun) 12'nci maddesine
yeni eklenen ve Odeme Hizmetleri Direktifi 2'de (Payment Services Directive 2, PSD2) bulunan iki
yeni 6édeme hizmeti asagidaki gibi tanimlanmistir (Sekil-1: Odeme Hizmetleri Veri Paylagim Servisleri):

o Odeme Emri Baslatma Hizmeti: OHK'nin istegi (izerine baska bir 6deme hizmeti
saglayicisinda bulunan édeme hesabiyla ilgili sunulan 6deme emri baslatma hizmeti
[Madde 12, birinci fikra, (f) bendi]

e Hesap Bilgisi Hizmeti: OHK'nin onayinin alinmasi kosuluyla, OHK'nin 6deme hizmeti
saglayicilari nezdinde bulunan bir veya daha fazla ddeme hesabina iliskin konsolide edilmis

bilgilerin ¢evrim ici platformlarda sunulmasi hizmeti [Madde 12, birinci fikra, (g) bendi]

- g

" ©deme Emri Baglatma Hzmeti s
'’ | (Madde 12, 1_Fiksa, fbendi) OBHS (PISP)
’ “ A - _—

/ \
— / iy ToRsiE e
p—. ] I.' B MERKES BAMEKAS

e |
et Y| Vieri Paylesm Servisleri
L ] I‘l

% g

Hesap Bilgisi Hizmeti
| (Madde 12, 1 Fikia, gbendj | HBHS(AISP)

Sekil 1: Odeme Hizmetleri Veri Paylagim Servisleri (OHVPS)- tanitim

Kanunun 14/A maddesinin ikinci fikrasina gére, Kanunun 12'nci maddesinin birinci fikrasinin (f)
veya (g) bentlerinde yer alan 6deme hizmetleri ile ilgili islemlerin yurttilmesine iliskin usul ve esaslar
ile taraflarca uyulmasi gereken teknik ve operasyonel gereklilikler ikincil dizenlemeler uyarinca
Turkiye Cumhuriyet Merkez Bankasi (TCMB) tarafindan belirlenir. Kanunun 12'nci maddesinin birinci
fikrasinin (f) veya (g) bentlerinde yer alan ¢deme hizmetlerinde kullanilan veri paylasim servisleri
o6deme hizmetleri veri paylasim servisleri (OHVPS) olarak adlandiriimaktadir.

Odeme Hizmetleri ve Elektronik Para ihraci ile Odeme Hizmeti Saglayicilari Hakkinda
Yonetmelik'in (Yonetmelik) 59°'uncu maddesinin birinci fikrasi uyarinca hazirlanan bu belgede
s6z konusu 6deme hizmetlerini sunacak 6deme hizmeti saglayicisinin, 6deme hesabinin
bulundugu 6deme hizmeti saglayicisinin, varsa ilgili diger taraflarin ve bu hizmetlerin
sunulmasi icin taraflar arasinda kurulacak baglantinin teknik ve operasyonel gereklilikleri
aciklanmaktadir.

Diizenlemeler kapsaminda yetkilendirilen Giciincii taraf hizmet saglayicisi (Yetkili Gdeme Hizmeti
Saglayicisi, YOS), 6édeme hizmeti kullanicilarinin Hesap Hizmeti Saglayicilari (HHS) nezdindeki
o6deme hesaplarina ulasarak 6deme emri baslatma ve hesap bilgisi saglama hizmetlerinden (6deme
hizmetleri veri paylasim servislerinden) faydalanmasina aracilik eder. Odeme hizmetleri veri paylasim
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servisleri kapsaminda iki tip YOS bulunmaktadir: 1) Hesap Bilgisi Hizmeti Saglayicisi (HBHS) ve 2)
Odeme Emri Baglatma Hizmeti Saglayicisi (OBHS).

Hesap Bilgisi Hizmeti Saglayicisi (HBHS) OHK'nin farkli Hesap Hizmeti Saglayicilari (HHS) nezdindeki
hesaplarinin bilgilerini derleyerek cevrim ici platformlarda toplu sekilde sunar. Odeme Emri Baslatma
Hizmeti Saglayicisi (OBHS) ise talebi tizerine OHK'nin HHS'de bulunan 6deme hesabindan 6deme islemi
baslatir.

OHVPSnin Ust dizey gésterimi Sekil-2'de verilmistir.

e
— Giclua Kimlik Dogrulama
@ Yonlendirmeli (Redirection)
Ayrik (decoupled)

N,

e ] .
.
-/ S N

\
/

/[ \

/ | Odeme Emri Baglatma ve
Hesap H'sz_lt;)sag ayicisi API Hesap Bilgisi Hizmetleriicin 8
Katmani Yetkili Odeme Hizmeti
I (Banka, ODK, EPK, PTT) Saglayicilar

Musteri
(OGdeme Hizmeti
/ Kullanicisi)
Mugtermm
\ Odeme Hesabi
Ny /
\\H -
-
I

Sekil 2: Odeme Hizmetleri Veri Paylasim Servisleri (OHVPS) -iist diizey gésterim

Odeme Hizmetleri Veri Paylasim Servislerinin HHS'ler tarafindan BKM API Gegidi vasitasiyla sunuldugu uygulama mimarisi ise
Sekil-3’te sunulmustur.
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OHVPS API Standardina OHVPS API Standardina
uygun servis sunumu uygun servis tiketimi

BKM
OHVPS API Standardina API Gegidi OHVPS API Standardina
uygun servis sunumu uygun servis tlketimi

Sertifikasyon ve
Kayit Hizmeti

OHVPS API Standardina

HHS N OHVPS API .Standardlna uygun servis tiketimi
uygun servis sunumu

Sekil 3: OHVPS'nin BKM API Gegidi vasitasiyla sunumu

3. Temel Prensipler

Bu bélimde Odeme Hizmetleri Veri Paylasim Servisleri (Hesap Bilgisi Hizmeti, Odeme Emri Baslatma
Hizmeti) icin tanimlanan temel prensipler agiklanmaktadir.

3.1. Genel

e HHS'ler Yénetmeligin 59. maddesinin besinci fikrasi ve Odeme ve Elektronik Para
Kuruluglarinin Bilgi Sistemleri ile Odeme Hizmeti Saglayicilarinin Odeme Hizmetleri
Alanindaki Veri Paylasim Servislerine iliskin Tebligin (Teblig) 23. maddesinin birinci fikrasi
uyarinca, 6deme hizmetleri veri paylasim servislerini BKM API Gegidi araciliglyla HBHS ve
OBHS'ye sunmakla yukimlddar.

e Tebligin 23. maddesinin ikinci fikrasi uyarinca 6deme emri baslatma hizmetinde acik
iletisim servisinin taraflari OBHS ile HHS'dir.

e Tebligin 23. maddesinin Gg¢lncu fikrasi uyarinca hesap bilgisi hizmetinde agik iletisim
servisinin taraflari HBHS ile HHSdir.

e Yonetmeligin 60. maddesinin birinci fikrasi uyarinca musteri, 6deme emri baslatma
hizmetini 6deme hesabinin ¢evrim ici olarak erisilebilir oldugu durumlarda, kullanmayi
tercih edebilir.

e Yonetmeligin 61. maddesinin birinci fikrasi uyarinca musteri, hesap bilgisi hizmetini 6deme
hesabinin ¢evrim ici olarak erisilebilir oldugu durumlarda, kullanmay: tercih edebilir.

e Tebligin 25. maddesi uyarinca HHS ve YOS (OBHS ve HBHS) arasinda baglanti uctan uca
guvenli bir sekilde saglanir. Bu amacla iletim katmaninda TLS (asgari 1.2 sGrimu) ile sifreli

iletisim saglanir.
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e Tebligin 23. maddesinin dordincu fikrasi uyarinca HHS tarafindan sunulan 6deme
hizmetleri veri paylasim servislerini kullanan yetkilendirilmis 6deme hizmeti saglayicilarinin
TCMB tarafindan ilgili 6deme hizmeti icin yetkilendirilmis oldugu kontrol edilir.

e Tebligin 25. maddesinin besinci fikrasi uyarinca zaman damgasi, 15/1/2004 tarihli 5070
sayili Elektronik imza Kanunu kapsaminda tanimlanan zaman damgasina dayanir.

e APl alanisimleri Tlrkce olarak tanimlanmistir. Ancak APl bashgi (header) alanindaki alan
isimleri 6zelinde, API Gegitleri tarafindan otomatik olarak taninabilmesi gézetilerek, ingilizce

isimlendirme tercih edilmistir.

3.2. istem (Cagri) ve Oturum

e Heristek biricik istek numarasi ve OHK'li islemler icin zaman damgasi icerir. Birden fazla
istek iceren islem YOS tarafindan belirlenen cagriya 6zgi talep kimligi (istek numarasi: x-
request-id) ve islem akisina 6zgu talep kimligi (islem grup numarasi: x-group-id) degerleri
kullanilarak HHS tarafindan bir oturum yaklasimi ile siirdrliir (Bknz. 3.15 istek Basligy).

e Oturum takibi ise islem grup numarasi ile yapilir. islem grup numarasi da OHK'li islemler
icin zaman damgasi ile birlikte ilgili tm islem verilerini icerecek sekilde kayit altina alinir.

e Ornegin, bir 5deme emri baslatma islemi birden fazla istekten olusur. Her istek yukarida
belirtildigi gibi biricik istek numarasi ve OHK'll islemler icin zaman damgasi icerir. Ancak
islemin oturum bUtunlGgu islem grup numarasi ile saglanir.

e Taraflar actiklari oturumu islem butinligini saglayacak stre icerisinde agik tutar ve islem

biter bitmez kapatir.

3.3. RESTful API

APl'ler, diinya 6lgeginde yaygin bir sekilde kullanilan Temsili Durum Transferi (Representational State
Transfer, REST) mimari tarzi ve JavaScript Nesne Notasyonu (JavaScript Object Notation, JSON) veri
formatlarina uygun olarak gelistirilir. En Ust seviye Veri Tanimlama Dili (Data Description Language) ve en iyi
uygulama ornekleri icin JSON Semasi' temel alinir.

3.4. Surum Yonetimi

API sonraki asamalarda dogabilecek gereksinimleri ve daha karmasik kullanim durumlarini karsilamak icin
suramler halinde gelistirilir ve bu durum tasarim sirasinda géz 6niinde bulundurulur.

API v1.0 sGrimUnde

e Vadesiz TL, yabanci para hesaplar (gercek ve tizel kisilere ait 6deme hesaplari), Kredili Mevduat
Hesabi
e Tekil 6deme (Virman/Havale/FAST/Musterilerarasi TL Aktarim Sistemi)
e Hesap bilgisi hizmetleri
o Temel veya ayrintili hesap bilgisi
o Bakiye

' http://json-schema.org/



http://json-schema.org/
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o Gergeklesen islemler icin Hesap hareketleri
e Karekodlu 6demelerdeki 01, 02 ve 03 akis turleri

yer almaktadir.

Her striim degisikliginde bir dnceki suriim belirli bir sure desteklenecektir. Diger bir ifadeyle, sadece belirli bir
siire icin mevcut ve bir 6nceki siirim ayni anda erisilebilir olacaktir.

3.5. Kaynak URI Yol Yapisi
YOS'lerin baslattigi cagrilarda URI yolu asagidaki yapiyi takip eder:

[hhs-yol-6n-ekil/ohvps/ [kaynak-grubu]/ [sirim]/ [kaynak]/[kaynak-no]/[alt-kaynak]
Bu, asagidaki unsurlardan olusur:
¢ [hhs-yol-6n-eki]
istege bagli, HHS'ye 6zgl yol 6n ekini ifade eder.

BKM API gecidi Gzerinden yapilan ¢agrilarda BKM tarafindan belirlenen sistem adi ve yol 6n eki
kullanilir.

e ohvps
Sabit metin “ohvps” (Odeme Hizmetleri Veri Paylasim Servisleri kisaltmasi)
e [kaynak-grubu]

Kaynak grubu, APl'ye erismek icin kullanilan 6deme hizmetine (HBH, OBH) gére erisim adresi (end
point) grubunu tanimlar (“hbh” veya “obh”).

e [sUrim]
APl sGrimunu ifade eder (“/s[ana-strim].[alt-sUrim]/").
e [kaynak]/[kaynak-no]
Kaynak detaylarini ifade eder.
e [alt-kaynak]
Alt kaynak detaylarini ifade eder.
HHS, tum kaynaklari icin ayni katihmci yolu 6n ekini ve sistem adini kullanmahdir.

BKM APl'lerine erismek isteyen uygulamalarin yetkilerine gore asagidaki APllere abone olmalari
gerekmektedir:

OBH:
https://apigw-prod.bkm.com.tr/api/main/ohvps/obh/s1.0/odeme-emri-rizasi
https://apigw-prod.bkm.com.tr/api/main/ohvps/obh/s1.0/odeme-emri

HBH:
https://apigw-prod.bkm.com.tr/api/main/ohvps/hbh/s1.0/hesap-bilgisi-rizasi
https://apigw-prod.bkm.com.tr/api/main/ohvps/hbh/s1.0/hesaplar
https://apigw-prod.bkm.com.tr/api/main/ohvps/hbh/s1.0/hesaplar/1234/islemler

https://apigw-prod.bkm.com.tr/api/main/ohvps/hbh/s1.0/hesaplar/1234/bakiye
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GKD
https://apigw-prod.bkm.com.tr/api/main/ohvps/gkd/s1.0/erisim-belirteci
HHS - YOS API

https://apigw-prod.bkm.com.tr/api/main/hhs-api/s1.0/hhs

https://apigw-prod.bkm.com.tr/api/main/hhs-api/s1.0/hhs/1234

https://apigw-prod.bkm.com.tr/api/main/yos-api/s1.0/yos

https://apigw-prod.bkm.com.tr/api/main/yos-api/s1.0/yos/1234

HHS'lerin saglayacaklari API'lerdeki URI ¢evrimi 6rnekleri asagidaki gibidir.

e  https://xbank.com.tr/api-portal/ohvps/obh/s1.0/odeme-emri

e  https://apigw-prod.bkm.com.tr/api/main/ohvps/obh/s1.0/odeme-emri (BKM API)

e  https://xbank.com.tr/api-portal/ohvps/hbh/s1.0/hesap-bilgisi-rizasi

e https://apigw-prod.bkm.com.tr/api/main/ohvps/hbh/s1.0/hesap-bilgisi-rizasi (BKM API)
e  https://xbank.com.tr/api-portal/ohvps/hbh/s1.1/hesaplar

e  https://apigw-prod.bkm.com.tr/api/main/ohvps/hbh/s1.1/hesaplar (BKM API)

e  https://xbank.com.tr/api-portal/ohvps/hbh/s1.1/hesaplar/1234

e  https://apigw-prod.bkm.com.tr/api/main/ohvps/hbh/s1.1/hesaplar/1234 (BKM API)

BKM API Gegidi Uzerinden yapilan ¢agrilarda, istek basliginda bulunan “x-aspsp-code” (istegin iletildigi Hesap
Hizmeti Saglayicisinin kodu) degerine gére HHS API'de standart olarak tanimlanmis olan “basePath” bilgisine
servis uzantisi eklenerek HHS'ye yonlendirme yapilir.

Ornegin, istek bashiginda xbank'in kodu varsa, YOS tarafindan yapilan
https://apigw-prod.bkm.com.tr/api/main/ohvps/hbh/s1.0/hesap-bilgisi-rizasi
cagrisi BKM API Gegidi tarafindan karsilanarak
https://xbank.com.tr/api-portal/ohvps/hbh/s1.0/hesap-bilgisi-rizasi

adresine yonlendirilir.

Bu drnekte, https://xbank.com.tr/api-portal basePath bilgisi HHS tarafindan HHS APl'ye girilen degerdir.

3.6. Karakter Kodlama

APl istekleri ve yanitlarinda UTF-8 karakter kodlamasi kullanilir. Bu, JSON icin varsayilan karakter
kodlamasidir.

Ancak, bir HHS'nin kendi uygulamalari ve 6deme baslattigi 6deme sistemi (FAST vb.) bazi UTF-8
karakterlerini kabul etmeyebilir. HHS, UTF-8 kodlamasi iceren bir mesaji isleyemez ve reddederse, HTTP 400
(Hatali istek) durum kodu ile yanit vermelidir.

3.7. Veri Formati

e Acik bankacilik kapsamindaki zaman damgasi, ISO 8601 standartina uygun olarak yerel saat
bilgisini ve timezone bilgisini de icerecek sekilde " yyyy-MM-dd'T'HH:mm:ssXXX " formattaki haliyle
hazirlanmalidir.

Ornek: "timestamp": "2021-05-30T20:34:15+03:00"


https://apigw-prod.bkm.com.tr/api/main/hhs-api/s1.0/hhs
https://apigw-prod.bkm.com.tr/api/main/hhs-api/s1.0/hhs/1234
https://apigw-prod.bkm.com.tr/api/main/yos-api/s1.0/yos
https://apigw-prod.bkm.com.tr/api/main/yos-api/s1.0/yos/1234
https://xbank.com.tr/api-portal/ohvps/obh/s1.0/odeme-emri
https://apigw-prod.bkm.com.tr/api/main/%20ohvps/s1.0/obh/odeme-emri
https://xbank.com.tr/api-portal/ohvps/hbh/s1.0/hesap-bilgisi-rizasi
https://apigw-prod.bkm.com.tr/api/main/ohvps/hbh/s1.0/hesap-bilgisi-rizasi
https://xbank.com.tr/api-portal/ohvps/hbh/s1.1/hesaplar
https://apigw-prod.bkm.com.tr/api/main/ohvps/hbh/s1.1/hesaplar
https://xbank.com.tr/api-portal/ohvps/hbh/s1.1/hesaplar/1234
https://apigw-prod.bkm.com.tr/api/main/ohvps/hbh/s1.1/hesaplar/1234
https://apigw-prod.bkm.com.tr/api/main/ohvps/s1.0/hbh/hesap-bilgisi-rizasi
https://xbank.com.tr/api-portal/ohvps/s1.0/hbh/hesap-bilgisi-rizasi
https://xbank.com.tr/api-portal
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yyyy : 4 hane yil
MM : Basa ‘0" eklenmis, toplam 2 hane ay

dd :Basa ‘0’ eklenmis, toplam 2 hane gin

HH :Basa ‘0’ eklenmis, toplam 2 hane saat (0-23 arasi deger alabilir.)
mm : Basa ‘0’ eklenmis, toplam 2 hane dakika

ss :Basa 0’ eklenmis, toplam 2 hane saniye

XXX :1SO 8601 Time zone

e JWT veri paketlerinde kullanilan zaman damgalari, 1 Ocak 1970 Saat 00:00:00 (UTC) anindan itibaren
gecen saniye sayisi degerini (Unix Time) kullanir.

e Bir HHS, tarihi yanls bicimlendirilmis bir istek aldiginda, 400 (Hatal istek) durum kodu ve ilgili hata
kodu ile yanit verir.

e TUm tutar alanlari tam sayi olarak, para birimleri ise ISO4217'deki 3 harfli kodla iletilir. Tutar alani,
tutara iliskin para biriminin 1SO4217'de tanimli olan tam sayidan sonraki uzunluguna goére
formatlanarak okunmalidir. Ornegin 1,20 TRY i¢in tutar alaninda “120" degeri iletilir, para birimi TRY
oldugu i¢in son iki basamagin kurus oldugu sonucuna ulasilacaktir. 12000 Japon Yeni icin, ISO4217'de
JPY para biriminin ondalik kismi olmadigindan tutar alaninda 12000 degeri iletilir.

e Siraliveri tipleri buytk kuguk harfe duyarhdir.

e Altin para birimi 1ISO4217'ye uygun bicimde “XAU" cinsinde ve virgllden sonra 2 basamak olacak
sekilde iletilmelidir. Ornegin icerisinde "13,5 gr" altin olan hesap icin bakiye 1350 génderilmelidir.

3.8. istemci Sertifika Yonetimi

OHVPS kapsaminda YOS ve HHS'lerin giivenli bir sekilde tanimlanmasi amaciyla elektronik sertifikalar
kullanilir.

OHVPS kapsaminda taraflarin giivenli bir sekilde tanimlamasi, uctan uca givenli iletisim, mesaj sifreleme ve
mesaj imzalama islevleri 15/1/2004 tarihli ve 5070 sayil Elektronik imza Kanunu’'nda aciklanan elektronik
sertifikalar kullanilarak saglanir. Elektronik sertifikada Turkiye Cumhuriyet Merkez Bankasi tarafindan
verilen kurulus kodu ve kurulusun turtne dair bilgiler bulunur.

BKM API Gegidi Gizerinden yapilan erisimlerde YOS ve HHS'lere énceden dagitilmis olan istemci sertifikalari
kullanilarak taraflarin (sunucu) kimliklerinin dogrulanmasi saglanacaktir. istemci sertifikalari hem test hem
de uretim ortaminda kullanilacaktir. Sertifikalarin islevselligi ve gecerliligi sertifikasyon strecinde de
sinanacaktir. S6z konusu sertifikalarin dagitim prosedurleri ve kullanimlara yonelik agiklamalar EK-4'te yer
verilmistir.

3.9. Yetkilendirme Turleri

BKM API Gegidi Uzerinden yapilan ¢agrilarda iki temel yetkilendirme tara kullanilir:

1. istemci Kimlik Bilgileri: Misteri onayinin gerekmedigi, sadece YOS'iin tanimlanip dogrulandigi AP
cagrilarinda kullanilir. YOS'Un yetkilendirilmis oldugu ve faaliyet izninin yaptigi hizmet cagrisina
uygun oldugu kontrol edilir. Bu amacla, YOS'lere clientld ve clientSecret tahsis edilecektir. YOS'ler
ilgili clientld ve clientSecret ile sadece yetkilendirilmis olduklari servislere erisebileceklerdir. YOS'ler
kendilerine BKM tarafindan sunulacak APl'yi, kendi clientID ve clientSecret degerleri ile sorgulayarak
“Istemci Kimlik Bilgileri” belirtecini (access token) elde edeceklerdir.

HHSler de BKM APl gecidi tzerindeki YOS API'sini sorgulama maksadi ile BKM APl Gecidine
geldiklerinde, kendilerine atanmis olan clientID ve clientSecret bilgileri ile yetki kontrolleri yapilir.
HHS'ler kendilerinden alinacak username ve password degerleri kullanilarak olusturulacak basic
authentication metodu ile servislerini sunacaklardir.

2. Yetkilendirme Kodu: YOS'iin dogrulanmasinin yanisira misterinin GKD ile dogrulanmasi gereken
APl cagrilarinda kullanilir. Musteri dogrulanarak yetkilendirme kodu olusturulmasi HHSnin
yetkilendirme araytzine ydnlendirilir. GKD'nin basariyla tamamlanmasi sonrasinda yetkilendirme
kodu YOS'e déniilir. YOS daha sonra HHS'nin erisim belirteci (access token) erisim adresini (EK-3:



API ilke ve Kurallari |Subat 2022

POST /erisim-belirteci) cagirmak suretiyle yetkilendirme kodunu bir erisim belirteci (access token) ile
degistirerek ilgili kaynaklari kullanabilir.

Odeme emri baslatma ve hesap bilgisi hizmetlerinde hangi yetkilendirme tirlerinin kullanilacag) bilgisi, ilgili
basliklardaki erisim adresleri (endpoints) tablolarinda yer almaktadir.

erisim-belirteci erisim noktasindan elde edilen erisimBelirteci iliskilendirildigi nesne veya islem icin
goénderilen POST istegi basliginda x-access-token alaninda iletilir.

Belirli bir stire icin tanimlanan erisim belirteci (access token) degerinin yenileme belirteci (refresh token) ile
yenilenmesi gerekir.

Erisim adreslerinde kullanilan yetkilendirme tiru ilgili erisim adresi tablolarinda belirtilmistir.

3.10. istek/Cevap Mesajlarinda Kullanilan Nesne Yapilari

istek ve Cevap mesajlarinda kullanilacak olan nesneler tim elemanlarini kapsayacak sekilde Ek-1 de
listelenmistir. Tum listelenen elemanlar agisindan (Ug nokta mesaj yapilarinin belirtildigi tablolarda
belirtildigi Gizere) alanin Zorunlu (z) veya istege Bagli (i) olma durumlarina gére bazi alanlar génderilebilir
veya gonderilmeyebilir.

3.11. Sayfalandirma ve Filtreleme

Sayfalandirma

Cagriya donulen kaynak nesnesi icerisindeki kayitlar bir sayfalandirma yapisi ile cagrilacak sekilde istek
olusturulur.

Olusturulacak istegin icerisinde parametreler ile filtreleme, sayfa basina gosterilecek kayit sayisi ve hangi
sayfanin 6nyuzde gosterilecegi bilgileri erisim noktasina iletilir ve ilgili kayitlar cevap olarak alinir.

Filtreleme

HHS, birden cok kayit déntlmesi gereken GET ¢agrilarinda sinirli filtreleme destegi saglamalidir. Filtre
parametreleri her zaman kaynak nesnesinin belirli alanlarina 6zgidir ve nesne icin tanimlanan kurallara
uymalidir.

3.12. Mesaj imzalama

Elektronik imzalar, OHVPS API'de gerceklestirilen islemlerin ve tasinan verilerin bitiinliik ve inkar
edilemezligini destekler. imzalarin kaynak bazinda hangi istek ve yanitlara uygulandigi belirlidir.

APl yalnizca TLS'ye dayanirsa, dijital kayitlari ve inkar edilemezlik kanitlarini tutmak zor olur. Bu nedenle,
TLS'ye dayanmayan bir inkar edilemezlik ¢c6zimu olarak APl isteginin HTTP basliginda bir JWS kullanilarak
saglanabilir.

HTTP isteginin govdesinin hash fonksiyonu (SHA256) ile 6zeti alinacaktir. Elde edilen 6zet, asimetrik
anahtarlari destekleyen bir algoritma kullanilarak imzalanacak ve JWS elde edilecektir.

Bir istek, YOS'nin 6zel anahtari ile imzalanacak ve bu istege karsilik gelen yanit, HHS'nin ézel anahtari
tarafindan imzalanacaktir.

TUm API istekleri ve yanitlari imzalanmaz. Mesaj imzalamanin zorunlu olup olmadigi, desteklenip
desteklenmedigi her API 6zelinde belirlenir.

Anahtar Deposu

HHS'ler ve YOS'ler tarafindan giivenilen bir Glven Otoritesi (Trust Anchor), taraflar icin bir genel anahtar
deposu saglamaktan sorumludur.
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Guven Otoritesi, taraflardan herhangi birisinin olusturdugu bir anahtar ciftinin acik b6limuni saklayan
merkezi bir dizin (BKM tarafindan tutulan merkezi kayit sistemi vb.) olacaktir.

Mesajlari dogrulamak icin taraflarin genel anahtarlarinin paylasiimasi icin BKM bir servis saglayacaktir. HHS
APl olarak adlandiriimis olan bu servis ile HHS ve YOS listelerine ulasilabildigi gibi dogrulama islemi icin
ihtiya¢ duyulacak olan genel anahtarlara da bu servis Gzerinden erisilebilinecektir.

ilgili Mesaj sifreleme icin genel akis, Ek-5 bélimiinde detaylariyla paylasiimaktadir.

3.13. Durum Kodu

APl'ler, iki farkli amaca hizmet eden iki durum kodu kullanir:

e  HTTP Durum Kodu, API cagrisinin (kaynaktaki HTTP islemi) sonucunu yansitir.
e Bazi kaynak payload’larindaki Durum alani, kaynaklarin durumunu yansitir.

3.14. Gereksinimlerinin Siniflandirilmasi

Erisim adreslerinin ve alanlarin kullanimi Zorunlu(Z), istege Bagli(i) veya Kosullu(K) olabilir. Kullanimlara
iliskin durumlar ve kullanimin (K) kosullu oldugu duruma iliskin agiklamalar ilgili tablolarda belirtilmistir.

istek ve yanitta kullanilacak baslik isimleri, ilgili RFC dokiimanlarinda ve asagidaki tabloda yer aldig) sekilde
kullanilacaktir. Uygulamaya 6zellesmis basliklar "X-" ile baslayacaktir. Baslik isimlerinde yer alacak
kisaltmalar (6rn. PSU, ASPSP gibi) tamami blyuk harfle yazilacak sekilde tanimlanacaktir. Baslik isimleri
blyuk - kiiclik harfe duyarli olmamalidir. Ornegin x-request-id ya da X-Request-ID olarak génderilmis olan
bir istek bashgi degiskeni, sunucu tarafinda hata vermeyecek sekilde islenebilmelidir.
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3.15. istek Baghg

Tablo 2: istek Bashiginda Yer Alan Veriler
Baslik isimleri Format Notlar POST GET DELETE

istegi baslatan YOS tarafindan belirlenen cagriya 6zgi talep kimligi. istek numarasi.

X-Request-ID Ornek: Odeme emri baglatma is akisinin her adimda farkli “x-request-id” degeri kullanilir.
AN1..36 z z z
Gagrilarin ayni yaniti dénmesinin beklendigi durumlarda (idempotent islemlerde) ayni deger ile
cagri yapilir.
istegi baslatan YOS tarafindan belirlenen islem akisina 6zg talep kimligi. islem grup numarasi.
X-Group-ID ANT.36  Ayninizanoyaait tim isteklerde ayni x-group-id bilgisi degeri génderilmelidir. . . .
) Ornek: Odeme emri baslatma/hesap bilgisi is akisinin her adiminda ayni “x-group-id” degeri
kullanihr.
Standart HTTP Bashg; Talepte saglanan payload’in bicimini temsil eder:
application/json
Content-Type i - -
(Baska bir degere ayarlanirsa, HHS, 415 Desteklenmeyen Ortam Tiru (Unsupported Media Type)
AN1..20 ile yanit vermelidir)
X-ASPSP-Code AN istegin iletildigi Hesap Hizmeti Saglayicisinin kodudur. (Nezdinde OH bulunduran kurulus kodu. . . .

Ornegin, Banka, Elektronik Para Kurulusu ve Odeme Kurulusu)
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Baslik isimleri Format Notlar POST GET DELETE

X-TPP-Code ) R .
AN4 Istegi gdbnderen Yetkili Odeme Hizmeti Saglayicisi (YOS) kodudur z z z

OHK'nin YOS (izerinde en son oturum actifl saat. [RFC7231]

PSU-Auth-Date ISODateTime
Ornegin: auth-date: Tue, 11 Sep 2012 19:43:31 GMT

PSU-IP-Adress AN7..15 OHK YOS uizerinde oturum acmissa, islemi baslattigi cihazin IP adresi.

PSU-IP-Port AN1..5 OHK YOS uizerinde oturum acmissa, islemi baslattigi cihazin Port adresi.

OHKnin islemi baslattigi cihazin konum bilgisi.
PSU-GEO-

Location AN1..36 RFC2426 standartina uygun olarak paylasiimalidir. Ornegin GEO:"<enlem>,< boylam >

GEO:52.506931,13.144558

OHK'nin islemi baslattigi cihazin sagladigi user-agent bilgisi. (Tarayici, versiyon, isletim sistemi

PSU- -A AN 1..2
SU-User-Agent 55 bilgileri)

PSU-Timestamp  ISODateTime OHK'nin islemi baslattigi cihazin tarih saat iceren zaman bilgisi.

OHK islemi mobil uygulama araciligiyla baslattiysa, kullanilan mobil uygulama ilk yiiklendiginde

PSU-Device-ID  AN5..40 N
Vi olusturulan tekil cihaz veya uygulama belirteci. OHK cihazinin UUID degeri kullanilabilir.

OHK'nin islemi baslattigi mobil cihaza ait veriler.
PSU-Device-Data AN1..1024 .
Ornek alanlar:
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Baslik isimleri Format Notlar POST GET DELETE

Platform - (Android, iOS, Windows 10 Mobile)
Device Model

OS Name

OS Version

Locale

Time zone

islemler servisinde yapilacak sistemsel sorgulardaki islem limitlerini kontrol amaciyla kullanilir.

PSU-Initiated AN1 islemin OHK tarafindan baglatiimasi durumunda E, sistem tarafindan baslatildigi durumda H Z Z z
degerini almasi beklenir.

Authorization AN1..4096 YOS ile BKM APl Gateway arasindaki otorizasyon icin kullanilan token bilgisidir. Z Z z

X-Access-Token  AN1..4096 OHK'nin GKD siirecinde dogrulanmasi sonrasinda kullanilan erisim simgesi

Payload gdévdesinin ayriimig bir JWS imzasini iceren Ustbilgi.
AN1..4096 K2 K K
Bu bashgin ne zaman belirtilmesi gerektigi hususu ilgili endpoint igin belirtilmistir.

X-JWS-Signature

3.16. Yanit Bashgi

Tablo 3: Yanit Bashginda Yer Alan Veriler

2 Kullanilan API ve metoda gore kullanilir.
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Kullanim

Bashk isimleri Format Notlar
Durumu

istegi baslatan YOS tarafindan belirlenen cagriya 6zgii talep kimligi. istek numarasi

X-Request-ID
AN1..36 z
ilgili istek bashgindaki bilgi geri doniliir.
G D istegi baslatan YOS tarafindan belirlenen islem akisina 6zgi talep kimligi. islem grup numarasi.
-Group-
P ANT.36 ?
ilgili istek baghgindaki bu deger geri déniiliir.
X-ASPSP-Code AN istegin iletildigi Hesap Hizmeti Saglayicisinin kodudur. (Nezdinde OH bulunduran kurulus kodu. Ornegin, Banka, .
Elektronik Para Kurulusu ve Odeme Kurulusu)
X-TPP-Code

AN4 istegi gonderen Yetkili Odeme Hizmeti Saglayicisi (YOS) kodudur z
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Bashk isimleri

Content-Type

X-JWS-
Signature

Retry-After

x-total-count

Link

Format

AN1..20

AN1..4096

AN 1..255

N1.18

1..4096

Kullanim
Notlar
Durumu
Standart HTTP Bashg|; Talepte saglanan payload'in bi¢imini temsil eder:
application/json
JWS imzasini iceren Ustbilgi. <
Bu bashgin hangi yanitlar icin kullanilmasi gerektigi ilgili endpoint icin belirtilmistir.
YOS'iin bir istegi yeniden denemeden énce beklemesi gereken siireyi (saniye cinsinden) gésterir.
K
HHS, 429 HTTP durum kodu (Too Many Requests) ile dondUgu yanitlarin basliginda bu bilgiyi donmelidir.
Sayfalama kullanildigi durumda, sorgu sonucu dénecek toplam kayit sayisi bilgisi yer alir. K
Sayfalama yapisi kullanildiginda gelen yanitta birden fazla sayfa var ise; dnceki, sonraki, ilk, son sayfalara gitmek icin
gerekli referanslar link headerinda asagidaki 6rnekteki gibi doldurulmalidir.
K

ik sayfada "Onceki” secenegi olmamali, son sayfada ise "Sonraki” secenegi olmamalidir.

Coklu sayfa yapisi olmasi durumunda gonderilmesi zorunludur.



API ilke ve Kurallari |Subat 2022

Kullanim
Durumu

Bashk isimleri Format Notlar

</ohvps/hbh/s1.0/hesaplar/hspref/islemler?hesaplslemBs|Trh=2019-01-
01T00:00:00+03:00&hesaplslemBtsTrh=2023-12-
12T723:59:59+03:00&srimKrtr=isIGrckZaman&srimYon=Y&syfNo=6&syfKytSayi=100>; rel="next",
</ohvps/hbh/s1.0/hesaplar/hspref/islemler?hesaplslemBs|Trh=2019-01-
01T00:00:00+03:00&hesaplslemBtsTrh=2023-12-
12T723:59:59+03:00&srImKrtr=islGrckZaman&srimYon=Y&syfNo=4&syfKytSayi=100>; rel="prev",
</ohvps/hbh/s1.0/hesaplar/hspref/islemler?hesaplslemBs|Trh=2019-01-
01T00:00:00+03:00&hesaplslemBtsTrh=2023-12-
12T723:59:59+03:00&srImKrtr=isIGrckZaman&srimYon=Y&syfNo=14&syfKytSayi=100>; rel="last",
</ohvps/hbh/s1.0/hesaplar/hspref/islemler?hesaplslemBsITrh=2019-01-
01T00:00:00+03:00&hesaplslemBtsTrh=2023-12-
12T23:59:59+03:00&srimKrtr=isIGrckZaman&srimYon=Y&syfNo=0&syfKytSayi=100>; rel="first"
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3.17. Idempotency Kurallari

Cagrilarin ayni yaniti ddnmesinin beklendigi asagidaki durumlarda (idempotent islemlerde) ayni istek numarasi
(x-request-id) degeri ile cagri yapilir:

e HHSnin yaniti kesinti/ariza nedeniyle YOS'e ulasmaz ve zaman asimi séz konusu olursa ya da OHK
YOS uygulamasi Gizerinden cift tiklama ile mikerrer defa HHS APl'lerini cagirirsa (API kontrollerinden
dnce YOS, cift tiklama kontrolii yapmasi énerilmektedir.), YOS ayni istek numarasi ile istegi
tekrarlamalidir. HHS, bu durumda, ayni kaynaklari (resource) kullanarak daha énce Urettigi yaniti
doner.

e YOS, yanit almasina ragmen isleyemeden kaybederse; HHS, bu durumda da, ayni kaynaklar
(resource) kullanarak daha énce Urettigi yaniti déner.

e HHS gelen veri gévdesinden CRC32 algoritmasi ile checksum degeri Uretir.

e HHS istek numarasi degerini kaydederken, Uretilen checksum degerini de kaydetmelidir.

e YOS ayniistek numarasi ve ayni icerik ile yeni bir cagri yapildiginda, HHS ilk servis cagrim sonucunu
doner.

e Odeme emri postlarinda 5 dakika, hesap bilgisi rizasi olusturma post isleminde 5 dakika boyunca
HHS'nin ayni istek numarasi ve ayni icerik ile gelindiginde ayni degeri dénmesi beklenir.

e YOS ayniistek numarasi ve HHS tarafindan istek gévdesinden (retilecek farkli checksum degeri ile
yeni bir ¢agri yaptiginda; YOS'iin payload verisinde bir degisiklik olmus demektir ve HTTP 422 yanitini
dénmesi beklenir.

e Asagidaki Public Post islemleri icin bu kural setinin isletilmesi gerekmektedir:

1- Odeme emri rizasi olusturma
2- Erisim belirteci olusturma

3- Odeme emri

4- Hesap bilgisi rizasi olusturma

3.18. HTTP Durum Kodlari

RFC 2616'da belirlenmis olan durum kodlari (status code) génderilen istegin durumunu YOS'a standart bir sekilde
ifade eder. Eger bir hata varsa hatayl, gonderilen istek basarili bir sekilde islem gorduyse ona iliskin durumu
aktarir. Durum kodlari genel olarak 5 kategoridedir.

. 1xx Bilgi

. 2xx Basarih

. 3xx Yonlendirme
. 4xx [stemci Hatasi

. 5xx Sunucu Hatasi
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Sirali (Enumarated) Hata Tipleri:

TR.OBHS.Resource

InvalidFormat
ConsentMismatch
NotFound
InvalidSignature
MissingSignature
MethodNotAllowed
NotAcceptable
UnsupportedMediaType
ConsentRevoked

L 2 7 2 7 2 7

TR.OBHS.Business

= InvalidContent
= InvalidAccount

TR.OBHS.Field
2 Missing
= Invalid

TR.OBHS.Connection

InvalidCertificate
ExceededRate
InvalidTPP
InvalidASPSP
InvalidToken
InvalidTPPRole

L2 2

TR.OBHS.Server
= InternalError
= ServiceUnavailable

Veri Tipi Ornegi:
{
"id": "2b5f0fb2-730b-11e8-adc0-fa7ae01bbebc",
"path": "/ohvps/sl1.1/obh/odeme-emri-rizasi",
"timestamp": "2020-06-13T18:24:38",
"httpCode": 400,
"httpMessage": "Bad Request",
"morelnformation": "Resource Schema validation error",

"morelnformationTr": "Sema kontrolleri basarisiz",
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"errorCode": "TR.OBHS.Resource.InvalidFormat",

"fieldErrors": [

{
"objectName": "odemeEmriRizasi",
"field": "kmlkNo",
"messageTr": "boyut '6' ile '30' arasinda olmal",
"message": "size must be between '6' and '30"",
"code": "TR.OBHS.Field.Invalid"

b
"objectName": "odemeEmriRizasi",
"field": "prBrm",
"messageTr": "bos deger olamaz",
"message": "must not be null",

"code": "TR.OBHS.Field.Missing"

1l

Veri Tipi Ornegi:

Zorunlu header alanlarindan biri ya da birkagi eksik olarak gonderilirse asagidaki gibi bir hata donlsi gergeklesebilir.

"httpCode": "400",
"httpMessage": "Bad Request",

"morelnformation": "One or more required API parameters are missing in the API request."
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Tablo 4: HTTP Durum Kodlari

D

o S i

HTTP Durum Istek Sonucu ve Aciklamalar s E E
T T T

E

istek Basariyla Tamamlandi.
200 OK H H H

Kaynak guincellemek icin yapilan (6rnegin, PUT) ve basariyla tamamlanan isteklerinde kullanilir.
istek Basarih Oldu.

201 Created E H H

Kaynak yaratma istegi (6rnegin, POST /6deme-emri-rizasi) basariyla sonuclandi.
Silme islemi basariyla tamamlandi.
204 No Content H H E

Kaynak silme istegi (6rnegin, DELETE /hesap-rizasi/{RizaNo}) basariyla sonug¢land.

istekte bozuk, eksik veya uyumlu olmayan JSON gévdesi, URL parametreleri veya baslk alanlari var.

istekle baslatilan islem yapisal bozukluk, eksik veya tutarsiz veri veya HHS tarafindaki kontrollerin hatali
400 Bad Request sonuglanmasi nedeniyle hata ile sonuglanir ve hataya iliskin veriler hata nesnesi icerisinde dénulur: E E E

httpCode: 400
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httpMessage: “Bad Request”
morelnformation: “Resource Schema validation error”
morelnformationTr: “Sema Kontrolleri Basarisiz”

errorCode: "TR.OBHS.Resource.InvalidFormat"

fieldErrors:
code: {"TR.OBHS.Field.Invalid",
"TR.OBHS.Field.Missing"}

Orn; GET /odeme-emri/22289 cagrisi durumunda 22289 gecerli bir 6deme kaynagi degilse, HHS, 400 koduyla
cevap vermelidir.

{
"id": "2b5f0fb2-730b-11e8-adc0-fa7ae01bbebc",
"path": "/ohvps/s1.1/obh/odeme-emri-rizasi",
"timestamp": "2020-06-13T18:24:38",
"httpCode": 400,
"httpMessage": "Bad Request",
"morelnformation": "Resource Schema validation error",
"morelnformationTr": "Sema kontrolleri basarisiz",

"errorCode": "TR.OBHS.Resource.InvalidFormat",

"fieldErrors™ [
{
"objectName": "odemeEmriRizasi",
"field": "kmIkNo",
"messageTr": "boyut '6' ile '30' arasinda olmali",

"message": "size must be between '6' and '30",
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"code": "TR.OBHS.Field.Invalid"

h

{

"objectName": "odemeEmriRizasi",
"field": "prBrm",

"messageTr": "bos deger olamaz",
"message": "must not be null",
"code": "TR.OBHS.Field.Missing"

}

errorCode: "TR.OBHS.Connection.InvalidTPP"
morelnformation: “Invalid TPP Code”

morelnformationTr: “Gegersiz Yos Kodu”

errorCode: "TR.OBHS.Connection.InvalidASPSP"
morelnformation: “Invalid ASPSP Code”

morelnformationTr: “Gegersiz HHS Kodu”

errorCode: "TR.OBHS.Connection. InvalidTPPRole"
morelnformation: “Invalid TPP Role”

morelnformationTr: “Hatal Y&s RolU”
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Yetkilendirme bashgi eksik, hatali veya gecersiz oldugundan istek yetkilendirmedi ve erisim
reddedildi.

httpCode: 401
Hataya iliskin olasi sonug kodlar::

errorCode: "TR.OBHS.Connection.InvalidCertificate"
morelnformation: “Invalid Certificate”

morelnformationTr: “Gegersiz Sertifika”

errorCode: " TR.OBHS.Connection.InvalidCertificate "
401 Unauthorized morelnformation: “Expired Certificate ”

morelnformationTr: “SERTIFIKA SURESI DOLMUS”

errorCode: " TR.OBHS.Connection.InvalidCertificate "
morelnformation: “Revoked Certificate”
morelnformationTr: “SERTIFIKA IPTAL EDILMIS”

Ek olarak, YOS, siiresi dolmus bir erisim belirteci kullandiginda, HHS 401 (Yetkisiz) http kodu ile
asagidaki hata kodunu dénmelidir.Asagidaki nedenlerden herhangi biri nedeniyle bir Erisim Belirtecinin
suresi doldugunda bu durum ortaya ¢ikabilir:

Rizanin suresi doldu (Son Kullanma Tarihi gecti)

Erisim Belirtecinin stpheli kullanimi veya sahtekarlk stphesi
Rizada belirlenen gln sayisinin asimi
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Bu hata, musteriden dogru izinlerle yeniden kimlik dogrulamasi veya kimlik dogrulamasi isteyerek ¢ozilebilir.

errorCode: " TR.OBHS.Connection.InvalidToken "
morelnformation: “Invalid Token”

morelnformationTr: “Gegersiz Token”

Erisim belirtecinin veya rizanin kapsami uyusmuyor.

e YOS bir hesaba/islem kaynagina erismeye calisir ve YOS, istenen kaynaga erismek icin gecerli izinlere
sahip bir rizasi yoktur.

Ornegin; hesap bilgisi rizasi bakiye izni almamistir ancak /bakiyeler adresinden istekte bulunmustur.

httpCode: 403
httpMessage: “Forbidden”

403 Forbidden

errorCode: "TR.OBHS.Resource.Forbidden"

morelnformation: “Insufficient rights”

morelnformationTr: “izin verilmedi.”

HHS gecerli bir API erisim adresini saglamiyorsa, o URL'ye gelen istekler i¢cin 404 (Bulunamadi) ile yanit
vermelidir.

YOS, uygulama esaslarinda tanimlanmayan bir kaynak icin bir URL'ye erismeye calisirsa (6rnegin, GET /yurtdisi-

404 Not Found odeme), HHS, 404 (Bulunamadi) ile yanit vermeyi secebilir.

httpCode: 404
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httpMessage: “Not Found”

errorCode: "TR.OBHS.Resource.NotFound"
morelnformation: “Resource not found”

morelnformationTr: “Kayit bulunamadi”

YOS, desteklenmeyen bir yéntemle kaynaga erismeye calisti.

httpCode: 405
httpMessage: “Method Not Found”
405 Method Not Allowed E E E
errorCode: "TR.OBHS.Resource.MethodNotAllowed"
morelnformation: “Method Not Allowed”

morelnformationTr: “Istek yapilan URL icin izin verilmeyen metot”

istek, gecersiz bir karakter kiimesi iceriyor.

httpCode: 406
httpMessage: “Not Acceptable”
406 Not Acceptable E E E
errorCode: " TR.OBHS.Resource.NotAcceptable"
morelnformation: “Accept Headers not supported”

morelnformationTr: “Desteklenmeyen kabul basliklari”
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istek gévdesi hedef kaynakta bu yéntem tarafindan desteklenmeyen bir bicimde olusturuldugu icin
islem reddedildi

httpCode: 415

415 Unsupported Media httpMessage: “Unsupported Media Type” E H H

Type

errorCode: " TR.OBHS.Resource.UnsupportedMediaType"
morelnformation: “Content type not supported”

morelnformationTr: “Desteklenmeyen icerik tipi”

3.17 Idempotency Kurallari béliiminde érneklenen hata durumu icin kullanihir.

httpCode: 422,

(59 Wiisessa Sl Ei httpMessage: "Unprocessable Entity",
morelnformation: "Gonderilen istek basligi x-request-id degeri ile veri gdvdesi saglama toplami 6nceki
veri ile uyusmuyor",

morelnformationTr: "x-request-id header and request checksum does not match with previously sent
payload.”,

errorCode: "TR.OBHS.Business.InvalidContent"

Belirli bir siire icinde ¢ok fazla talepte bulunuldugu icin islem reddedildi.
429 Too Many Requests E E E
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HHS'ler adil kullanim politikalarini asan talepleri kisitlayabilir.

httpCode: 429
httpMessage: “Too Many Requests”

errorCode: " TR.OBHS.Connection.ExceededRate"
morelnformation: “The rate limit has been exceeded for the plan or operation being used”

morelnformationTr: “Planda tanimlanmis olan cagri limiti asildi”

API sunucu / servis katmaninda sorun olustu. islem basarisiz.

httpCode: 500
httpMessage: “Internal Server Error”
500 Internal Server Error E E E
errorCode: "TR.OBHS.Server.InternalError"
morelnformation: “Unexpected condition was encountered”

morelnformationTr: “Beklenmedik bir durumla karsilasildi.”

Hizmet stirimi kullanimdan kaldirildi.

Bir API'nin kullanimdan kaldinldigi ve artik bir HHS tarafindan operasyonel olarak desteklenmedigi
503 Service Unavailable durumlarda, URI yolu hala etkin olabilir ve API isteklerini kabul edebilir. Bu durumda, YOS'Uin API striiminiin E E E
cevrimdisi oldugunun farkinda olmasi i¢in 503 Hizmet Kullanilamiyor dénmesi dnerilir.
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httpCode: 503

httpMessage: “Service Unavailable”

errorCode: "TR.OBHS.Server.ServiceUnavailable "
morelnformation: “APl is currently unable to handle the request”

morelnformationTr: “API su anda istegi isleyemiyor”
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3.19.

Maskeleme Kurallari

Maskeli olarak iletilmesi gereken verilerin maskeleme kurallari su sekildedir:

3.20.

IBAN verileri Hesap Numarasi : ilk 4 ve son 4 karakteri agik, diger karakterler maskeli
olmalidir. Ornek: TRo4***#kidkdkidrikrsr 4812
Ad-Soyadi / Ticari Unvan : Her kelimenin ilk 2 karakteri acik, sonraki karakterler yerine 4 adet

*' karakteri konumlandiriimalidir.

Ornegin: “FATIH SERKAN EREN” ifadesi “FA**** SE*##+ ER**++" saklinde gdsterilmelidir.
Tabela Unvani : Her kelimenin ilk 2 karakteri agik, sonraki karakterler yerine 4 adet ‘*'
karakteri konumlandiriimalidir. Ornegin “BANKALARARASI KART MERKEZI ANONIM SIRKETI”
ifadesi "BA**** KAk*k* \E+++* AN**+* S[k+++" saklinde gdsterilmelidir.

YOS'ten girilen unvan ve iban bilgileri 6deme emri rizasi ve édeme emri yanitinda agik dénalir,
Kolas akisinda 6deme emri rizasi yaniti ve 6deme emri istek ve yanitinda maskeli tasinir.

Fonksiyonel Olmayan Gereksinimler
HHS'lerin sunuyor olduklari servisleri en fazla 3000 ms icinde yanit donecek sekilde
tasarlamaldir.
YOS tarafindan kullanicinin baslatmadigi otomatize sorgular icin asagidaki limitler
belirlenmistir.

= YOS, Bireysel OHK'lar icin hesap bazinda giinde en fazla 4 adet sorgulama yapabilir.

= YOS, Kurumsal OHK'lar icin hesap bazinda saatte en fazla 12 adet sorgulama yapabilir
Diger taraftan kullanicinin baslattigi Hesap Bilgisi Hizmeti kapsamindaki sorgular HHS

tarafindan belirlenen Ust rate limitler dahilinde tanimlanabilir.

HHS'lerin sunuyor olduklari servislere sistemin guvenlik ve surekliligini saglamak adina rate
limit koyma ihtiyaclari olur ise, standartlar ve ihtiyaglara uygun sekilde bir konfiglirasyon
yapabilirler. Or: YOS - Kullanici bazinda giinde X sorgu v.b.

istegin kullanici tarafindan baslatildigi Request Header icerisinde yer alan Payment Service

User (PSU) alanlarindan anlasilabilir.

HHS'ler ayni zamanda servislerin ayakta olup olmadigina yonelik olarak bir healthcheck servisi
kurmalidir. HHS'lerin bu servis ile tim network ve veritabani ya da servislerinin ihtiyag
duyduklari altyapisal erisimleri modellemeli ve bu servisi BKM ile paylasmalari
beklenmektedir. Bu servis duzenli olarak BKM tarafindan ¢agirilarak servislerin ayakta olup

olmadiklarinin kontrolinin saglanmasi planlanmaktadir.

Sunulan her APl icin /health endpointi ile asagidaki bilgileri vermeleri beklenmektedir.

GET /{api ismi}/{versiyon}/health

Ornek:

GET /obh/s1.0/health
GET /hbh/s1.0/health
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GET /gkd/s1.0/health
HHS ve YOS API icin health servisleri agsagidaki servislerle kontrol edilebilir.

GET /hhs-api/s1.0/health
GET /yos-api/s1.0/health

Basarili yanitta Http 200 kodu déndlmelidir.

Basarili Yanit:
Alan Adi INO\WAET WiXel] Kosullu / Istege Bagli Acliklama
status status AN2..20 z “UP”, “DOWN” degerlerini alabilir.

Health servisinden yanit alinamamasi, hata almasi ya da status DOWN gelmesi durumunda API
Gatewayden istek HHS tarafina iletiimeyecektir.

e OHVPS servisleri ile ilgili olarak HHS'ler, BKM tarafindan dizenli olarak sorgulanacaktir,
erisilebilirlik ve kullanim oranlari takip edilecektir.
e HHS'lerin servislerini erisim yuzdeleri agisindan yil bazinda %99.75 oraninda ayakta olmalarini

saglayacak sekilde kurgulamalari gerekmektedir.

4. Riza Durumlari

OHK, Odeme Emri Baslatma Hizmetine ya da Hesap Bilgisi Hizmetine musteri rizasinin tesisi ile baslar.
OHK'nin YOS uygulamasi Gizerinden yaptigi islemler neticesinde riza durumlari degisebilir.

Riza'nin alabilecegi durum kodlari su sekilde belirlenmistir.

B: Yetki Bekleniyor - ilk riza talebinde
Y: Yetkilendirildi - Basarili GKD sonrasi yetKod uretildiginde
K: Yetki Kullanildi - Erigim Belirteci alindiginda
E: Yetki 6deme emrine déniistii - OBHS icin
S: Yetki Sonlandirildi
HBHS icin : Erisimin Gegerli Oldugu Son Tarih geldiginde
OBHS icin : Yenileme belirteci Son Tarihi geldiginde
[ :Yetki Iptal
Riza iptal durumu ise gerek raporlama gerekse musteri deneyimi perspektifinden dogru bilgilendirmeler
yapilabilmesi agisindan asagidaki gibi detay kodlari ile zenginlestirilmistir:

Riza Iptal Detay Kodu:

‘01':  Yeni Riza Talebi ile iptal

‘02’:  Kullanici istegi ile HHS iizerinden iptal
‘03':  Kullanici istegi ile YOS iizerinden iptal
‘04':  Siire Asimi : Yetki Bekleniyor

‘05':  Siire Asimi : Yetkilendirildi

‘06':  Siire Asimi : Yetki Odemeye Doniismedi
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‘07':  GKD iptali : Ayni riza no ile miikerrer ¢cagrimi

‘08’ : GKD iptali : Rizano ile TCKN uyusmamasi

‘09": GKD iptali : Uygun triani bulunmuyor

10" GKD iptali : HHS A¢ik Bankacilik kanali isleme kapali
"11":  GKD iptali: Hesap Yetki Sorunu

12':  GKD iptali : OHK HHS misterisi degil

13':  GKD iptali : OHK HHS kontrollerini asamadi

“14':  GKD iptali: Basarisiz GKD

15':  GKD iptali : OHK istegi ile GKD'den vazgegildi

16':  GKD iptali: Diger

4.1 ve 4.2 bolumlerinde detaylandirilan riza durum degisikliklerinde statt kodlari kullanilmistir.

Ornegin B> 1/01 denildiginde “Yetki Bekleniyor” statiisiinden “Yetki iptal” statiisiine Riza Iptal Detay
Kodu da ‘01’ yani ‘Yeni Riza Talebi ile iptal’ olarak giincellenmelidir ifade edilmistir.

OHK verdigi riza sirasinda sectigi hesaplarindan biri kapatilirsa, diger hesaplara ait bilgileri gormeye devam
eder. Ancak OHK'nin hesabina ait bilgilerinin YOS'e iletilmesini istemedigi durumda, rizasini tamamen iptal
ederek yeni hesap listesi ile yeni riza vermesi gerekmektedir. Yani hesap kapanmasi nedeniyle riza
gecerliligini yitirmez. MUsterinin proaktif olarak bu hesabi rizadan ¢ikarmasi durumunda riza iptali olur.

Riza iptal edilmedigi ve gecerli oldugu slrece kapali hesaplar igin diger cevrimici kanallarda uygulanan
yéntem izlenmelidir. Diger cevrimici kanallarda kapali hesaplara iliskin bilgi dénilmiyor ise OHVPS'den de
dénus yapiimaz. OHK'nin riza onayi verdigi acik hesaplarinin timd HHS tarafinda kapatildigi durumda, yine
ayni sekilde HHS cevrimici kanallarinda koydugu kurallara gére bu hesaplarinin YOS uygulamasinda
gosterilmesine karar verir.

Hesap kapama ve ticari kullanicilarin hesaplar Uzerindeki yetki degisiklikleri HHS'nin i¢ sistemleri tarafindan
yapilan kontrollerle yonetilir. Buradaki degisiklikler ile HHS sistemsel olarak riza iptali gerceklestiremez.
Musteri izni ve onayi dahilinde riza iptal gerceklestirilmesi gerekmektedir.

4.1. Hesap Bilgisi Hizmeti Riza durum degisiklikleri

Kural: 1 OHK'nin 1 YOS icin THHS'de Y, K, B statiisiinde 1 rizasi olabilir.
Bir OHK hem kisisel olarak hem de bir kurumun kullanicisi olabilir. Bu durumda kurum ve kisisel riza ayni
anda mevcut olabilmelidir. Riza nesneleri, HHS tarafindan uygun sekilde yonetilmelidir.

1. Hesap Bilgisi Rizas! istegi HHS'ye iletilir.
a. HHS musteriye ait iceride riza var mi kontrol eder. Eger yoksa RIZA = B Yetki Bekleniyor tipinde
yeni riza no olusturur.
b. Egericeride riza varsa
i Riza tipi Yetki Bekleniyor (B) ise
HHS, sistemde Yetki Bekleniyor (B) statlistinde kayit oldugu icin,
dncelikle eski kaydi Iptal(l) statiistine getirir. Riza iptal Detay Kodu “Yeni Riza
Talebi ile iptal” olmalidir. B > 1/ 01
Sonrasinda, Yetki Bekleniyor (B) statlstinde yeni riza olusturur.
ii. Riza Tipi Yetkilendirildi (Y) ve Yetki Kullanildi (K) ise
Musterinin halihazirda verilmis bir rizasi vardir. HHS, 6nce riza iptali yapilmasina
dair hata doéner.
TR.OBHS.Resource.ConsentMismatch
iii. Riza tipi Yetki Sonlandirildi(S) ise Yetki Bekleniyor (B) tipinde yeni riza no olusturur.
iv. Riza tipi Iptal (1) ise Yetki Bekleniyor (B) tipinde yeni riza no olusturur.

2. GKD basarih bir sekilde tamamlandiginda Riza durumu Yetki Bekleniyor'dan Yetkilendirildi'ye
guncellenir.B2>Y
GKD'nin gerceklesmedigi durumlardan HHS haberdar olmayabilir.
e Musteri GKD yapmadan ayrilmis olabilir. (OR: Tarayicly kapatmis olabilir)
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4.

Riza Yetki Bekleniyor (B) statiisunde kalir. 5 dakika igerisinde sistem tarafindan Yetki
Bekleniyor (B) statiistindeki kayitlar Yetki iptal : Yetki Bekleniyor Stire Asimi olarak
glncellenir. B > 1/ 04 Bkz. 9. Madde.

GKD'nin gerceklesmedigi durumlardan HHS haberdardir. HHS yonlendirme adresinin query
parametrelerine rizalptDtyKod degerini ekleyerek bu durumu YOS'e bildirmek zorundadir.

e Aynirizano ile mikerrer cagrim yapilmistir. Yetki Bekleniyor = Yetki Iptal

B> 1/07

e Rizanoile TCKN uyusmazhigl. Yetki Bekleniyor = Yetki Iptal
B->1/08

e OHK'nin HHS'de ilgili Grininin olmadig durum (hesap/kart) Yetki Bekleniyor = Yetki
Iptal B>1/09

e Acik bankacilik kanaliniz isleme kapalidir. Yetki Bekleniyor >Yetki Iptal
B->1/10

e Kullanicinin HHS'deki hesaplarinda yeterli yetkisinin olmama durumu Yetki Bekleniyor
->Yetki Iptal
B-2>1/11

e OHK'ninilgili HHS musterisi olmadigi durum Yetki Bekleniyor > Yetki Iptal
B>1/12

e HHSnin OHK icin yaptigi kontrollerin basarisiz oldugu durum Yetki Bekleniyor >Yetki
Iptal B=>1/13

e Mausteri kendini dogrulayamamis olabilir. Basarisiz GKD Yetki Bekleniyor >Yetki Iptal
B>1/14

¢ OHK GKD yapmadan ayrilmis olabilir. HHS'nin haberinin oldugu durum (Or: HHS
ekraninda yer alan VAZGEC butonuna basmis olabilir.) Yetki Bekleniyor =>Yetki Iptal
B>1/15
e Diger Yetki Bekleniyor >Yetki Iptal
B>1/16
GKD gerceklesti ve riza durumu Yetki bekleniyor harici bir statiide iken, YOS tekrar GKD yapilmasi
icin HHS'ye yonlendirir ise HHS uygun bir hata mesaji ile islemi sonlandirmalidir. Burada verilen
hata YOS'e iletilemeyecektir. Bu durum yetkod parametresinin YOS'e iletilemedigi durumda ya da
farkli bir sekilde gerceklesmis olabilir.

Musteri hesaplarinda/izin turlerinde/Erisimin Gegerli Oldugu Son Tarih bilgilerinden bir ya da birden
fazlasinda giincelleme yapmak icin YOS ekranina girer.

a. YOS énce Riza iptal API'sini cagirir. Sonra yeni degerlerle yeni bir riza isteginde bulunur. Tekrar
GKD gerekir.
YOS riza iptal yapmadan yeni riza alma akisina baslarsa 1.b akisi devreye girer.

¢. Riza glincelleme ilerleyen sirimlerde ele alinacaktir.

Erisim Belirteci APl cagrimi yapildiginda; HHS, riza numarasinin 'Y - Yetkilendirildi statlisiinde oldugunu
kontrol etmelidir. Y statisunde ise erisim belirteci tahsis edilir.

Y statUsunde degil ise TR.OBHS.Resource.ConsentMismatch hatasi verilmelidir.

Erisim belirteci alindiginda riza durumu K: Yetki Kullanildi yapilir. YK

Sorgulama: HBHS, riza alma akisina baslamadan 6nce, daha dnce olusturulmus bir hesap bilgisi-rizasi
kaynaginin durumunu, istege bagli olarak alabilir. Riza numarasi ile sorgulama yapilr.

Hesap Bilgisi Rizasinin iptali: HBHS lzerinden ya da HHS (izerinden yapilan riza iptallerinde Riza statiisi
iptal Edildi olarak giincellenir. Riza numarasi ile iptal saglanir.

a. HHS Gzerinden riza iptali yapmis olabilir. Riza durumu sorgulanir.

Riza numarasi B- Yetki Bekleniyor ve Y-Yetkilendirildi ve K Kullanildi stattistine sahip ise iptal
statusune getirilir. Riza gnclzmn timestamp ile giincellenir.
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HHS, Riza iptalinde ayni zamanda erisim belirtecini de invalid hale getirmelidir.

B->1/02
Y->1/02
K->1702

b. YOS lizerinden yapilacak iptal isleminde yine Y ve B ve K statiisiinde ise iptal edilebilir.
B->1/03
Y->1/03
K->1/03
Riza numarasi Yetki Sonlandirildi (S) statlsune sahip ise iptal gerceklesmez. “Riza'niz iptal
edilebilecek stattide degildir.” hatasi musteriye yansitilir. TR.OBHS.Resource.ConsentMismatch

7. OHK'nin verdigi riza stiresi dolmus olabilir.
Erisimin Gegerli Oldugu Son Tarih geldiginde Riza durumu Yetki Kullanildrdan Yetki Sonlandirildi
durumuna cekilmelidir. K> S

8. Hesaplar, Bakiye ve islemler servislerinde riza kontrolu ile isleme baslanmalidir. Riza durumu "K: Yetki
Kullanildi" disindaki statllerde isleme devam edilmemelidir. Bu durumda asagidaki hata iletilmelidir:

TR.OBHS.Resource.ConsentMismatch

YOS bu servisleri cagirirken OHK rizasi iptal statiistinde ise bu iptal HHS tizerinden yapilmis olabilir. (YOS
kendi uygulamasindan iptal akisini gerceklestirdiginde, yeni riza alarak islemlere baslayacagi
dustnilmektedir. Ancak yine de YOS tarafindan sorgulama yapilirsa ConsentRevoked hatasi HHS'den
dénmelidir.) Riza durumu Iptal ve Riza Iptal Detay Kodu 2 ise YOS'tin HHS' (izerinden yapilmis iptal'den
haberdar olabilmesi icin asagidaki hata kodu iletilmelidir:

TR.OBHS.Resource.ConsentRevoked

Riza sorgulama, Riza iptal API'lerinde ilgili riza kaydi bulunamaz veya sorgulayan kurumun yetkisi yoksa
(6rn : YOS'Un farkli bir YOS'e ait riza noyu sorgulamasi)

TR.OBHS.Resource.NotFound hatasi verilmelidir.

9. HHS/YOS tarafinda riza bilgileri belirli araliklarla sistem kullanicisi tarafindan taranir:
5 dakikadan uzun suredir “Yetki Bekleniyor” statistnde kalan kayitlarin stattleri gincellenir.
Yetki Bekleniyor = Riza iptal / Stire Asimi : Yetki Bekleniyor B > 1/ 04

5 dakikadan uzun suredir “Yetkilendirildi” statistinde kalan kayitlar stattleri gtincellenir.

Yetkilendirildi - Riza iptal / Stire Asimi: Yetkilendirildi B = 1/ 05

Yukarida bahsedilen, YOS Siire Asimi nedeniyle riza iptal statiisti glincellemelerini yapmadan énce

HHS'yi sorgulayarak riza durumunu 6grenmeli ve stre asimi disinda bir kodu varsa ayni kodla kendi

sistemini glincellemelidir.

Erisimin Gegerli Oldugu Son Tarih geldiginde riza statlisu Yetki Kullanildi'dan Yetki Sonlandirildi'ya
guncellenir. K> S

4.2. Odeme Bilgisi Hizmeti Riza Durum Degisiklikleri

Kural: 1 OHK'nin 1 YOS icin 1HHS'de istedigi kadar rizasi olabilir.

Kurum ve kisisel riza ayni anda mevcut olabilmelidir. Riza nesneleri, HHS tarafindan uygun sekilde
yonetilmelidir.
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Odeme Emri Rizas! istegi HHS'ye iletilir. iceride riza olup olmamasina bakilmaksizin Yetki Bekleniyor
(B) tipinde yeni riza no olusturur.
GKD basarili bir sekilde tamamlandiginda Riza durumu Yetki Bekleniyor'dan Yetkilendirildi'ye
guncellenir.
B>Y
GKD'nin gergeklesmedigi durumlardan HHS haberdar olmayabilir.
e Mdusteri GKD yapmadan ayrilmis olabilir. (OR: Browseri kapatmis olabilir)
Riza Yetki Bekleniyor (B) statistinde kalir. 5 dakika igerisinde sistem tarafindan Yetki
Bekleniyor (B) statlisiindeki kayitlar Riza iptal :Yetki Bekleniyor Siire Asimi olarak giincellenir.
Bkz. 9. Madde.

GKD'nin gerceklesmedigi durumlardan HHS haberdardir. HHS yonlendirme adresinin query
parametrelerine rizalptDtyKod degerini ekleyerek bu durumu YOS'e bildirmek zorundadir.

e Aynirizano ile mukerrer ¢cagrim yapilmistir. Yetki Bekleniyor = Yetki Iptal
B> 1/07

e Rizanoile TCKN uyusmazhigl. Yetki Bekleniyor - Yetki Iptal
B->1/08

e OHK'nin HHS'de ilgili Grininin olmadigl durum (hesap/kart) Yetki Bekleniyor = Yetki Iptal B
21709

e Acik bankacilik kanaliniz isleme kapalidir. Yetki Bekleniyor > Yetki Iptal
B->1/10

e  Kullanicinin HHS'deki hesaplarinda yeterli yetkisinin olmama durumu Yetki Bekleniyor
>Yetki Iptal
B2>1/11

e OHK'nin ilgili HHS msterisi olmadigi durum Yetki Bekleniyor > Yetki Iptal
B>1/12

e HHSnin OHK i¢in yaptigi kontrollerin basarisiz oldugu durum Yetki Bekleniyor > Yetki Iptal B
2>1/13

e Mausteri kendini dogrulayamamis olabilir. Basarisiz GKD Yetki Bekleniyor >Yetki Iptal B
>1/14

¢  OHK GKD yapmadan ayriimis olabilir. HHS'nin haberinin oldugu durum (Or: HHS ekraninda
yer alan VAZGEC butonuna basmis olabilir. ) Yetki Bekleniyor =>Yetki Iptal
B->1/15

e Diger Yetki Bekleniyor >Yetki Iptal
B>1/16

GKD muafiyeti oldugunda YOS HHS'den arka planda onay alir. Bu onay sirasinda riza durumu
Yetkilendirildi yapilir. B>Y

Erisim Belirteci APl cagrimi yapildiginda; HHS, riza numarasinin 'Y - Yetkilendirildi statlstiinde oldugunu
kontrol etmelidir. Y statisunde ise erisim belirteci tahsis edilir.

Y statUsinde degil ise TR.OBHS.Resource.ConsentMismatch hatasi verilmelidir.

Erisim belirteci alindiginda riza durumu K: Yetki Kullanildi yapilir. YK

Odeme Baslatma API riza kontoli ile isleme baslamalidir.

Riza durumu "K: Yetki Kullanild1” disindakiler i¢in isleme devam edememelidir. Bu durumda asagidaki
hata iletiimelidir: TR.OBHS.Resource.ConsentMismatch

Eger riza iptal statlisiinde ise YOS'lin haberi olmasi icin bir hata kodu déndlir.
TR.OBHS.Resource.ConsentRevoked

Sorgulama: GKD isleminin basariyla tamamlanip Odeme Emri Rizasinin yetkilendirilmesi esnasinda,
gonderen hesap se¢iminin HHS ekraninda yapildigi durumlarda, 6deme emri isteginde gonderen hesap
bilgileri alaninin zorunlu olmasi nedeniyle, 6demeEmriRizasi nesnesi sorgulanarak génderen hesap
bilgileri (hesap numarasi ve/veya hesap referansi) alinmalidir.
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Riza sorgulama, Odeme Emri Sorgulama API'lerinde ilgili riza kaydi bulunamaz veya sorgulayan
kurumun yetkisi yoksa (6rn : YOS'Un farkli bir YOS'e ait riza noyu sorgulamasi)

TR.OBHS.Resource.NotFound hatasi verilmelidir.

7. Odeme Emri Rizasinin iptali bulunmamaktadir.
8. Odeme Emri gerceklestiginde K: Yetki Kullanildi Statust E: Yetki édeme emrine dénusti ye doner. K>E

9. HHS/YOS tarafinda riza bilgileri belirli araliklarla sistem kullanicisi tarafindan taranir:
5 dakikadan uzun suredir “Yetki Bekleniyor” statistunde kalan kayitlarin statdleri gtincellenir.
Yetki Bekleniyor > Riza iptal / Stire Asimi : Yetki Bekleniyor B > 1/ 04

5 dakikadan uzun suredir “Yetkilendirildi” statustnde kalan kayitlar statuleri guincellenir.
Yetkilendirildi > Riza iptal / Stire Asimi : Yetkilendirildi B > 1/ 05

5 dakikadan uzun suredir “Yetki kullanildi” statisinde kalan kayitlar statuleri glincellenir.
Yetki kullanildi & Riza iptal / Stire Asimi : Yetki Odemeye Déniismedi B = 1/ 06

Yenileme belirteci Son Tarih geldiginde riza statisu Yetki 6deme emrine donusti'den Yetki Sonlandirildi
ya guncellenir. E> S

10. GKD muafiyeti sadece 6deme baslatma servislerinde bulunmaktadir.

5. Guc¢la Kimlik Dogrulama

Musteri icin giiclii kimlik dogrulama, OHK'nin (misterinin) kimliginin dogrulamada kullanilan ve bir bilesenin
ele gecirilmesinin diger bilesenin givenligini tehlikeye atmayacagi en az iki bilesenden olusan, bu iki

HIANT)

bilesenin de musterinin “bildigi”, “sahip oldugu” veya “biyometrik bir karakteristigi olan” bilesen siniflarindan
farkl ikisine ait olacak sekilde secildigi yontemi tanimlar.

Odeme ve Elektronik Para Kurulugslarinin Bilgi Sistemleri ile Odeme Hizmeti Saglayicilarinin Odeme
Hizmetleri Alanindaki Veri Paylasim Servislerine iliskin Teblig uyarinca hesap bilgisi hizmetinde miisterinin
onayinin alinmasi esnasinda ve 6deme emri baslatma hizmetinde her bir 8deme emri baslatma isleminde
HHS tarafindan miisteriye giicli kimlik dogrulama (GKD) uygulanmasi esastir. Buna gore:

1. Hesap bilgisi hizmetinde OHK'nin onayinin alinmasi esnasinda Tebligin 26 nci maddesinin 1 inci
fikrasi uyarinca HHS tarafindan OHK'ya GKD uygulanir.

2. Odeme emri baslatma hizmetinde, Tebligin 26 nci maddesinin 2 nci fikrasi uyarinca HHS
tarafindan OHK'ya gicli kimlik dogrulama uygulanir ve islem dogrulama kodu ile OHK'nin onayi
ahinir,

3. Odeme emri baslatma hizmetinde, Tebligin 26 nci maddesinin 3 nci fikrasi uyarinca HHS
tarafindan OHK'ya glcli kimlik dogrulama uygulanmasina iliskin istisna veya ilave giivenlik
dnlemleri isbu API ilke ve Kurallar belgesinde tanimlanir.

4. HHS, giicli kimlik dogrulama siirecinde OHK'nin sahip oldugu bilesen sinifi olarak SMS OTP ya da
SMS ile islem dogrulama kodu kullanabilir.

5. HHS, asagidaki hallerde veya Tebligin 10 uncu maddesinin ikinci fikrasinda belirtilen risk
degerlendirmesi sonucuna gore tek bilesen ile kimlik dogrulama yapabilir.

e Odemenin gondereni ve alicisinin ayni olmasi,
e Daha once tanimlanmis givenli alicilar listesine 6deme yapilimasi,
e OHK'nin talimatina istinaden gerceklestirilen dizenli bir §deme olmasi.

6. Tek bilesen ile kimlik dogrulama yapilan bu islemlerle ilgili olarak gerceklestirilen islemin musteri
tarafindan yapildigini ispat etme yikamlulagi HHS'ye ait olur.
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7. Islem Dogrulamada Tebligin 3 iincii maddesinin birinci fikrasi g8 bendindeki islem bilgisi
tanimina uygun olarak asagidaki bilgiler ile Tebligin 3 Gnci maddesinin birinci fikrasi hh
bendinde tanimlanan isleme 6zel Uretilmis islem dogrulama kodu birlikte kullanilir.

e Alici Unvan (Kolas akisinda maskeli olarak) (6deme emri baslatma hizmeti)

e Tutar (6deme emri baslatma hizmeti)

e Referans bilgisi (8 karakterden kicuk ise alanin tim degeri, biyuk ise ilk 4 ve son 4 hanesi)
isleme ait yukaridaki bilgilerden en az biri degistigi zaman Tebligin 3 iincii maddesinin birinci
fikrasi hh bendinde belirtildigi gibi yeni bir islem dogrulama kodu Uretilecek sekilde akis
kurgulanmalidir.

8. Islem dogrulama kodunun génderilmesinden HHS sorumludur. HHS, Tebligin 10 uncu maddesinin
ikinci fikrasinda belirtilen risk degerlendirmesi sonucuna goére islem dogrulama kodu
kullanmaksizin OHK'nin onayini alabilir. islem dogrulama kodu kullanilmayan islemlerle ilgili olarak
gerceklestirilen islemin OHK tarafindan yapildigini ispat etme yakimluligia HHS'ye aittir.

9. OHVPS API standarti kapsaminda iki adet Giclii Kimlik Dogrulama (GKD) yéntemi kullanilacaktir:

e Yonlendirmeli (Redirect) GKD Yontemi
e Ayrik (Decoupled) GKD Yoéntemi

10. HHS asgari olarak tarayici tabanli Yonlendirmeli GKD yontemini desteklemek zorundadir.

11. Cerceve sdzlesme kapsaminda olmayan tek seferlik 6deme islemleri sadece Yonlendirmeli GKD
yontemi ile gerceklestirilebilir.

5.1. Yoénlendirmeli Gugli Kimlik Dogrulama

Yénlendirmeli GKD Yénteminde, musteri kimlik dogrulama icin YOS tarafindan HHS arayiiziine yénlendirilir.

Musteri HHS'ye (uygulama veya web arayuzu vasitasiyla) yonlendirildikten sonra musterinin guclt kimlik
dogrulamasi adim adim ve dogrudan HHS ile mulsteri arasinda yuratalir. GKD’nin tamamlanmasindan
sonra misteri tekrar YOS uygulamasina yénlendirilir.

Yonlendirmeli GKD Yéntemi icin Ust dUzey 6rnek is akisi asagidaki adimlardan olusur:

1. YOS, GKD icin HHS tarafindan tanimlanan arayiize (tarayici ya da uygulama) yénlendirme
yapar.
2. Musteri, YOS araytiziinden ayrilir, yénlendirildigi HHS arayiizii Gzerinde kimlik dogrulama

islemlerini gerceklestirir.
3. GKD tamamlandiktan sonra miisteri, YOS aray(ziine tekrar yénlendirilir ve islem sonucu
goruntilenir.

Yénlendirmeli GKD icin temel gereklilikler sunlardir:

e Odeme hizmeti (hesap bilgisi veya 6deme emri baslatma hizmeti) tarayici ya da uygulama tabanli
bir sekilde sunulabilir. Bu nedenle, YOS ve HHS'lerin Yénlendirmeli GKD igin asgari olarak
tarayici tabanli yonlendirme akisini desteklemeleri gerekmektedir.

e Cerceve sézlesme (CS) kapsaminda olmayan tek seferlik 6deme islemleri sadece
Yonlendirmeli GKD yontemi ile gerceklestirilebilir.
Tarayici Tabanl Yonlendirme
HHS'nin web arayuzlne,
o HHS'nin mobil uygulamasinin olmadigl,
e OHKnin 6deme hizmetini (hesap bilgisi veya 6deme emri baslatma hizmeti) sundugu mobil

cihazda HHS uygulamasinin yuklt olmadig|,
durumlarda yonlendirme yapilir.
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YOS'iin mobil uygulamasi varsa mobil cihazda uygulamadan tarayiciya, YOS'Gn mobil uygulamasi yoksa
6deme hizmetinin sundugu cihazda (Kisisel Bilgisayar veya Mobil Cihaz) tarayici Uzerinden yénlendirme
yapilir.

Uygulama Tabanli Yonlendirme

OHK'nin 6deme hizmetini (hesap bilgisi veya 6deme emri baglatma hizmeti) YOS'in mobil uygulamasi ile
kullaniyorsa, ayni mobil cihazda HHS'nin mobil uygulamasinin yiiklenmis olmasi durumunda, OHK
dogrulamasinin HHS mobil uygulamasi tarafindan yapilmasi i¢in uygulama tabanli yénlendirme yapilir.
Boylece OHK, ddeme hizmetine erisim icin HHS'nin mobil kanalina erisim sirasinda kullandig dogrulama
yontemini ile dogrulanabilir.

Tablo 5: Yénlendirmeli Glicli Kimlik Dogrulama Kanallari

Dogrulama Yontemi YOS Olasi Ortam HHS Olasi Ortam

Kisisel Bilgisayar Kisisel Bilgisayar (masaustd,
Tarayici Tabanh Yénlendirme (masausty, diziistl) / dizusta) /

Mobil Cihaz Mobil Cihaz
Uygulama Tabanl Yonlendirme Mobil Cihaz Mobil Cihaz

5.2. Ayrik Gli¢lit Kimlik Dogrulama

Ayrik GKD Yontemi is akisi, Yonlendirmeli GKD Yonteminin islem akisina benzer. Fark, HHS'nin, ¢evrimigi
araylzunden bagimsiz olan herhangi bir uygulama veya cihaz araciliglyla 6deme islemi ayrintilarini iceren
bir anlik bildirim (push notification) gondererek musteriden kimlik dogrulamasi istemesidir. Ayrik GKD
Yéntemine dayali bir islem icin (¢ok basitlestirilmis) Gst duzey drnek bilgi akisi su sekildedir:

Mdisteri, YOS arayiiziinde islemini baslatir.

2. YOS, talebini miisteriye ait TCKN, VKN, YKN gibi tekil tanimlayici kimlik numarasi bilgisi icerecek
sekilde HHS'ye iletilir.
3. HHS tekil tanimlayici bilgisini kullanarak farkl bir cihaz veya uygulama tzerinden musteriye

anlik bildirim génderir ve dogrulama yapilmasini saglar. Bu sekilde HHS kendi mobil
uygulamasina erisim icin kullanilan dogrulama yéntemini aynen kullanabilecektir.

4. YOS, herhangi bir yere yénlendirme yapmadan islemin sonucunu bekler, misteri YOS
arayuzdanden ayrilmaz (araytz ayni kalir).

5. Kimlik dogrulama sonrasi, YOS araylziinde islem sonucu gérintilenir.

5.3. Yonlendirme/Bildirim Adresleri ve Durum Kodu Parametresi

CSRF Ataklarindan korunmak icin ve YOS uygulamasinin bir 6nceki durumunu restore edebilmesi icin; YOS
tarafindan iletilen yonlendirme ve bildirim adreslerine , Oauth2 standartlarindaki state parametresine
esdeger, durum kodu (drmKod) parametresinin eklenmesi gerekmektedir. Durum kodu parametresi YOS
tarafindan Uretilen, tekil ve kolay tahmin edilemeyen bir deger olmalidir. Riza istegi gdnderimi asamasinda
olusturulmalidir. YOS uygulamasinda uygun bir yerde saklanmalidir (cookie, session, local storage gibi) .
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Durum kodu, riza istegindeki yonlendirme adresine parametre olarak eklenir. GKD sureci sonrasinda yetki
kodu ile birlikte bu bilgi, HHS tarafindan YOS'e iletilir. YOS sakladigi deger ile parametre olarak gelen
degerin esitligini kontrol eder. Ayni ise erisim belirteci almak Uzere akisi ilerletir. Farkl ise islemi keser.

5.4 Healthcheck API

GET /health

HHS'lerin sunacagi bu servis, duzenli olarak BKM tarafindan ¢agirilarak servislerin ayakta olup
olmadiklarinin kontrolinin saglanmasi planlanmaktadir.

Basarili yanitta Http 200 kodu dénulmelidir.

Basarili Yanit:
Alan Adi INO\WAET WXe] Kosullu / Istege Bagli Aclklama
status status AN2..20 zZ “UP”, “DOWN” degerlerini alabilir.

5.5 Gli¢li Kimlik Dogrulama Kontrolleri

OHK, GKD icin HHS uygulamasina yénlendirildiginde, HHS'nin ¢esitli kontroller yaparak islemin dogrulugunu
teyit etmesi gerekmektedir. Yapilmasi gereken kontrollere ait temel senaryolar asagidaki tabloda
belirtilmistir. Bu senaryolar baz alinarak HHS'ler tarafindan zenginlestirilebilir.

Zorunlu olarak belirtilen hata durumlarinin HHS'ler tarafindan gerceklenmesini ve uygun hata kodlarinin
YOS'e iletilmesi; ileride olusabilecek mutabakatlasma sorunlarini ortadan kaldirabilecek, yapilacak
raporlamalar kapsaminda sistem ve surec iyilestirmelerine katki saglayacak, son kullanici agisindan da
alinan hataya yonelik bilgilendirici icerik saglayacaktir.

Hata aciklamalari; hata koduna uygun ya da uyumlu olmak kaydiyla, HHS ve YOS tarafindan farkli sekillerde
sunulabilir.
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Riza iptal
Detay Kodu

07

08

09

10

1

GKD Sirasinda yapilmasi gereken kontroller

Yo6s ekraninda
listelenecek
6rnek mesaj

HHS hata

aciklamasi*
metni*

Riza durumunun
"Yetki Bekleniyor" Yetki Hatasi
olmadigi durum

isleminiz
gerceklestirileme
mistir.

Rizano ile kimlik
bilgileri uyusmazhg.

OHK'nin HHS'de ilgili  Gésterilebilecek
Urtnudndn olmadig hesap/kart

durum (hesap/kart) bulunamamistir.

Acik bankacilik
kanaliniz isleme
kapahdir.

Acik bankacilik
kanaliniz isleme
kapahdir.

Kullanicinin HHS'deki
hesaplarinda yeterli
yetkisinin olmama

Yetkiniz

durumu

bulunmamaktadir

Zorunlu /
Opsiyone

Ornek Senaryo I

OHK, GKD islemi tamamlandiktan sonra YOS ekraninda ileri- geri yaparak ya da OHK'nin

yonlendirme adresini kopyalayarak tarayiciya yapistirmasi ile tekrar HHS'ye yonlendirir. Bu =~ Zorunlu
durumda HHS bu hata mesajini iletir.
YOS tarafindan baslatilan riza icerisinde yer alan kimlik bilgisi (TCKN) ile HHS'de GKD yapilan . |
.. orunlu
OHK'nin bilgilerinin uyusmadigl durumda
OHK'nin uygun stattilii hesabinin olmadigi durumda Zorunlu
Acik bankacilig ayri bir kanal olarak tanimlamis HHS'lerde, OHK'nin islemlerini AB kanalina Obsi |
siyone
kapatmasi durumunda Py
1- Kurumsal firma kullanicilarinin hesaplar Gzerinde islem yetkisinin olmamasi durumunda 5 |
orunlu

2- Bireysel ortak hesaplarda hesap kisiti bulunuyorsa (para ¢ikisina izin verilmedigi durum)
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OHK'nin ilgili HHS Yetkiniz . . .. o
. o . Tek seferlik 6demelerde riza isteginde OHK kimlik bilgileri bulunmamaktadir.
12 musterisi olmadigl bulunmamaktadir . . . ) . . Zorunlu
q Diger akislarda riza isteginde musteri olma kontrolu yapilabilir.
urum

HHS'nin OHK icin HHS'nin, OHK icin i¢ sistemlerinde yaptigi kontrollerin basarisiz olmasi. Ornegin:

yaptigi kontrollerin Yetkiniz Musterinin henuz bankacilik hizmet s6zlesmesi gibi Internet subesi Uzerinde islem yapmasini
13 . bulunmamaktadir o o Zorunlu
basarisiz oldugu engelleyen eksikleri olmasi durumunda veya kurumsal kullanicida vekalet stresinin
durum ’ dolmasi/eksik dokiiman olmasi durumunda kanal Uzerinde islem yapamadigi durum
Yetkiniz 1-OHK'nin GKD icin gerekli 2FA bilgilerini saglayamamasi
14 Basarisiz GKD bulunmamaktadir 2- HHS risk algisina gére 12 nolu hata kodunu dénmek yerine 14 nolu hata kodunu da YOS'e  Zorunlu
donebilir.
OHK istegi ile
GKD'den vazgecildigi 1- HHS ekraninda yer alan VAZGEC butonuna basiimasi durumu (Hem OHK login olmadan
15 durum (Or: HHS  Mdisteri islemden 6nce hem de GKD sonrasi (riza verme 6ncesi) VAZGEC butonu olabilir.) Zorunlu
ekraninda yer alan vazgecmistir. 2-Musteri Banka login ekraninda herhangi bir aksiyon almadan beklemistir ve HHS GKD
VAZGEC butonuna zaman asimi suresi 5 dakikadan kisadir.
basmis olabilir. )
isleminiz
16 Diger gerceklestirileme Opsiyonel
mistir.

GKD sirasinda iletilen riza no eger HHS'nin sisteminde bulunamazsa durumu guncellenecek bir riza no da olmayacaktir. HHS kendi 6nyuziinde bu duruma uygun bir
mesaj gosterebilir. YOS'e de Diger hata kodu ile bu durumu iletebilir.
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6. Odeme Emri Baslatma Hizmeti

Odeme emri baslatma islemi havale, FAST ya da POS édemesiyle sonuclanabilir. Odeme isleminin amaci
kisiden kisiye para transferi, e-ticaret édemesi gibi farkli édeme tiirleri olabilir. Odemenin amacina gére
OBHS'nin iletecegi veri setinde farklilagmalar olabilir.

Odeme Emri Baslatma Hizmeti 5 temel akisdan olusur:

0. OGdeme Emri Baglatma isteginin tetiklenmesi: OHK OBHS mobil uygulama ya da websitesinden
6deme emrini baslatir.

1. Odeme Emri Riza Hazirlanmasi: OBHS, “Odeme Emri Baslatma” islemi icin izin olusturulmasi
istegini HHS'ye iletir.

2. OGdeme Emri Rizasinin Yetkilendirilmesi: HHS, gerekli gérdigi durumlarda OHK'y1 GKD ile
dogrular ve 6deme emri rizasina erisim icin erisim belirteci tanimlanmasini temin eder.

3. Odeme Emrinin Baglatilmasi: OBHS, “6deme emri’ni HHS'ye iletir.

4. OGdeme Emri Riza Durumu, Odeme Emri Durumu, Odeme Emri Detayi Sorgular:: OBHS, Odeme
Emri Riza Durumu, Odeme Emri Durumu, Odeme Emri Detay! bilgilerini istege bagli olarak
sorgulayabilir.

Musterinin Odeme Emri Baglatma islemini tetiklemesi / \
K &

Odeme Emri Baslatma

Hizmeti Saglayicisi
(OBHS)

Odeme Hizmeti
Kullanicisi (Musteri)

y) Odeme Emri Rizasinin "
Yetkilendiriimesi 1 Odeme Emri Rizasinin hazirlanmasi

2.1 Odeme Emri Rizasi Sorgusu (istege baglh)

(Gonderen Hesap Bilgisini almak igin)

Odeme Emrinin Baslatiimasi

Y
Hesa
Hizmeti Saglayicisi (HHS)

Sekil 4: Gdeme Emri Baslatma Hizmeti Ust Diizey is Akisi
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Odeme Emri Baglatma Hizmeti icin Erisim Adresleri (Endpoints)

Tablo 6: Odeme Emri Basglatma Hizmeti icin Erisim Adresleri

“odeme_emri”

odeme- istemci . . . .
) POST /odeme- o Imzal Istek | OdemeEmri | OdemeEmriRi
emri- POST . Kimlik o . )
o emri-rizasi o ve Yanit Rizasilstegi zasi
rizasi Bilgileri
erisim- i .
Istemci . . - .
belirteci POST/erisim- o Imzali Istek | ErisimBelirte . . )
POST o Kimlik ) i ErisimBelirteci
(GKD belirteci o ve Yanit cilstegi
- Bilgileri
icin)
deme- GET /odeme- istemci .
° eme /o .eme o , OdemeEmriRi
emri- GET emri- Kimlik Imzali Yanit - L
- N zaYaniti
rizasi rizasi/{rizaNo} Bilgileri
istemci
Kimlik . . )
odeme- POST /odeme- o Imzal Istek | OdemeEmril .
) POST . Bilgileri & . OdemeEmri
emri emri i ) ve Yanit stegi
Yetkilendirm
e Kodu (GKD)
istemci
GET /odeme- Kimlik
odeme- . o ; .
emri GET emri/{odeme Bilgileri & Imzah Yanit - OdemeEmri
| .
EmriNo} Yetkilendirm
e Kodu (GKD)

6.1. ADIM 0 - Odeme Emri Baslatma Istegi

OHK, OBHS uygulamasinda (web arayiizii/mobil uygulama) 6deme emri baslatma islemine

onay verir.

Gonderen hesap detaylarinin bu asamada belirtilmesi zorunlu degildir.
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6.2. ADIM 1 - Odeme Emri Rizasinin Hazirlanmasi

Odeme Hizmeti Odeme Emri Baglatma BKM AP Gecidi Hesap Hizmeti @ Hesap Hizmeti
Kullanicisi (Misteri) Hizmeti Saglayicisi (OBHS) . Saglayicist (HHS) Saglayicisi (HHS)
Otorizasyon Sunucusu L= L 4 Kaynak Sunucusu

ADIM 0: Odeme Emri
Baslatma isleminin

tetiklenmesi

OHK, OBHS ADIM 1: Odeme Emri izasinin hazirlanmasi
uygulamasindan ddeme OHBS, Miisteri hesabinin bulund S g Emri Rizasinin hazirlanmasini saglar.
emri baslatma onayi * Buislemle i

verir.

*  OBHS uygulamasindan
isleme onay verilir.

+  Gonderen hesap
detaylarinin bu
asamada belirtilmesi
zorunlu degildir.

TLS 1.2 tesisi

YOS yetkilendirilmis mi?
¥OS'tn rolii dogru mu?

POST /token [ istemci Yetkilendirme

BKM Sertifika kontroli yapilhie.

.._[Nntelik\'\ sertifika dogru mu?

POST /odeme-emri-rizasi

Riza Durumu: Yetki Bekleniyor

HTTP 201 {RizaNo,
yetTmmZmn,hhsYonAdr}

Sekil 5: Odeme Emri Rizasinin Hazirlanmasi

o  OBHS, 6deme hizmeti kullanici hesabinin bulundugu HHS'ye baglanarak 6deme emri riza
kaynaginin olusturulmasini (odemeEmriRizasi) saglar.
o POST istegi TLS protokolu tesis edilen iletisim katmani Gzerinden gerceklestirilir. TLS igin
nitelikli sertifikalar kullanilir.
o POST isteginin bashgindaki alanlar ve istemcinin sertifikasindaki 6zel alanlar kullanilarak
istemcinin yetkilendirilmesi saglanir:
= [stekte bulunan OBHS yetkilendirilmis mi?
= stekte bulunan yetkilendirilmis 6deme hizmeti saglayicisi OBHS roliine sahip mi?
= stekte bulunulan HHS kodu dogru mu?
o POST basarili olursa, HHS, 6deme emri igin iceride riza olup olmamasina bakilmaksizin
yeni bir riza tanimlayicisi RizaNo iceren odemeEmriRizasi yanit olarak doner.
o 1 OHK'nin 1 YOS igin 1THHS'de istedigi kadar rizasi olabilir.
o HHS tarafinda RizaDurumu degiskeninin durumu “Yetki Bekleniyor” olarak gtincellenir.
o YOSUn dogrulama ekrani olarak OHK'ya acacagi URL adresini de ilgili riza numarasina gore
olusturur. Burada 2 farkli ydéntemle URL olusturabilir.

e Statik URL : HHS'nin base pathi/alt-dizin/{rizaNo}Ornek hhsYonAdr :
https://xbank.com.tr/ohvps/cb54834e36f742d09af3d534ece3352a
Bu adres icin ilgili dogrulama sayfasi 6nden hazirlanmali ve OHK'nin dogrulama

sayfasina erisimi icin yayinlanmis olmahdir (publish edilmelidir).

e Dinamik URL:
HHS'nin base pathi/alt-dizin/GKD Karsilama Ekrani?rizano={rizano}

Ornek:

https://xbank.com.tr/ohvps/gkd?rizano=cb54834e36f742d09af3d534ece3352a



https://xbank.com.tr/ohvps/cb54834e36f742d09af3d534ece3352a

API ilke ve Kurallari |Subat 2022

POST /odeme-emri-rizasi

ISTEK:

OBHS,

bu API erisim adresinden HHS'ye yeni bir OdemeEmriRizasi olusturulmasi igin istekte bulunur:
OBHS, 6deme emri baslatma istegi oldugunu HHS'ye bildirir.

OBHS, OHK'nin, OBHS arayiiziinden verdigi rizanin (“On Onay”) bir kopyasinin HHS nezdinde
musteri tarafindan onaylanmasi i¢in HHS'ye génderilmesini saglar.

HHS; istek mesajinda yer alan alanlarin APl dokiimaninda belirtilen sartlari saglayacak sekilde
zorunluluk, uzunluk ve icerik kontrollerini yapar. (Zorunlu)

HHS; YOS APl ile alinan OBHS bilgilerinin icerisinde yer alan yénlendirme ve bildirim adresleri ile
ddeme emri rizasi nesnesi request mesajinda paylasilan adreslerin uyumlu olup olmadiginin
kontrollerini yapar. (Zorunlu)

HHS; kimlik bilgileri nesnesinde eger kimlik bilgileri iletilmis ise; bu veri ile OHK'nin HHS
musterisi olup olmadiginin kontrollerini yapar. Bu kontrol hem bireysel hem de kurumsal
OHK'lar icin yapilmaldir. (Kosullu Zorunlu)

HHS kimlik bilgisi ile gdnderen unvaninin uyumlu oldugunun kontrol eder. (Zorunlu)
Gonderen Hesap Numarasi ile ilgili Tablo7'de belirtilen kontroller yapilmahdir. (Zorunlu)

HHS, édeme icin benzersiz “RizaNo” ile “OdemeEmriRizasi” nesnesi olusturur ve OBHS'ye déner.
HHS, OdemeEmriRizasi olusturdugu anda durumunu “Yetki Bekleniyor" olarak duiizenler.

Bu asamada OHK'nin HHS tarafindan tanimlanmis ve istegin veri alaninda génderen hesaba
(borclandirilacak hesaba) iliskin bir bilgisinin olmasi gerekmez.

Hesap bakiye kontroliiniin riza asamasinda yapiimamasi gerekmektedir. Clink(i OHK édeme emri
gerceklesene kadar hesabina para eklemesi yapabilir.

POST /odeme-emri-rizasi isteginin (REQUEST) govdesinde (BODY) “odemeEmriRizasilstegi” nesnesi
(Tablo-7) kullanilir. istek basariyla sonuclanirsa HHS kaynak sunucusunda “odemeEmriRizasi” (Tablo-8)
nesnesi olusturulur.
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BASARILI iSTEK:

Tablo 7: “OdemeEmriRizasilstegi” nesnesi

. Zorunlu / HHS tarafindan 6deme emri rizasi
Format: Veri
e Kosullu/ | Aciklama olusturulmasi sirasinda yapilmasi
Alan Adi| modeli Ismi - > .
Istege bagl gereken kontrol ve islemler
... katilimci Kompleks:Katilimci Katilimcilara atanmis kod bilgileridir.
Katilimc Bilgisi o YA
Blg Bilgisi

istegin iletildigi Hesap Hizmeti Saglayicisinin kodudur. (Nezdinde OH HHS, hhsKod'un kendisine ait oldugunu
bulunduran kurulug kodu. Ornegin, Banka, Elektronik Para Kurulusu ve  ye jstek bashgindaki x-aspsp-code

Odeme Kurulusu)

>Hesap Hizmeti degeri ile ayni oldugunu kontrol eder.

- hhskod AN4 z

Saglayicisi Kodu Hata durumunda
TR.OBHS.Connection.InvalidASPSP hata
kodunu déner.

istegi gonderen Yetkili Odeme Hizmeti Saglayicisi (YOS) kodudur HHS, yosKod'un gecerli bir Odeme

Hizmeti Saglayicisi Kodu oldugunu ve

> Yetkili Odeme istek basligindaki x-tpp-code degeri ile

Hizmeti yosKod  AN4 z ayni oldugunu kontrol eder. Hata

Saglayicisi Kodu durumunda

TR.OBHS.Connection.InvalidTPP hata
kodunu doéner.

GKD gkd Kompleks:Gkd z
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Format: Veri
Alan Adi A
Alan Adi| modeli Ismi

> Yetkilendirme
yetYntm AN1

Yontemi
>Yonlenme
i yonAdr AN1..1024
Adresi
> Bildirim Adresi bldAdr AN1..1024

.. odmBslt Kompleks:
Odeme Baslatma

OdemeBaslatma

Zorunlu /
Kosullu /

istege bagh

HHS tarafindan 6deme emri rizasi
Aciklama olusturulmasi sirasinda yapilmasi

gereken kontrol ve islemler

TR.OHVPS.DataCode.GkdTur sirali veri tird
degerlerlerinden birini alir.

HHS, OBHSnin belirledigi yontemi
dikkate alarak kendi belirledigi yontemi

Yetkilendirme yéntemi, OBHS tarafindan belirtiimeyebilir. kullanir.

Yoénlendirmeli gucl kimlik dogrulama i¢in zorunlu. HHS, musteri uygulama / tarayicisini bu

a e .. . alanda belirtilen adrese yonlendirir.
YOS'ln iletecegi adrestir. y

YOS Yénlendirmeli GKD yéntemi ile akisi destekliyorsa, yetYntm
degiskeninden bagimsiz olarak yonlendirme adresini iletmelidir.

Durum kodu(drmKod), yonlendirme adresine parametre olarak
eklenmelidir.

Ayrik glclt kimlik dogrulama icin zorunlu. YOS'Un iletecegi HHS, ayrik GKD sonrasi bu alanda
adrestir. belirtilen adrese otorizasyon kodunu

YOS Ayrik GKD ydntemi ile akisi destekliyorsa, yetYntm (authentication code) iletir.

degiskeninden bagimsiz olarak bildirim adresini iletmelidir.

Durum kodu(drmKod), yonlendirme adresine parametre olarak
eklenmelidir.

m
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Format: Veri
Alan Adi A
Alan Adi| modeli Ismi

>> Kimlik Tara kmlkTur AN1

>> Kimlik Verisi  kmlkVrs AN1..30

Zorunlu /
Kosullu /

istege bagh

TR.OHVPS.DataCode.KimlikTur sirali veri tiri
degerlerlerinden birini alir.

HHS nezdinde kullanici dogrulamasinda kullanilan
tanimlayicidir.

TR.OHVPS.DataCode.KimlikTur degerine gore uzunluk ve
formati degisir.

HHS tarafindan 6deme emri rizasi
olusturulmasi sirasinda yapilmasi
gereken kontrol ve islemler

Cerceve sozlesme kapsamindaki
odemelerde kullanimi zorunludur.

HHS gecerli bir Kimlik Numarasi Ttru
oldugunu kontrol eder.

Kurum adina yapilan (ticari)
6demelerde, kurum adina islem yapan
kullanicinin kimlik tirdntn bu alanda
gonderilmesi zorunludur.

Cerceve sozlesme kapsamindaki
o6demelerde kullanimi zorunludur.

HHS, OBHS tarafindan iletilmesi
durumunda Kimlik Verisi Gzeriden
capraz kontroller uygulamali ve Kimlik
Verisini temel alarak GKD
gerceklestirmelidir.

Pasaport numarasina iliskin kontroller

HHS'nin halihazirda kullandigi veri, akis
ve tabi oldugu diger diizenlemelerdeki

isleyis ile ayni sekilde ele alinmaldir.

Kurum adina yapilan (ticari)
ddemelerde, kurum adina islem yapan
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. Zorunlu / HHS tarafindan 6deme emri rizasi
Format: Veri

Alan Adi e Kosullu/ | Aciklama olusturulmasi sirasinda yapilmasi
Alan Adi| modeli Ismi

istege bagh gereken kontrol ve islemler

kullaniciin kimlik tarintn bu alanda
gonderilmesi zorunludur.

Kurum adina yapilan 6demelerde OHK'nin altinda tanimli Kurum adina yapilan (ticari)
>> Kurum Kimlik  krmKmlk oldugu tuzel kisilik icin kullanilan kurum kimlik tGruduar. o6demelerde kullanimi zorunludur.
o AN1 K
Tara Tur TR.OHVPS.DataCode.KurumKimlikTur sirali veri tirQ HHS gecerli bir Kurum Kimlik Numarasi
degerlerlerinden birini alir. Tard oldugunu kontrol eder.
Kurum adina yapilan 6demelerde OHK'nin altinda tanimli Kurum adina yapilan (ticari)
oldugu tizel kisilik i¢in kullanilan kurum kimlik verisidir. 6demelerde kullanimi zorunludur.
>> Kurum Kimlik | krmKmlk ' 50 . TR.OHVPS.I:ataCode.Vlfu.rumK|mI|kTur degerine gore HHS, OBHS tarafindan iletilmesi
Verisi Vrs uzunluk ve formati degisir. durumunda Kurum Kimlik Verisi
Uzeriden ¢apraz kontroller
uygulamalidir.
> Bd TR.OHVPS.DataCode.OhkTur sirali veri tirt Kurum adina yapilan 6demelerde K
eme
. i degerlerlerinden birini alir (B: Bireysel, K:Kurumsal) degerini alir. Kurum Kimlik Tara ve
Hizmeti ohkTur  AN1 z

Lo Kurum Kimlik Verisi alanlarinin girilmis
Kullanicisi Tara . L
oldugu capraz olarak kontrol edilir.

Para Birimi. HHS gecerli bir para birimi oldugu

>>ParaBirimi  prBrm  AN3 VA Karekod akisinda, FAST Karekod Veri Organizasyonundaki 53: kontrol eder.

(Para Birimi) alaninda tanimli Tutar verisi kullanilir.
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. Zorunlu /
Format: Veri
Alan Adi e Kosullu/ | Aciklama
Alan Adi| modeli Ismi

istege bagh

HHS tarafindan 6deme emri rizasi
olusturulmasi sirasinda yapilmasi
gereken kontrol ve islemler

OBHS'nin 6n yiizde kullanicidan teyit aldig) tutar.

Karekod akisinda, FAST Karekod Veri Organizasyonundaki 54:

>> Tutar ttr N1..18 yA o
(Tutar) alaninda tanimh Tutar verisi kullanilir.

Ornegin 1,20 TRY icin tutar alaninda “120” degeri iletilir

Gonderenin unvanidir.

HHS, bu bilgiyi OBHS sisteminden gelen veri yerine FAST'a
iletirken kendi sisteminden alabilir.

>>Unvan unv AN3..140 i
OBHS'nin 6n yiizinden daha énce kayit altina alinmis
hesaplar arasindan sectirdigi veya musteriye girdigi IBAN'dir.
>> Hesap ..
) OBHS tarafindan iletilmedigi durumda, gdnderen hesap
Numarasi hspNo  AN26 i

bilgisini musteri tarafindan HHS'nin dijital kanalinda GKD
sonrasinda secilebilir. Bu amacla OBHS aray(iziinde HHS
sectirilmelidir.

HHS'nin bu veri ile kendi
sistemlerindeki verinin farkl olmasi ve
Kimlik Numarasi ile eslesmemesi
durumunda 6deme emri baslatma
istegi reddedilir.

OBHS verisi ile HHS verisinin
farklhilasmasi durumunun ise risk
degerlendirme sistemlerine girdi olarak
kullanmasi tavsiye edilir.

OBHS tarafindan iletildigi durumda

IBAN icerisindeki HHS kodunun istek
basligindaki HHS kodu ile ayni oldugu
(hesabin HHS'ye aitliginin kontrolt)
IBAN'In dogrulugu (kontrol basamagi
dogrulamasi)

Hesap numarasinin OHK'ya ait oldugu
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Format: Veri
Alan Adi A
Alan Adi| modeli Ismi

>> Hesap
hspRef  AN5..40
Referansi

Zorunlu /
Kosullu /

istege bagh

Aciklama

Hesap Referansi kullaniliyorsa Hesap Numarasi
kullaniimayabilir. Hesap referansi ile 6deme emri rizasi
baslatilacak ise HHS hesap referansi degeri ile iliskilendirilmis
mevcut bir hesap bilgisi rizasi var mi kontrol etmelidir. Eger
aktif bir rizasi yok ise TR.OBHS.Business.InvalidContent hatasi
verilmelidir.

HHS tarafindan hesap icin atanan biricik tanimliyicidir (uuid).
YOS bazinda farklilasmasi gerekmez.

OBHS'nin ayni zamanda HBHS oldugu durumda mdisteri rizasi
tesis edilmis bir hesabin referansi Gizerinden de 6deme
basaltilabilir.

Hesap Numarasi kullaniliyorsa Hesap Referansi
kullaniimayabilir.

HHS tarafindan 6deme emri rizasi
olusturulmasi sirasinda yapilmasi
gereken kontrol ve islemler

HHS'ye 6zel 6deme izni verilmeyen
farkli statlerin bulunmasi durumu
kontrol edilir.

Kontrol basarisiz oldugunda
TR.OBHS.Business. InvalidAccount
hatasi YOS'e iletilir.

HspRef'e bagli IBAN degistiginde yeni
IBAN'In da ilgili HspRef ile
iliskilendirilmesi beklenmektedir. Bu
durumda, HBHS, HspRef ile sorguya
geldiginde HHS'nin yeni IBAN ve hesap
hareketlerini dénebilmesi mumkun
olacaktir. HspRefin, IBAN degistiginde
degistiriimemesi tavsiye edilmektedir.

>> Unvan unv AN3..140

Kolay Adres Sistemi kullaniimiyorsa zorunludur.

Alicinin unvanidir. OBHS ekranlarindan girisi yapilabilecegi
gibi OBHS'nin kayith alicilarindan yapilan secimle de doldurup
gonderebildigi bilgi olabilir.

FAST-TR Karekod Veri Organizasyonunda;

isyeri tarafindan sunulan uzun karekod yapisinin 59: alaninda
tanimli isyeri adi alanidir



API ilke ve Kurallari |Subat 2022

. Zorunlu / HHS tarafindan 6deme emri rizasi
Format: Veri

Alan Adi e Kosullu/ | Aciklama olusturulmasi sirasinda yapilmasi
Alan Adi| modeli Ismi

istege bagh gereken kontrol ve islemler

Kisiden Kisiye Odeme Karekod Yapisinin 07: alaninda tanimli
Odeme Alicisinin Adi ve Soyadi alanidir.

Alicinin Hesap Numarasi (IBAN) alanidir. HHS (Gonderen Katilimci) tarafindan
IBAN dogrulamasi (kontrol basamagi

Kolay Adres Sistemi kullaniimiyorsa zorunludur.
dogrulamasi) yapilir.

Karekod akisinda, FAST Karekod Veri Organizasyonundaki 30-

>> Hesap .
hspNo  AN26 K 01: alaninda tanimli is Yeri IBAN verisi kullanilir.

Numarasi
Alicinin birden fazla hesabinin kullanilabilir oldugu
durumlarda (6zellikle isyeri 6demelerinde HHS nezdindeki
hesap (on-us havale akisi) tercih edilmelidir.

TR.OHVPS.DataCode.KolasTur sirali veri tirt degerlerinden  HHS (Gonderen FAST katilimcisi)

birini alir. tarafindan KOLAS Servisine yapilan
>>> Kolas Tuirli  kolasTur AN1 Z -
Alict Hesap Numarasi girilmediyse kullanimi zorunludur ve sorguda girdi olarak kullanihr.
Kolay Adres Tipi alaniyla birlikte kullanilir.
Musterinin ekledigi, HHS (FAST katihmcisi) tarafindan HHS (Gonderen FAST katilimcisi)
dogrulanmis Kolay Adres degeridir. Alabilecegi degerler BKM  tarafindan KOLAS Servisine yapilan
“Kolay Adresleme sorguda girdi olarak kullanilir.
>>> Kolas Degeri kolasDgr AN7..50 Z

Sistemi Uygulama Kurallari” belgesinde tanimlidir.

Hesap Numarasi girilmediyse kullanimi zorunludur ve Kolay
Adres Tipi alaniyla birlikte kullanilir.
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. Zorunlu / HHS tarafindan 6deme emri rizasi
JSON Format: Veri
Alan Adi e Kosullu/ | Aciklama olusturulmasi sirasinda yapilmasi
Alan Adi| modeli Ismi - > .
Istege bagl gereken kontrol ve islemler

TR.OHVPS.DataCode.KareKodAksTur sirali veri
>> Akis Tiiri aksTur  AN2 7 degerlerinden birini alir.

Kolay Adresi Sistemi ile birlikte kullanilmaz.

Karekod referans numarasini gosterir.

Okunan karekodda referans degeri varsa kullaniimasi

zorunludur.

>> Referansi kkodRef ANT1..12 K
Karekod ilke ve kurallar belgesinde tanimlandigi sekilde
kullanilmasi gerekmektedir.
Kolay Adresi Sistemi ile birlikte kullanilmaz.
Karekod Ureticisinin kodu.
Odeme Hizmeti Saglayicilari ve TCMB tarafindan uygun
gorulen 6deme sistemi isleticisi TR Karekod Uretebilmek icin
BKM'ye kayit basvurusu yaparak karekod Uretici kodu

>> Uretici Kodu kkodUrtc AN4 7 alabileceklerdir. Bankalar EFT kodlarini kullanacak olup ayrica

Kod

kayit yaptirmalarina gerek bulunmamaktadir. 4 haneden kisa
degerlerin sol tarafi '0" karakteri ile tamamlanmalidir.
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. Zorunlu / HHS tarafindan 6deme emri rizasi
Format: Veri

Alan Adi e Kosullu/ | Aciklama olusturulmasi sirasinda yapilmasi
Alan Adi| modeli Ismi

istege bagh gereken kontrol ve islemler

.. Odemenin baslattigi kaynag belirtir. HHS gecerli bir Odeme Kaynagi kodu
>>0Odeme odmKyn . .
K . K AN1 z TR.OHVPS.DataCode.OdemeKaynak sirali veri kullanildigini kontrol eder.
aynagi
ynag degerlerinden birini alir.
TR.OHVPS.DataCode.OdemeAmaci sirali veri degerlerinden  HHS gecerli bir Odeme Amaci kodu
. birini alir. oldugunu kontrol eder.
>>0deme Amaci  odmAmc AN2 Z
Karekod akisinda, FAST Karekod Veri Organizasyonundaki 62-
08: alaninda tanimli O©deme Amaci verisi kullanilir.
Odemeye ézel Referans Bilgisi alanidir. Karekod islemi degil HHS bu degeri GKD icin kullandig
ise zorunludur. onylzunde “islem dogrulama
Kisiden kisiye fon aktarimlarda: Gun icerisinde OHK icin k?dunun .bl'r unsuru olarak
biricik olarak olusturan referans bilgisi gostermelidir.
>? R.eferans refBlg  AN1.140 K E-ticaret islemlerinde siparis/takip numarasi/misteri/abone
Bilgisi numarasi

Karekod akisinda, FAST Karekod Veri Organizasyonundaki
62-01: alaninda tanimli Fatura Numarasi

62-06: alaninda tanimh Musteri Numarasi

verilerinden biri kullanilir.
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. Zorunlu / HHS tarafindan 6deme emri rizasi
Format: Veri
Alan Adi e Kosullu/ | Aciklama olusturulmasi sirasinda yapilmasi
Alan Adi| modeli Ismi - > .
Istege bagl gereken kontrol ve islemler
odmAckl . OBHS'nin OHK'dan aldigi ya da kendisinin atadigi islem
>> Aciklama AN1..50 | o
m aciklamasi bilgisi.

>> Para Birimi prBrm  AN3 Z Para birimi (TRY, USD, EUR vb.).

OBHS'nin islemle ilgili OHK'nin borclandiriimasini belirttigi

>> Tutar ttr N1.18 7 masraf tutari. Islem Tutari ile ayni para biriminde olmalidir.

Ornegin 1,20 TRY icin tutar alaninda “120" degeri iletilir

isyeri 6demelerinde kullanilabilecek alanlardir.

. L ) ) Karekodlu isyeri 6demesi akisinda bu alanlar dolu geldigi icin
Isyeri Odeme isyOdmB Kompleks:IsyeriOd L . . o
istege bagl olarak gonderilebilir.

Bilgileri Ig emeBilgileri
Isyeri Odeme Bilgileri alanlarinin en az birinin dolu olmasi
durumunda istekte yer alir.
islemin, ISO 18245:2003 uyumlu isyeri Kategori Kodudur
> isyeri Kategori  isyKtgKo u i (Merchant Category Code, MCC).
Kodu d Odeme Amaci = ‘06’ ya da ‘04’ olan 6deme islemleri icin

doldurulabilir.
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Format: Veri
Alan Adi A
Alan Adi| modeli Ismi

> Alt isyeri altlsyKtg
Kategori Kodu Kod

L . .. genelUy
>Uye Is Yeri Tekil .
T elsyeriN  ANS8
Kimlik

o}

Zorunlu /
Kosullu /

istege bagh

HHS tarafindan 6deme emri rizasi
Aciklama olusturulmasi sirasinda yapilmasi
gereken kontrol ve islemler

islem alt isyerinden gerceklestiriliyorsa, 1SO 18245:2003
uyumlu isyeri Kategori Kodudur (Merchant Category Code,
MCQ).

isyeri kayit sisteminde kayith isyeri icin BKM tarafindan
Uretilmis olan genel isyeri numarasidir (GlobalMerchantid) 8
haneden kuguk gonderiminde basa ‘0’ eklenmelidir.

Ornek deger ‘01630618’
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BASARILI YANIT:

POST isleminin RESPONSE govdesini (BODY) olusturan “OdemeEmriRizasi” nesnesi Tablo-8'deki parametrelerden olusur:

Tablo 8: “OdemeEmriRizasi” nesnesi

3 33
Alan Adi ‘zt S 3
5 &
8 g &
X o Kompleks:
Riza Bilgileri rzBlg o Z
RizaBilgileri
) OdemeEmriRizasi nesnesinin olusturulmasi esnasinda HHS kaynak sunucusu tarafindan
> Riza No rizaNo AN1..128 YA o
atanan biricik tanimlayici
> Olusturma Zamani olusZmn ISODateTime Z  OdemeEmriRizasi nesnesinin olusturulma zamani
> Guncellenme Zamani gnclZmn ISODateTime Z  OdemeEmriRizasi nesnesinin glincellenme zamani
> Riza Durumu rizaDrm AN1 Z TR.OHVPS.DataCode.RizaDurumu sirali veri tipini degerlerinden birini alir.
) Riza durumunun iptal oldugu durumda zorunludur. Alabilecegi degerler 4.
> Riza Iptal Detay Kodu rizalptDtyKod ~ AN2 K o
Bélumde detaylandiriimistir.
L o Kompleks:Katilimci Katihmcilara atanmis kod bilgileridir.
Katilhimci Bilgisi katilimciBlg L z
Bilgisi
>Hesap Hizmeti Saglayicisi istegin iletildigi Hesap Hizmeti Saglayicisinin kodudur. (Nezdinde OH bulunduran kurulus kodu.
hhsKod AN4 z

Kodu Ornegin, Banka, Elektronik Para Kurulusu ve Odeme Kurulusu)
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: EpF
Alan Adi ‘zt S s
5 &
2 g &
> Yetkili Odeme Hizmeti istegi gonderen Yetkili Odeme Hizmeti Saglayicisi (YOS) kodudur
. yosKod AN4 z
Saglayicisi Kodu
GKD gkd Kompleks:Gkd z
> Yetkilendirme Yontemi yetYntm AN1 Z TR.OHVPS.DataCode.GkdTur sirali veri tirt degerlerlerinden birini alir.
> Yonlenme Adresi yonAdr AN1..1024 K Yonlendirmeli glicl kimlik dogrulama icin zorunlu.
> Bildirim Adresi bldAdr AN1..1024 K Ayrik gtclt kimlik dogrulama icin zorunlu.
GKD dogrulama bilgilerinin girilebilmesi icin uygulamadan acilacak yonlendirme
> HHS Yonlenme Adresi  hhsYonAdr ~ AN1..1024 K sayfasininadresi
Yetkilendirme akisinin tamamlanmasi gereken son zamani gosterir. HHS tarafindan
maksimum 5 dk i¢inde islem tamamlanacak sekil zaman damgasi olusturulur. Zaman
> Yetkilendirme ] - o R . . )
yetTmmzZmn  ISODateTime 7 asimioldugunda HHS'nin GKD'ye izin vermeyecek sekilde hata mesaji vermesi
Tamamlanma Zamani gerekmektedir.
Riza durumu Yetkilendirildi statistine gecene kadarki stredir.
.. Kompleks:OdemeB
Odeme Baslatma odmBsltm

aslatma
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£ 33
Alan Adi ‘zt S s
5 &
8 g &
>> Kimlik Tard kmlkTur AN1 K  TR.OHVPS.DataCode.KimlikTur sirali veri tiri degerlerlerinden birini alir.
L . HHS nezdinde kullanici dogrulamasinda kullanilan tanimlayicidir.
>> Kimlik Verisi kmlkVrs AN1..30 L o R .
TR.OHVPS.DataCode.KimlikTur degerine gore uzunluk ve formati degisir.
Kurum adina yapilan é6demelerde OHK'nin altinda tanimli oldugu tizel kisilik icin
>> Kurum Kimlik Tard~ krmKmlkTur ~ AN1 K  kullanilan kurum kimlik taradar.
TR.OHVPS.DataCode.KurumKimlikTur sirali veri turu degerlerlerinden birini alir.
Kurum adina yapilan 6demelerde OHK'nin altinda tanimli oldugu tizel kisilik icin
>> Kurum Kimlik Verisi ~ krmKmlkVrs  AN1..30 K kullanilan kurum kimlik verisidir.
TR.OHVPS.DataCode.KurumKimlikTur degerine gore uzunluk ve formati degisir.
>> Odeme Hizmeti hiT AN 5 TR.OHVPS.DataCode.OhkTur sirali veri tiru degerlerlerinden birini alir (B: Bireysel,
ohkTur
Kullanicisi Tira K:Kurumsal)
Para Birimi.
>> Para Birimi prBrm AN3 Z  Karekod akisinda, FAST Karekod Veri Organizasyonundaki 53: (Para Birimi) alaninda

tanimli Tutar verisi kullantlir.

OBHS'nin én yiizde kullanicidan teyit aldig) tutar.

>>Tutar ttr N1..18 Z  Karekod akisinda, FAST Karekod Veri Organizasyonundaki 54: (Tutar) alaninda tanimli
Tutar verisi kullanilir.
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Alan Adi

Zorunlu /
Kosullu /

jSON Alan

Ornegin 1,20 TRY icin tutar alaninda “120” degeri iletilir

Goénderenin unvanidir.

>>Unvan unv AN3..140 I HHS, bu bilgiyi OBHS sisteminden gelen veri yerine FAST'a iletirken kendi sisteminden

alabilir.

OBHS'nin én yuziinden daha énce kayit altina alinmis hesaplar arasindan sectirdigi veya
musteriye girdigi IBAN'dir.

OBHS tarafindan iletiimedigi durumda, génderen hesap bilgisini misteri tarafindan
>> Hesap Numarasi HHS'nin dijital kanalinda GKD sonrasinda secilebilir. Bu amacla OBHS araytziinde HHS

hspNo AN26 I sectirilmelidir.

GKD sonrasi HHS ekraninda secilen Hesap Numarasi POST isleminin yanitinda
doniilemez ancak istege bagl GET sorgusu ile doniilebilir.

Hesap Referansi kullaniliyorsa Hesap Numarasi kullaniimayabilir.
HHS tarafindan hesap icin atanan biricik tanimliyicidir (uuid). YOS bazinda farklilasmasi
gerekmez.

OBHS'nin ayni zamanda HBHS oldugu durumda miisteri rizasi tesis edilmis bir hesabin
>> Hesap Referansi hspRef AN5..40 I

referansi Uzerinden de 6deme baslatilabilir.

GKD sonrasi HHS ekraninda secilen Hesap Referansi POST isleminin yanitinda
dénulemez ancak istege bagl GET sorgusu ile doniilebilir.
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Alan Adi

Zorunlu /
Kosullu /

jSON Alan

Hesap Numarasi kullaniliyorsa Hesap Referansi kullaniimayabilir.

Kolay Adres Alici Sorgusunda basarili sorgu sonucunda dénilen adres kaydi yaptirmis

olan alicinin maskeli ad-soyadi veya maskeli ticari unvan bilgisidir. Kolas'tan dénen

>>Unvan unv AN3..140 Z  waccount owner” alani kullaniimalidir.

Kolay adres degil ise OBHS tarafindan istek mesajinda iletilen unvan bilgisidir.

OBHS tarafindan istek mesajinda iletilip dogrulanan veya Kolay Adres Alici Sorgusunda
>> Hesap Numarasi hspNo AN26

basarili sorgu sonucunda donulen alic maskeli IBAN bilgisidir.

TR.OHVPS.DataCode.KolasTur sirali veri tirt degerlerinden birini alir.

>>> Kolas Turd kolasTur AN1 Z  Alici Hesap Numarasi girilmediyse kullanimi zorunludur ve Kolay Adres Tipi alaniyla

birlikte kullanihr.
Musterinin ekledigi, HHS (FAST katilimcisi) tarafindan dogrulanmis Kolay Adres degeridir.
Alabilecegi degerler BKM “Kolay Adresleme

>>> Kolas Degeri kolasDgr AN7..50 Z  Sistemi Uygulama Kurallar” belgesinde tanimhdir.

Hesap Numarasi girilmediyse kullanimi zorunludur ve Kolay Adres Tipi alaniyla birlikte
kullanilir.
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Alan Adi

JSON Alan
Adi
Zorunlu /
Kosullu /

Kolay Adres Alici Sorgusunda basarili sorgu sonucunda donulen, BKM Kolay Adresleme
>>> KOLAS Referans

N kolasRefNo N12 Z  Sistemi Uygulama Kurallar’'nda tanimli KOLAS tarafindan ilgili sorguya 6zel olarak
umarasi

Uretilmis referans numarasidir.

Kolay Adres Alici Sorgusunda basarili sorgu sonucunda dénulen, BKM Kolay Adresleme
>>> KOLAS Hesap Tiirii kolasHspTur ~ AN1 7 Sistemi Uygulama Kurallar’nda tanimli hesap tarU bilgisidir:

TR.OHVPS.DataCode.KolasHspTur sirali veri degerlerinden birini alir.

TR.OHVPS.DataCode.KareKodAksTur sirali veri degerlerinden birini alir.
>> Akig Tura aksTur AN2 z

Kolay Adresi Sistemi ile birlikte kullaniimaz.

Karekod referans numarasini gosterir.
>> Referansi kkodRef AN1..12 K

Karekod Ureticisinin kodu.

Odeme Hizmeti Saglayicilari ve TCMB tarafindan uygun gérilen 6deme sistemi isleticisi
TR Karekod uretebilmek icin BKM'ye kayit basvurusu yaparak karekod Uretici kodu

>> Uretici Kodu kkodUrtcKod  AN4 7 alabileceklerdir. Bankalar EFT kodlarini kullanacak olup ayrica kayit yaptirmalarina gerek
bulunmamaktadir. 4 haneden kisa degerlerin sol tarafi ‘0’ karakteri ile tamamlanmalidir.
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Alan Adi

JSON Alan
Zorunlu /
Kosullu /

>> Odeme Kaynagi odmKynk AN1 z

Odemenin baslattigi kaynagi belirtir. TR.OHVPS.DataCode.OdemeKaynak sirali veri
degerlerinden birini alir.

TR.OHVPS.DataCode.OdemeAmaci sirali veri degerlerinden birini alir.

>> Odeme Amaci odmAmc AN2 Z  Karekod akisinda, FAST Karekod Veri Organizasyonundaki 62-08: alaninda tanimli

Odeme Amaci verisi kullanilir.

Odemeye 6zel Referans Bilgisi alanidir. Karekod islemi degil ise zorunludur.

- Kisiden kisiye fon aktarimlarda: Gun icerisinde OHK icin biricik olarak olusturan
referans bilgisi

E-ticaret islemlerinde siparis/takip numarasi/musteri/abone numarasi
- Karekod akisinda, FAST Karekod Veri Organizasyonundaki
- 62-01: alaninda tanimh Fatura Numarasi

>> Referans Bilgisi refBlg AN1..140 K
- 62-06: alaninda tanimh MUsteri Numarasi
verilerinden biri kullanilir.
>> Acgiklama odmAckim AN1..50 i OBHS'nin OHK'dan aldigi ya da kendisinin atadigi islem aciklamasi bilgisi.

>> OHK Mesaj Alani ohkMsj AN1.200 i HHS'nin OHK'ya géstermek tizere ilettigi mesaj.
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Alan Adi

Zorunlu /
Kosullu /

JSON Alan

>>0deme Sistemi odmStm Z TR.OHVPS.DataCode.OdemeSistemi sirali veri degerlerinden birini alir.

islemin yénlendirildigi 6deme sistemi POS ise ve POS islem saatleri disinda ise islemin
bekOdmZmn  ISODateTime K yapilabilecegi ilk zaman bilgisidir. Bu alan ileri vadeli édemeler icin diistindlmastar. ilk
fazda doldurulmasina gerek olmadigi disunulmektedir.

>> Beklenen Odeme
Zamani

>> Para Birimi prBrm Para birimi (TRY, USD, EUR vb.).

OBHS'nin islemle ilgili OHK'nin bor¢landiriimasini belirttigi masraf tutari. islem Tutari ile
>> Tutar Ttr N1..18 7 aynipara biriminde olmalidir.

Ornegin 1,20 TRY icin tutar alaninda “120" degeri iletilir

>> Para Birimi prBrm Para birimi (TRY, USD, EUR vb.).

HHS'nin islemle ilgili OHK'nin borclandiriimasini belirttigi masraf tutari. islem Tutari ile
>> Tutar Ttr N1.18 7 aynipara biriminde olmalidir.

Ornegin 1,20 TRY icin tutar alaninda “120" degeri iletilir

isyeri 6demelerinde kullanilabilecek alanlardir.
Kompleks:IsyeriOd

emeBilgileri i Karekodlu isyeri 6demesi akisinda bu alanlar dolu geldigi icin istege bagh olarak
gonderilebilir.

isyeri Odeme Bilgileri isyOdmBIg
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Alan Adi

[= ~N O~
L S5 3
< T =
5 : 3

o ©
v N X

isyOdmBlg alanlarinin en az birinin dolu olmasi durumunda yanitta yer alir.

islemin, ISO 18245:2003 uyumlu isyeri Kategori Kodudur (Merchant Category Code,
> isyeri Kategori Kodu isyKtgKod N4 i MCO).

Odeme Amaci =06’ ya da ‘04’ olan 6deme islemleri icin doldurulabilir

. i i . islem alt isyerinden gerceklestiriliyorsa, SO 18245:2003 uyumlu isyeri Kategori Kodudur
> Alt Isyeri Kategori Kodu altlsyKtgKod N4 I
(Merchant Category Code, MCC).
. isyeri kayit sisteminde kayitli isyeri icin BKM tarafindan tretilmis olan genel isyeri
L . e genelUyelsyeriN . o o L
>Uye Is Yeri Tekil Kimlik AN I numarasidir (GlobalMerchantld) 8 haneden kiicik génderiminde basa ‘0" eklenmelidir.
(o} .
Ornek deger ‘81630618’
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6.3. ADIM 2- Odeme Emri Rizasinin Yetkilendirilmesi

Odeme Hizmeti Odeme Emri Baglatma BKM APl Gecidi Hesap Hizmeti @ Hesap Hizmeti
Kullanicisi (Miisteri) Hizmeti Saglayicisi (OBHS) ¢ Otsa'glaVICISIS[HHS) E:Ela\rl;l(;ﬂ' (HHs)
orizasyon sunucusu = yna unucusu

ADIM 2: Odeme Emri Baslatma islemi icin riza tesisinin tamamlanmasi
len riza vermesini talep eder. Riza, H afindan geri ilen Yonlendirme veya Ayrik GKD yontemiyle yap
adimda olusturular - Bu, HHS'nin daha énce ayi 7a k m ddeme talirr
ni dogrular ve sonrz emlerde kullamimak iizere Erisim Belirteci tireterek OBHS uygulamasina

yonAdr ya da bldAdr Adresine Redirect (Yetkil Kodu, RizaNo)

TLS 1.2 tesisi

4
"

BKM Sertifika kontrolii yapihr. ~
Nitelikli sertifika dogru mu?

ssssssssssnnnn g

| |

POST /erisim-belirteci/
{rizaNo, rizaTip=0,yetk

odu/yenilemeBelirteci .
Y J Yetki Kodu karsiliginda Erigim Belirteci ve

Yenileme Belirteci degisimi

A

Riza Durumu: Yetki Kullanildi

Sekil 6: Odeme Emri Rizasinin Yetkilendirilmesi

OBHS, OHK'nin 6deme emrini yetkilendirmesi istegini iletir. Odeme emrinin yetkilendirilmesi, HHS
tarafindan gerceklestirilen Yonlendirme veya Ayrik GKD yontemiyle yapilir.

o Yénlendirmeli dogrulama akisinda, OBHS OHK'yi HHS'ye yénlendirir.
] OBHS tarafindan yénlendirme, bir 6nceki adimdaki RizaNo'yu icerir.
=  Yoénlendirmenin RizaNo'yu icermesi sayesinde, HHS hangi 6deme emriyle iliskili olarak
yonlendirme yapildigini iliskilendirebilir.
= HHS, OHK icin GKD siirecini isletir.

OHK'y1 dogrularsa,
e OHK -bir dnceki adimda secmediyse- bor¢lu hesabini secer.

e HHS, 6deme emri riza kaynaginin durumunu “Yetkilendirildi” olarak guinceller.
e HHS, OHK'y1 “olumlu yénlendirme akis!” ile OBHS tarafindan tanimlanan yénlendirme
adresine yonlendirir:

yonAdr?rizaDrm=Y&yetKod=xx&rizaNo=yy&rizaTip=0&drmKod=zzz

OHK'y1 dogrulayamazsa,

e HHS, 6deme emri riza kaynaginin durumunu “Yetki iptal” olarak giinceller.

e HHS, OHKYy1 “olumsuz yénlendirme akisi” ile OBHS tarafindan tanimlanan yénlendirme
adresine yonlendirir:

yonAdr?rizaDrm=1&rizaNo=yy&rizaTip=O0&drmKod=zzz

HHS tarafinda olusabilecek bir hata durumunun YOS'e aktarilmasi gerektigi durumlar olabilir.
Bu durumda yonlendirme adresinde hata kodu parametresi zorunlu olarak iletilmelidir.
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Hata aciklamalarinin neler olabilecegi ve YOS'in kendi uygulamasinda bu hatayi ne sekilde
gosterecegi asagida tariflenmistir.

yonAdr?rizaDrm=1&rizaNo=yy&rizaTip=O&rizalptDtyKod=11&drmKod=zzz

URL'de iletilen “Riza iptal Detay Kodu” Riza durumlari béliminde (4. Bélim) belirtilen hata
kodlarr ile ayni olacak sekilde tasarlanmistir. GKD sirasinda yapilmasi gereken kontroller 5.3
boélimunde detaylandiriimistir.

o Ayrik dogrulama akisinda, HHS, OHK'nin 6deme emrini baslattigi uygulamadan farkl olabilecek bir

“dogrulama” uygulamasinda islemi dogrulamasini ister.
= Ayrik akis OBHSnin farkli bir kanal kullanarak yetkilendirme istegi géndermesiyle baslatilir.
. Bu yetkilendirme istegi, yetkilendirilecek édeme emri rizasinin eslestirilecegi OHK'nin
bulunmasi icin ilgili veriyi tasir.
= HHS, OHKYy1 dogrular.
= OHK -bir énceki adimda se¢mediyse- bor¢landirilacak hesabini secer.
] HHS, 6deme emri riza kaynaginin durumunu “Yetkilendirildi” olarak gtinceller.

Basarill GKD sonrasinda (rizaDrm="Y") ilgili riza nesnesi icin (belirli bir rizaNo) yetkilendirme kodunun
(yetKod) alinmasinin ardindan erisim belirteci erisim adresine POST cagrisi yapilarak yetkilendirme kodu
karsihiginda erisim belirteci ve yenileme belirteci alinir. POST /erisim-belirteci erisim noktasi EK-3'te
aciklanmistir.

Erisim belirteci alindiktan sonra; HHS, 6deme emri riza kaynaginin durumunu “Yetki Kullanildi” olarak
gunceller.

6.4. ADIM 2.1 - Odeme Emri Rizasinin Sorgulanmasi (istege bagh)

GKD isleminin basariyla tamamlanip Odeme Emri Rizasinin yetkilendirilmesi esnasinda, génderen hesap
seciminin HHS ekraninda yapildigi durumlar olabilir. Bu durumlarda 6deme emri isteginde génderen hesap
bilgileri alaninin zorunlu olmasi nedeniyle, OdemeEmriRizasi nesnesi sorgulanarak gonderen hesap bilgileri
(hesap numarasi ve/veya hesap referansi) alinmalidir. HHS, “ADIM 2 -Odeme Emri Rizasinin
Yetkilendirilmesi” akisinda OHK'nin hesaplari arasinda secim yapmasini ve secilen hesap bilgisinin
OdemeEmriRizasi nesnesine isler.
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Odeme Hizmeti Odeme Emri Baglatma BKM API Gegidi Hesap Hizmeti Hesap Hizmeti

Kullanicisi (Misteri) Hizmeti Saglayicisi (OBHS) Saglayicisi (HHS) Saglayicisi (HHS)
J Otorizasyon Sunucusu =Kaynak Sunucusu

ADIM 2.1: Gonderen Hesap Sorgusu (istege bagh)

Génderen hesap seciminin HHS ekraminda yapildigr durumlarda kullanilabilir.

115 1.2 tesisi ve BKM sertifika kontrolii

b
mabennnasnnnnns

HTTP 200 (RizaNo,
OdemeEmriRizasi)

Sekil 7: “odemeEmriRizasi” nesnesinin sorgulanmasi (istege bagh)

GET /odeme-emri-rizasi/{RizaNo}

OBHS, mevcut durumunu kontrol etmek icin, olusturulan bir OdemeEmriRizasi kaynaginin durumunu istege
bagh olarak alabilir.

Durum
OdemeEmriRizasi kaynagl icin kullanilabilecek durum gostergeleri su sekildedir:

e Yetki Bekleniyor

e Yetkilendirildi

e Yetki Kullanildi

e Yetki Odeme Emrine Dénistil
e Yetki Sonlandirildi

e Yetkiiptal

Odeme emri riza durum degisiklikleri 4.2 bslimiinde detaylandiriimistir.
BASARILI YANIT:

GET /odeme-emri-rizasi/{RizaNo} yanitinin (RESPONSE) gévdesinde (BODY) “OdemeEmriRizasiistegi”
nesnesi kullanilir. istek basariyla sonuclanirsa HHS kaynak sunucusunda Tablo-8'de yer alan parametreleri
iceren “OdemeEmriRizasi” olusturulur.

Goénderen Hesap Bilgisinin, ADIM 2 (Odeme Emri Rizasinin Yetkilendiriimesi) sonrasinda HHS ekranindan
secildigi akista “OdemeEmriRizasi” nesnesi giincellenir ve OBHS GET /odeme-emri-rizasi/{RizaNo} istegi
yaparak glncel génderen hesap bilgisi bilgisini de iceren “OdemeEmriRizasi” nesnesini cekmelidir.
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6.5. ADIM 3- Odeme Emrinin Olusturulmasi

Odeme Hizmeti Gdeme Emri Baslatma BKM API Gegidi Hesap Hizmeti 4} Hesap Hizmeti

Kullanicisi (Miisteri)  Hizmeti Saglayicisi (OBHS) Saglayicisi (HHS) Saglayicisi (HHS)
Otorizasyon Sunucusu ————Kaynak Sunucusu

ADIM 3: Odeme Emrinin Baslatilmasi
* Misterinin giigld kimlik dogrulama ile onayinin alinmasi (riza tesisi) sonrasinda, OBHS ddeme emrini baslatir.

» Odeme emri uygun 6deme kaynagina POST istemi yapilarak baslatilir.
= POST basanih olursa, HHS 8deme kaynagi tanimlayicisini OBHS'ye déner.

TLS 1.2 tesisi

i 1 Riza Durumu «Yetki Kullanildi» ise isleme
baslanir.

POST Jodeme-emri-rizasi ile POST fodeme-
emri istemlerinde ayni olmasi beklenen

H L alanlarinin kontrold yapilir.

: i 3. POST verisindeki Gdnderen Hesap Numarast
ve Alict Hesap Nurnarasinin ayni bankaya aitse
HAVALE degilse FAST/POS is akisina gegilir.
POST verisinin modele gore kontrolii yapilir
(alan kontrolleri)

POST verisinin mantiksal kontrolleri yapilir

E (IBAN kontrolu, gapraz alan kontroller)
: 1 6. HAVALE/FAST/POS islemi baslatilir.
: : «  OdemeEmriDurumu: Gerceklesti

OdemeEmriDurumu: Gerceklesmedi

. - N : = OdemeEmriDurumu: Gonderildi
HTTP 201 {OdemeEmriNo, OdemeEmri} -
. Riza Durumu: Yetki Odeme Emrine Donista

(8 TEEEL)

Sekil 8: Odeme Emrinin Olusturulmasi

POST /odeme-emri

o OHKnin Guglii Kimlik Dogrulama ile islemi yetkilendirmesi sonrasinda, OBHS OdemeEmri kaynagini
olusturur.
o  Odeme emri (OdemeEmri) uygun édeme kaynagina POST istegi yapilarak baslatilir.

e  POST HHS tarafindan islenir: RizaDurumu “Yetki Kullanildi” ise isleme baslanir.

e POST /odeme-emri-rizasi ile POST /odeme-emri isteklerinde istek alanlarin ayni olmasi
beklenmektedir. HHS tarafindan kontrolu saglanmalidir.POST verisindeki Gonderen Hesap
Numarasi ve Alici Hesap Numarasinin ayni bankaya aitse HAVALE degilse FAST veya POS is
akisina gecilir.

e POST verisinin modele gdre kontrolu yapilir (alan kontrolleri)

e POST verisinin mantiksal kontrolleri yapilir (IBAN kontrold, capraz alan kontroller)

e OdemeEmriDurumu “Gergeklesti” / “Gonderildi” / “Gergeklesmedi” olarak glincellenir.

o  POST basaril olursa, icerisinde OdemeEmriNo ve OdemeEmriDurumu degiskenleri de bulunan

OdemeEmri nesnesi OBHS'ye déner ve RizaDurumu degiskenin degeri “Yetki Odeme Emrine

Donusty” olarak guncellenir.
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BASARILI iSTEK:

Tablo 9: “OdemeEmrilstegi” nesnesi

Zorunlu /
HHS tarafindan 6deme emri G
JSON Alan Kosullu / -
Alan Adi Ad istes Aciklama olusturulmasi sirasinda yapilmasi POS MO01
| stege
'g gereken kontrol ve islemler . .
bagh mesaj mapping

Riza Bilgileri rzBlg Kompleks:
RizaBilgile z
ri
OdemeEmriRizasi nesnesinin olusturulmasi
> Riza No rizaNo AN1..128 z esnasinda HHS kaynak sunucusu
tarafindan atanan biricik tanimlayici.
olusZmn ISODateTi OdemeEmriRizasi nesnesinin olusturulma
> Olusturma Zamani z
me zamani
) TR.OHVPS.DataCode.RizaDurumu sirali
> Riza Durumu rizaDrm AN1 YA o ) o
veri tipini degerlerinden birini alir.
Kompleks: Katihmcilara atanmis kod bilgileridir.
Katilimc Bilgisi katilimciBlg KatilimciBi z
Igisi
istegin iletildigi Hesap Hizmeti Saglayicisinin HHS, hhsKod'un kendisine ait oldugunu ve B
>Hesap Hizmeti hhsKod AN 7 kodudur. (Nezdinde OH bulunduran kurulus kodu. jstek basligindaki x-aspsp-code degeri ile Gonderen
Saglay|c|s| Kodu Ornegin, Banka, Elektronik Para Kurulusu ve ayni oldugunu kontrol eder. katiimci kodu

Odeme Kurulusu) (yani bankanin
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Alan Adi

> Yetkili Odeme
Hizmeti Saglayicisi
Kodu

GKD

> Yetkilendirme

Yontemi

>Yonlenme Adresi

> Bildirim Adresi

JSON Alan
Adi

yosKod

Gkd

yetYntm

yonAdr

bldAdr

AN4

Kompleks:

Gkd

AN1

AN1..1024

AN1..1024

Zorunlu /
Kosullu /

istege
bagh

istegi gonderen Yetkili Odeme Hizmeti Saglayicisi
(YOS) kodudur

TR.OHVPS.DataCode.GkdTur sirali veri
turu degerlerlerinden birini alir.

Yonlendirmeli gliclt kimlik dogrulama igin
zorunlu.

Ayrik guclu kimlik dogrulama icin zorunlu.

HHS tarafindan 6deme emri
olusturulmasi sirasinda yapilmasi
gereken kontrol ve islemler

Hata durumunda
TR.OBHS.Connection.InvalidASPSP hata
kodunu doner.

HHS, yosKod'un gecerli bir Odeme Hizmeti
Saglayicisi Kodu oldugunu ve istek
basligindaki x-tpp-code degeri ile ayni
oldugunu kontrol eder.

Hata durumunda
TR.OBHS.Connection.InvalidTPP hata
kodunu doéner.

FAST A01
POS M01

mesaj mapping

FAST/POS'teki
Katihmci kodu)

YosKod
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Zorunlu /
JSON Al Kosullu / HHS tarafindan 6deme emri FASTACH
an osullu .
Alan Adi Ad i st > olusturulmasi sirasinda yapilmasi POS MO1
| stege
vg gereken kontrol ve islemler . :
bagh mesaj mapping

GKD dogrulama bilgilerinin girilebilmesi icin
> HHS Yonlenme AdresihhsYonAdr AN1..1024 K uygulamadan acilacak yonlendirme
sayfasinin adresi

> Yetkilendirme yetTmmzZmn ISODateTi z Yetkilendirme akisinin tamamlanmasi
Tamamlanma Zamani me gereken son zamani gosterir.

Riza durumu Yetkilendirildi statlistne
gecene kadarki suredir.

Odeme Baglatma odmBsltm  Kompleks: z
OdemeBa
slatma
>> Kimlik Tari kmlkTur TR.OHVPS.DataCode.KimlikTur sirali veri Cerceve s6zlesme kapsamindaki

tara degerlerlerinden birini alir. o0demelerde kullanimi zorunludur.

Odeme Emri Rizasi Nesnesindeki Kimlik
Numarasi Tura verisi ile ayni olmalidir.

Kurum adina yapilan (ticari) 6demelerde,
kurum adina islem yapan kullanicinin kimlik
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Zorunlu /
JSON Al Kosullu / HHS tarafindan 6deme emri R a3
an osullu -
Alan Adi Ad i §t > olusturulmasi sirasinda yapilmasi POS MO1
I stege
vg gereken kontrol ve islemler : :
bagh mesaj mapping

tdrandn bu alanda génderilmesi

zorunludur.
>> Kimlik Verisi kmlkVrs AN1..30 z HHS nezdinde kullanici dogrulamasinda Cerceve sozlesme kapsamindaki
kullanilan tanimlayicidir. o6demelerde kullanimi zorunludur.

TR.OHVPS.DataCode.KimlikTur degerine HHS, OBHS tarafindan iletilmesi

gore uzunluk ve formati degisir. durumunda Kimlik Verisi Uzeriden capraz
kontroller uygulamali ve Kimlik Verisini
temel alarak GKD gerceklestirmelidir.

Odeme Emri Rizasi Nesnesindeki Kimlik
Numarasi verisi ile ayni olmalidir.

Gergek kisi tarafindan yapilan 6demelerde, GOnKimN /Psp

1. HHS, Gonderen Adi ve Gonderen Hesap
Numarasini d6deme emri isteginde
(Havale/FAST/POS) génderir.

- Gonderen Adi ve diger tim musteri
bilgileri, Kimlik Numarasi Uzerinden elde
edillir.

Pasaport numarasina iliskin kontroller
HHS'nin halihazirda kullandigi veri, akis ve
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JSON Alan
Adi

Alan Adi

>> Kurum Kimlik Tirii  krmKmlkTur AN1

>> Kurum Kimlik Verisi krmKmlkVrs AN1..30

Zorunlu /
Kosullu /

istege
bagh

Kurum adina yapilan édemelerde OHK'nin
altinda tanimli oldugu tuzel kisilik igin
kullanilan kurum kimlik tGradar.

TR.OHVPS.DataCode.KurumKimlikTur
sirali veri tlru degerlerlerinden birini alir.

Kurum adina yapilan édemelerde OHK'nin
altinda tanimli oldugu tuzel kisilik igin
kullanilan kurum kimlik verisidir.

TR.OHVPS.DataCode.KurumKimlikTur
degerine gore uzunluk ve formati degisir.

HHS tarafindan 6deme emri
olusturulmasi sirasinda yapilmasi
gereken kontrol ve islemler

tabi oldugu diger duzenlemelerdeki isleyis
ile ayni sekilde ele alinmalidir.

Kurum adina yapilan (ticari) 6demelerde,

kurum adina islem yapan kullanicinin kimlik

verisi bu alanda gonderilebilmesi
zorunludur.

Kurum adina yapilan (ticari) 6demelerde
kullanimi zorunludur.

Odeme Emri Rizasi Nesnesindeki Kurum
Kimlik TUr0 verisi ile ayni olmahdir.

Kurum adina yapilan (ticari) 6demelerde
kullanimi zorunludur.

Odeme Emri Rizasi Nesnesindeki Kurum
Kimlik Verisi ile ayni olmalidir.

FAST A01
POS M01

mesaj mapping

GonKimN / VKN
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Zorunlu /
JSON Alan Kosullu /
Alan Adi T
Adi Istege
bagh

TR.OHVPS.DataCode.OhkTur sirali veri
tara degerlerlerinden birini alir (B:

>> Odeme Hizmeti Bireysel, K:Kurumsal)

o ohkTur AN1 z
Kullanicisi Tiirii
>> Para Birimi prBrm AN3 z Para Birimi.
Karekod akisinda, FAST Karekod Veri
Organizasyonundaki 53: (Para Birimi)
alaninda tanimli Tutar verisi kullanilir.
>> Tutar ttr N1..18 z OBHS'nin 6n yiizde kullanicidan teyit aldig)

tutar.

Karekod akisinda, FAST Karekod Veri

Organizasyonundaki 54: (Tutar) alaninda

tanimh Tutar verisi kullanilir.

Ornegin 1,20 TRY icin tutar alaninda “120”

degeri iletilir

HHS tarafindan 6deme emri FAST AO1

olusturulmasi sirasinda yapilmasi POS M01

gereken kontrol ve islemler : .
mesaj mapping

Kurum adina yapilan édemelerde K
degerini alir. Kurum Kimlik Tara ve Kurum
Kimlik Verisi alanlarinin giilmis oldugu
capraz olarak kontrol edilir.

Odeme Emri Rizasi Nesnesindeki OHK Tir(
ile ayni olmalidir.

Odeme Emri Rizas! Nesnesindeki Para
Birimi verisi ile ayni olmalidir.

Odeme Emri Rizasi Nesnesindeki islem
Tutar verisi ile ayni olmalidir.

HHS islem tutari 6deme mesajinda
(Havale/FAST/POS) aynen tasinmak Ttr
durumundadir.
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Zorunlu /
JSON Al Kosullu / HHS tarafindan 6deme emri FASTACH
an osullu .
Alan Adi Ad i st > olusturulmasi sirasinda yapilmasi POS MO1
| stege
vg gereken kontrol ve islemler . :
bagh mesaj mapping

>>Unvan AN3..140 Gonderen kisinin ad soyad ya da ticari HHS ve OBHS verisi tutarli olmalidir.
unvan bilgisi. OBHS verisi ile HHS verisinin farklilasmasi
durumunun ise risk degerlendirme GonAd
sistemlerine girdi olarak kullanmasi tavsiye
edilir.
>> Hesap Numarasi hspNo AN26 K OBHS'nin 6n yiiziinden Odeme Emri Rizasi Yaniti Nesnesindeki
sectirdigi/kullaniciya girdigi IBAN Gonderen Hesap Numarasi verisi ile ayni
Hesap numarasi ya da Hesap Referansi olmalidir. GonHesN

alanlarindan en az birinin dolu olarak
gelmesi gerekmektedir.

>> Hesap Referansi hspRef AN5..40 K

OBHS'nin ayni zamanda HBHS oldugu
durumda musteri rizasi tesis edilmis bir
hesabin referansi Gzerinden de 6deme
baslatilabilir.

GKD sonrasi HHS ekraninda secilen Hesap
Referansi POST isleminin yanitinda
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Zorunlu /
JSON Al Kosullu / HHS tarafindan 6deme emri FASTACH
an osullu .
Alan Adi Ad i st > olusturulmasi sirasinda yapilmasi POS MO1
| stege
vg gereken kontrol ve islemler . :
bagh mesaj mapping

donulemez ancak istege bagli GET sorgusu
ile dontlebilir.

Hesap Numarasi kullaniliyorsa Hesap
Referansi kullanilmayabilir.

>>Unvan AN3..140 Kolay Adres sorgusu sonucunda doénulen YOS'ten alici ad soyad bilgisi geliyorsa ve

HHS'nin kontrolinden basarili bir sekilde

gecti ise HHS'nin tekrar alici ad soyad bilgisi

ad-soyadi veya maskeli ticari unvan icin giris yaptirmasina gerek

bilgisidir. bulunmamaktadir. AlAd

adres kaydi yaptirmis olan alicinin maskeli

Kolay adres degil ise OBHS tarafindan istek
mesajinda iletilen unvan bilgisidir.

>> Hesap Numarasi hspNo AN26 z Alicinin Hesap Numarasi alanidir (IBAN). Odeme Emri Rizasi Yaniti Nesnesindeki Alici

L Hesap Numarasi verisi ile ayni olmahdir.
Kolay Adres sorgusunda dontlen adres P y

kaydi yaptirmis olan alicinin maskeli IBAN

bilgisidir. Kontroller basariyla sonuglanirsa, bilgi AlHesN

Kolay adres degil ise OBHS tarafindan istek FAST/POS AlHesN alanina dogrudan aktarir
mesajinda iletilen IBAN bilgisidir. ve FAST/POS Alan Katilmcr Kodu (AIKK)
olarak Alici HHS Kodu kullanilir.
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Zorunlu /
JSON Al Kosullu / HHS tarafindan 6deme emri R a3
an osullu -
Alan Adi Ad i §t > olusturulmasi sirasinda yapilmasi POS MO1
I stege
vg gereken kontrol ve islemler : :
bagh mesaj mapping

KOLAS sorgusu sonucunda édeme emrinde
iletilen maskeli bilgi ile HHS'nin kendi
0deme emri rizas isteginde tuttugu KOLAS

Karekod akisinda, FAST Karekod Veri sorgusundan dénilen bilgi maskelenerek
Organizasyonundaki 30-01: alaninda karsilastirilir. Eger ayni degilse uygun hata
tanimli is Yeri IBAN verisi kullanilir. kodu dénlerek islem sonlandirilir.

>>> Kolas Tuirii kolasTur Misterinin sorgulama istedigi Kolay Adres Odeme Emri Rizas! Yaniti Nesnesindeki
Tipi degeridir. Kolay Adres Tipi verisi ile ayni olmalidir.

TR.OHVPS.DataCode.KolasTur sirali veri
tara degerlerinden birini alir.

Alici Hesap Numarasi girilmediyse kullanimi
zorunludur ve Kolay Adres Tipi alaniyla
birlikte kullanilr.

>>> Kolas Degeri kolasDgr AN7..50 z Misterinin ekledigi, HHS (FAST katihmais))  Odeme Emri Rizasi Yaniti Nesnesindeki
tarafindan dogrulanmis Kolay Adres Kolay Adres Degeri verisi ile ayni olmalidir.
degeridir. Alabilecegi degerler BKM “Kolay

Adresleme FAST (KolasRef)

Sistemi Uygulama Kurallar” belgesinde
tanimlidir.
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Zorunlu /
JSON Al Kosullu / HHS tarafindan 6deme emri R a3
an osullu -
Alan Adi Ad i §t > olusturulmasi sirasinda yapilmasi POS MO1
I stege
vg gereken kontrol ve islemler : :
bagh mesaj mapping

Alici Hesap Numarasi girilmediyse kullanimi
zorunludur ve Kolay Adres Tipi alaniyla
birlikte kullanilir.

>>> Kolas Referans kolasRefNo N12 z Odemeye dzel Referans Bilgisi alanidir. Odeme Emri Rizasi Nesnesindeki Referans
Numarasi Karekod islemi degil ise zorunludur. Bilgisi verisi ile ayni olmalidir.
FAST:

- Kisiden kisiye fon aktarimlarda: KareKod ile baslatilan islemlerde FAST AO1
Gun icerisinde OHK icin biricik olarak mesajindaki Karekod Referansi (KrkdRef)
olusturan referans bilgisi alanma karsilk gelir. Bu durumda, FAST AO1

mesaji alanlari “FAST Mesaj Yapisi ve islem

- E-ticaret islemlerinde siparis/takip FAST (KrkdRef)

Turleri” belgesin uygun sekilde olusturulur: ve (RefBlg)

KareKod (KrKd) bolimundeki Karekod Akis
- Karekod akisinda, FAST Karekod T (KrkdAksTur) ve Karekod Referansi
Veri Organizasyonundaki (KrkdRef) alanlari doldurulmalidir.

numarasi/musteri/abone numarasi

- 62-01: alaninda tanimli Fatura

Numarasi
Kisiden kisiye fon aktarimlarinda ve e-

- 62-06: alaninda tanimli Msteri  tjcaret islemelerinde Referans Bilgisi
Numarasi (RefBlg) alani doldurulur.

verilerinden biri kullanilir.
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Zorunlu /
JSON Al Kosullu / HHS tarafindan 6deme emri FASTACH
an osullu .
Alan Adi Ad i st > olusturulmasi sirasinda yapilmasi POS MO1
| stege
vg gereken kontrol ve islemler . :
bagh mesaj mapping

>>> Kolas Hesap Tiirii  kolasHspTur AN1 z Kolay Adres Alici Sorgusunda basarili sorgu

sonucunda doénulen, BKM Kolay Adresleme
Sistemi Uygulama Kurallar’'nda tanimli
hesap turu bilgisidir:

TR.OHVPS.DataCode.KolasHspTur sirali
veri degerlerinden birini alir.

>> Akis Turi aksTur Karekod Akis Turu Karekod édemesinin Odeme Emri Rizasi Nesnesindeki Kare Kod

hangi akisla gerceklestirildigini gosterir. Akis TUr0 verisi ile ayni olmalidir.
Kolay Adresi Sistemi ile birlikte kullaniimaz.

01: FAST katihmcisindan dinamik FAST:
dogrulama hizmeti alinan isyeri ddemesi KrkdAksTur

02: FAST katilimcisindan statik dogrulama
hizmeti alinan isyeri 6demesi

03: Kisiden kisiye 6demeler
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Zorunlu /
JSON Al Kosullu / HHS tarafindan 6deme emri R a3
an osullu -
Alan Adi Ad i §t > olusturulmasi sirasinda yapilmasi POS MO1
I stege
vg gereken kontrol ve islemler : :
bagh mesaj mapping

>> Referansi kkodRef AN1..12 K Karekod referans numarasini gosterir. Odeme Emri Rizasi Nesnesindeki Karekod
Referansi verisi ile ayni olmaldir.

Okunan karekodda referans degeri varsa
kullanilmasi zorunludur. FAST: Karekod
Referansi

Kolay Adresi Sistemi ile birlikte kullanilmaz. Cevrimici dogrulama hizmeti alinmayan
(KrkdRef)

statik karekodlar i¢in Referans numarasinin
bulunmadigi durumlarda HHS tarafindan
“NONREF" ifadesi girilir.

Karekod Ureticisinin kodu.

Odeme Hizmeti Saglayicilari ve TCMB
tarafindan uygun goértlen 6deme sistemi
isleticisi TR Karekod Uretebilmek igin
BKM'ye kayit basvurusu yaparak karekod
B Uretici kodu alabileceklerdir. Bankalar EFT
>> Uretici Kodu kkodUrtcKod AN4 z kodlarini kullanacak olup ayrica kayit
yaptirmalarina gerek bulunmamaktadir. 4
haneden kisa degerlerin sol tarafi '0’

karakteri ile tamamlanmalidir.
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Zorunlu /
JSON Al Kosullu / HHS tarafindan 6deme emri FASTACH
an osullu .
Alan Adi Ad i st > olusturulmasi sirasinda yapilmasi POS MO1
| stege
vg gereken kontrol ve islemler . :
bagh mesaj mapping

>> Odeme Kaynagi odmKynk  AN1 Odemenin baslattigi kaynag belirtir. Odeme Emri Rizasi Nesnesindeki Odeme
TR.OHVPS.DataCode.OdemeKaynak sirali Kaynagi verisi ile ayni olmalidir.
veri degerlerinden birini alir. .

FAST/POS:
OdmKynk
HHS tarafindan 6deme mesajinda
(FAST/POS) aynen tasinmak durumundadir.
>> Odeme Amaci odmAmc AN2 z TR.OHVPS.DataCode.OdemeAmaci sirali  Odeme Emri Rizasi Nesnesindeki Odeme  FAST (OdmAmc)
veri degerlerinden birini alir. Amaci verisi ile ayni olmaldir. /
HHS tarafindan 6deme mesajinda POS
(FAST/POS) aynen tasinmak durumundadir.
(OdmAmaci)
>> Referans Bilgisi refBlg AN1..140 K Odemeye 6zel Referans Bilgisi alanidir.
Karekod islemi degil ise zorunludur. FAST (KrkdRef)

ve (RefBIg)
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Zorunlu /
JSON Al Kosullu / HHS tarafindan 6deme emri R a3
an osullu -
Alan Adi Ad i §t > olusturulmasi sirasinda yapilmasi POS MO1
I stege
vg gereken kontrol ve islemler : :
bagh mesaj mapping

- Kisiden kisiye fon aktarimlarda:
Gun icerisinde OHK icin biricik olarak
olusturan referans bilgisi

- E-ticaret islemlerinde siparis/takip
numarasi/musteri/abone numarasi

- Karekod akisinda, FAST Karekod
Veri Organizasyonundaki

- 62-01: alaninda taniml Fatura
Numarasi

- 62-06: alaninda tanimli Musteri
Numarasi

verilerinden biri kullanihr.

>> Aciklama odmAcklm  AN1..50 ' OBHS'nin OHK'dan aldigi ya da kendisinin

. i FAST/POS Ackim
atadigl islem acgiklamasi bilgisi.

>> OHK Mesaj Alani  ohkMs; AN1..200 ' HHS'nin OHK'ya gdstermek (izere ilettigi
mesaj.
>> Odeme Sistemi odmStm AN1 Z TR.OHVPS.DataCode.OdemeSistemi sirali Odeme Emri Rizasi Nesnesindeki Odeme

veri degerlerinden birini alir. Sistemi verisi ile ayni olmahdir.
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Zorunlu /
JSON Al Kosullu / HHS tarafindan 6deme emri FASTACH
an osullu .
Alan Adi Ad i st > olusturulmasi sirasinda yapilmasi POS MO1
| stege
vg gereken kontrol ve islemler . :
bagh mesaj mapping

>> Beklenen Odeme  bekOdmZmn|ISODateTi K islemin yénlendirildigi 6deme sistemi POS
Zamani me ise ve POS islem saatleri disinda ise islemin
yapilabilecegi ilk zaman bilgisi

>> Para Birimi prBrm AN3 Z Para birimi (TRY, USD, EUR vb.). Odeme Emri Rizasi Nesnesindeki OBHS

Masraf Para Birimi verisi ile ayni olmalidir.

>> Tutar ttr N1..18 Z OBHS'nin islemle ilgili OHK'nin Odeme Emri Rizasi Nesnesindeki OBHS
bor¢landirilmasini belirttigi masraf tutari.  Masraf Tutari verisi ile ayni olmaldir.
islem Tutari ile ayni para biriminde
olmalidir.

Ornegin 1,20 TRY icin tutar alaninda “120”
degeri iletilir

>> Para Birimi prBrm AN3 Z Para birimi (TRY, USD, EUR vb.). Odeme Emri Rizas! Nesnesindeki HHS
Masraf Para Birimi verisi ile ayni olmalidir.
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JSON Alan
Adi

Alan Adi

>> Tutar ttr

isyeri Odeme Bilgileri isyOdmBlg

> isyeri Kategori Kodu isyKtgKod

N1..18

Kompleks:
IsyeriOde
meBilgileri

N4

Zorunlu /
Kosullu /

istege
bagh

HHS'nin islemle ilgili OHK'nIN
borc¢landiriimasini belirttigi masraf tutari.
islem Tutari ile ayni para biriminde
olmalidir.

Ornegin 1,20 TRY icin tutar alaninda “120"
degeri iletilir

isyeri 6demelerinde kullanilabilecek
alanlardir.

Karekodlu isyeri 6demesi akisinda bu
alanlar dolu geldigi icin istege bagl olarak
gonderilebilir.

isyeri Odeme Bilgileri alanlarinin en az
birinin dolu olmasi durumunda yanitta yer
alir.

islemin, 1ISO 18245:2003 uyumlu isyeri
Kategori Kodudur (Merchant Category
Code, MCCQ).

Odeme Amaci = ‘06’ ya da ‘04’ olan 6deme
islemleri icin doldurulabilir

HHS tarafindan 6deme emri
olusturulmasi sirasinda yapilmasi
gereken kontrol ve islemler

Odeme Emri Rizasi Nesnesindeki HHS
Masraf Tutari verisi ile ayni olmalidir.

FAST A01
POS M01

mesaj mapping
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Zorunlu /
HHS tarafindan 6deme emri FASEACH
JSON Alan Kosullu / -
Alan Adi Ad istes olusturulmasi sirasinda yapilmasi POS MO1
| stege
vg gereken kontrol ve islemler . ,
bagh mesaj mapping
> Alt isyeri Kategori altlsyKtgKod N4 i islem alt isyerinden gerceklestiriliyorsa, ISO
Kodu 18245:2003 uyumlu isyeri Kategori

Kodudur (Merchant Category Code, MCC).

isyeri kayit sisteminde kayitli isyeri icin BKM
>Uye is Yeri Tekil geneIUyeIsyeAN8 . tarafindan Uretilmis olan genel i§¥eri
Kimlik riNo numarasidir (GlobalMerchantld) Ornek
deger ‘81630618

BASARILI YANIT:
POST isleminin RESPONSE gdévdesini (BODY) olusturan “OdemeEmri” nesnesi Tablo-10'daki parametrelerden olusur:

Tablo 10: “OdemeEmri” nesnesi

Zorunlu /
JSON Alan
Alan Adi Kosullu /
Adi S >
Istege bagh

Riza Bilgileri rzBlg Kompleks:

RizaBilgileri
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Zorunlu /
JSON Alan
Alan Adi Ad Kosullu / Aciklama
I .
Istege bagh

OdemeEmriRizasi nesnesinin olusturulmasi esnasinda HHS kaynak sunucusu tarafindan

> Riza No rizaNo AN1..128 z o
atanan biricik tanimlayici.
> Olusturma olusZmn ISODateTime ; OdemeEmriRizasi nesnesinin olusturulma zamani
Zamani
> Riza Durumu rizaDrm AN1 Z TR.OHVPS.DataCode.RizaDurumu sirali veri tipini degerlerinden birini alir.
. - Kompleks:Katilimci Katihmcilara atanmis kod bilgileridir.
Katilimcai Bilgisi katilimciBlg - YA
Bilgisi
>Hesap Hizmeti istegin iletildigi Hesap Hizmeti Saglayicisinin kodudur. (Nezdinde OH bulunduran kurulus kodu. Ornegin,
hhsKod AN4 z . -
Saglayicisi Kodu Banka, Elektronik Para Kurulusu ve Odeme Kurulusu)
> Yetkili Odeme istegi gonderen Yetkili Odeme Hizmeti Saglayicisi (YOS) kodudur
Hizmeti yosKod AN4 Z

Saglayicisi Kodu

GKD gkd Kompleks: Gkd z

> Yetkilendirme yetYntm AN1 Z TR.OHVPS.DataCode.GkdTur sirali veri tiru degerlerinden birini alir.
Yontemi

>Yoénlenme yonAdr AN1..1024 K Yonlendirmeli guclt kimlik dogrulama igin zorunlu.

Adresi
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Zorunlu /
JSON Alan
Alan Adi Ad Kosullu / Aciklama
I .
Istege bagh

> Bildirim Adresi bldAdr AN1..1024 K Ayrik glclt kimlik dogrulama icin zorunlu.
> HHS Yonlenme GKD dogrulama bilgilerinin girilebilmesi i¢in uygulamadan acilacak yonlendirme sayfasinin
i hhsYonAdr ~ AN1..1024 .
Adresi adresi
> Yetkilendirme yetTmmZmn [SODateTime z Yetkilendirme akisinin tamamlanmasi gereken son zamani gosterir.
Tamamlanma Riza durumu Yetkilendirildi statistine gecene kadarki stredir.
Zamani
Emir Bilgileri emrBlg Kompleks: z
EmirBilgileri
>0deme Emri odmEmriNo AN1..128 z Odeme Emri nesnesinin UID'sidir. OdemeEmrine iliskin sorgular bu ID tzerinden yapillir.
Numarasi
>0deme Emri  odmEmriZmn ISODateTime Z Odeme emrinin FAST, POS, havale gibi gerceklestirilecegi ilgili 6deme sistemine iletiime tarihi.
Zaman
Odeme odmBsltm Kompleks: z
Baslatma OdemeBaslatma
>> Kimlik Tardi  kmlkTur Cerceve sozlesme kapsamindaki 6demelerde kullanimi zorunludur.

TR.OHVPS.DataCode.KimlikTur sirali veri tirt degerlerlerinden birini alir.
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JSON Alan
Adi

Alan Adi

>> Kimlik Verisi kmlkVrs AN1..30

>> Kurum Kimlik
o krmKmlkTur N1
Tara

>> Kurum Kimlik
. krmKmlkVrs  AN1..30
Verisi

>> Odeme
Hizmeti ohkTur AN1
Kullanicisi Tara

Zorunlu /
Kosullu / Aciklama

istege bagh

z Gergeve sozlesme kapsamindaki 6demelerde kullanimi zorunludur.

HHS nezdinde kullanici dogrulamasinda kullanilan tanimlayicidir.

TR.OHVPS.DataCode.KimlikTur degerine gore uzunluk ve formati degisir.

Kurum adina yapilan édemelerde OHK'nin altinda tanimli oldugu ttizel kisilik icin kullanilan
K kurum kimlik tarddar.

TR.OHVPS.DataCode.KurumKimlikTur sirali veri turu degerlerlerinden birini alir.

Kurum adina yapilan édemelerde OHK'nin altinda tanimli oldugu ttizel kisilik icin kullanilan
K kurum kimlik verisidir.

TR.OHVPS.DataCode.KurumKimlikTur degerine gore uzunluk ve formati degisir.

TR.OHVPS.DataCode.OhkTur sirali veri tiru degerlerlerinden birini alir (B: Bireysel,
yA K:Kurumsal)

>>Para Birimi  prBrm

>> Tutar ttr N1..18

Para Birimi.

Karekod akisinda, FAST Karekod Veri Organizasyonundaki 53: (Para Birimi) alaninda tanimli
Tutar verisi kullanilir.

Z OBHS'nin 6n ylzde kullanicidan teyit aldigi tutar.
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Zorunlu /
JSON Alan
Alan Adi Ad Kosullu / Aciklama
I :
Istege bagh

Karekod akisinda, FAST Karekod Veri Organizasyonundaki 54: (Tutar) alaninda tanimli Tutar
verisi kullanilir,

Ornegin 1,20 TRY icin tutar alaninda “120” degeri iletilir

>>Unvan AN3..140 Gonderen kisinin ad soyad ya da ticari unvan bilgisi.

>> Hesap hspNo AN26 K OBHS tarafindan iletilip dogrulanan veya HHS ekraninda secilen Génderen Hesap Numarasi
Numarasi dénalar.

>> Hesap hspRef AN5..40 K HHS tarafindan hesap icin atanan biricik tanimliyicidir (uuid). YOS bazinda farklilasmasi
Referansi gerekmez.

OBHS'nin ayni zamanda HBHS oldugu durumda miisteri rizasi tesis edilmis bir hesabin
referansi Uzerinden de 6deme basaltilabilir.

GKD sonrasi HHS ekraninda segilen Hesap Referansi POST isleminin yanitinda donilemez
ancak istege bagli GET sorgusu ile donulebilir.

Hesap Numarasi kullaniliyorsa Hesap Referansi kullaniimayabilir.

>>Unvan AN3..140 Kolay Adres sorgusu sonucunda donulen adres kaydi yaptirmis olan alicinin maskeli ad-soyadi
veya maskeli ticari unvan bilgisidir. Kolas'tan dénen “account owner” alani kullaniimalidir.

Kolay adres degil ise OBHS tarafindan istek mesajinda iletilen unvan bilgisidir.
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Zorunlu /
JSON Alan
Alan Adi Ad Kosullu / Aciklama
|

istege bagh

>> Hesap hspNo AN26 Z Alicinin Hesap Numarasi alanidir (IBAN).
Numarasi Kolay Adres sorgusunda donulen adres kaydi yaptirmis olan alicinin maskeli IBAN bilgisidir.

Kolay adres degil ise OBHS tarafindan istek mesajinda iletilen IBAN bilgisidir.

>>> Kolas Turti  kolasTur TR.OHVPS.DataCode.KolasTur sirali veri tirt degerlerinden birini alir.
Alict Hesap Numarasi girilmediyse kullanimi zorunludur ve Kolay Adres Tipi alaniyla birlikte
kullanihr.

>>> Kolas Degeri kolasDgr AN7..50 z Musterinin ekledigi, HHS (FAST katihmcisi) tarafindan dogrulanmis Kolay Adres degeridir.
Alabilecegi degerler BKM “Kolay Adresleme

Sistemi Uygulama Kurallar” belgesinde tanimhdir.

Hesap Numarasi girilmediyse kullanimi zorunludur ve Kolay Adres Tipi alaniyla birlikte

kullanihr.
>>> Kolas kolasRefNo  N12 Z Kolay Adres Alici Sorgusunda basarili sorgu sonucunda donulen, BKM Kolay Adresleme Sistemi
Referans Uygulama Kurallari’'nda tanimli KOLAS tarafindan ilgili sorguya 6zel olarak Gretilmis referans

Numarasi numarasidir.
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Zorunlu /
JSON Alan
Alan Adi Ad Kosullu / Aciklama
I :
Istege bagh

>>>Kolas Hesap kolasHspTur AN1 z Kolay Adres Alici Sorgusunda basarili sorgu sonucunda donulen, BKM Kolay Adresleme Sistemi
Tird Uygulama Kurallari'nda tanimli hesap turu bilgisidir.

TR.OHVPS.DataCode.KolasHspTur sirali veri degerlerinden birini alir.

>> Akig Tura aksTur TR.OHVPS.DataCode.KareKodAksTur sirali veri degerlerinden birini alir.

Kolay Adresi Sistemi ile birlikte kullaniimaz.

>> Referansi kkodRef AN1..12 K Karekod referans numarasini gosterir.

Karekod Ureticisinin kodu.

Odeme Hizmeti Saglayicilari ve TCMB tarafindan uygun gérilen 6deme sistemi isleticisi TR
Karekod Uretebilmek icin BKM'ye kayit basvurusu yaparak karekod uretici kodu
>> Uretici Kodu kkodUrtcKod AN4 7 alabileceklerdir. Bankalar EFT kodlarini kullanacak olup ayrica kayit yaptirmalarina gerek

bulunmamaktadir. 4 haneden kisa degerlerin sol tarafi ‘0’ karakteri ile tamamlanmalidir.
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Zorunlu /
JSON Alan
Kosullu / Aciklama
Adi f -
Istege bagh

>> Odeme odmKynk AN1 z TR.OHVPS.DataCode.OdemeKaynak sirali veri degerlerinden birini alir.
Kaynagi
>> Odeme odmDrm AN2 Z TR.OHVPS.DataCode.OdemeDurumu sirali veri degerlerinden birini alir.
Durumu
>> Odeme Amaci odmAmc AN2 Z TR.OHVPS.DataCode.OdemeAmaci sirali veri degerlerinden birini alir.
>> Referans refBlg AN1..140 K Odemeye 6zel Referans Bilgisi alanidir. Karekod islemi degil ise zorunludur.
Bilgisi

- Kisiden kisiye fon aktarimlarda: Giin icerisinde OHK icin biricik olarak olusturan
referans bilgisi

- E-ticaret islemlerinde siparis/takip numarasi/musteri/abone numarasi
- Karekod akisinda, FAST Karekod Veri Organizasyonundaki

- 62-01: alaninda tanimh Fatura Numarasi

- 62-06: alaninda tanimli MUsteri Numarasi

verilerinden biri kullanilir.
>> Aciklama odmAcklm  AN1..50 i OBHS'nin OHK'dan aldigi ya da kendisinin atadig) islem aciklamasi bilgisi.

>> OHK Mesaj  ohkMs; AN1..200 i HHS'nin OHK'ya géstermek (izere ilettigi mesaj.
Alani
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Zorunlu /
JSON Alan
Alan Adi Ad Kosullu / Aciklama
1 .
Istege bagh
>> Odeme odmStm AN1 z TR.OHVPS.DataCode.OdemeSistemi sirali veri degerlerinden birini alir.
Sistemi
>> Odeme odmStmNo  AN10..50 K Odeme basarili baslatildiysa, 6demenin baslatildig sistemdeki referans numarasi. FAST
Sistem Numarasi islemleri icin MesRefBlg degeri atanir. Odeme Hizmeti kullancisina islemin takibi icin
gosterilebilir.
>> Beklenen bekOdmZmn ISODateTime K islemin yénlendirildigi 6deme sistemi POS ise ve POS islem saatleri disinda ise islemin
Odeme Zamani yapilabilecegi ilk zaman bilgisi

>> Para Birimi prBrm AN3 Z Para birimi (TRY, USD, EUR vb.).

>>Tutar ttr N1..18 z OBHS'nin islemle ilgili OHK'nin borclandiriimasini belirttigi masraf tutari. islem Tutari ile ayni
para biriminde olmalidir.

>> Para Birimi prBrm AN3 Z Para birimi (TRY, USD, EUR vb.).

>>Tutar ttr N1..18 z HHS'nin islemle ilgili OHK'nin borglandiriimasini belirttigi masraf tutari. islem Tutari ile ayni
para biriminde olmahdir.

Ornegin 1,20 TRY icin tutar alaninda “120” degeri iletilir
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Zorunlu /
JSON Alan
Alan Adi Ad Kosullu / Aciklama
I .
Istege bagh

isyeri 6demelerinde kullanilabilecek alanlardir.

isyeri 6deme Kompleks:IsyeriOde Karekodlu isyeri 6demesi akisinda bu alanlar dolu geldigi icin istege bagli olarak gonderilebilir.

Lo isyOdmBlg o
Bilgileri medBilgileri isyOdmBlg alanlarinin en az birinin dolu olmasi durumunda yanitta yer alir.

> isyeri Kategori islemin, ISO 18245:2003 uyumlu isyeri Kategori Kodudur (Merchant Category Code, MCC).

isyKtgKod N4 i

Kodu Odeme Amaci = ‘06’ ya da ‘04’ olan 6deme islemleri icin doldurulabilir

> Alt isyeri . islem alt isyerinden gerceklestiriliyorsa, SO 18245:2003 uyumlu isyeri Kategori Kodudur
. altlsyKtgkod N4 I

Kategori Kodu (Merchant Category Code, MCCQ).

L . . ) isyeri kayit sisteminde kayitli isyeri icin BKM tarafindan tretilmis olan genel isyeri numarasidir
>Uye Is Yeri Tekil genelUyelsyeri ANS

T i (GlobalMerchantld) 8 haneden kiiglik gdnderiminde basa ‘0’ eklenmelidir. Ornek deger
Kimlik No

‘81630618’
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6.6. ADIM 3.1- Odeme Emri Sorgusu (istege bagh)

Hesap Hizmeti
Saglayicisi (HHS)
Kaynak Sunucusu

Odeme Hizmeti Odeme Emri Baslatma Hesap Hizmeti

Kullanicisi (Miigteri) Hizmeti Saglayicisi (OBHS) BRI Gegidi Saglayicisi (HHS)
Otorizasyon Sunucusu

ADIM 3.1: Odeme Emri Sorgusu (Kullanimi istege bagh)
» OBHS, GET istemleri il eme Emri Rizasi ve (deme Emri nesnelerini istejge bagh olarak sorgulayabilir.
Odeme Emri, OdemeEmriNo b

TLS 1.2 tesisi

GET /odeme-emri {OdemeEmriNo}

HTTP 200 {OdemeEmriNo, Odemetl mr\'}

Sekil 9: Odeme Emri Sorgusu

GET /odeme-emri/{odemeEmriNo}
OBHS, bu erisim adresi araciliglyla 6deme emrini sorgulayabilir.
BASARILI YANIT:

GET /odeme-emri/{odemeEmriNo} yanitinin (RESPONSE) gévdesinde (BODY) “OdemeEmri” nesnesi
bulunur. istek basariyla sonuclanirsa HHS kaynak sunucusunda Tablo-12'de yer alan parametreleri iceren
“OdemeEmri” nesnesi doner.
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6.7 Healthcheck API

GET /health

HHS'lerin sunacag bu servis, duzenli olarak BKM tarafindan ¢agirilarak servislerin ayakta olup
olmadiklarinin kontroliniin saglanmasi planlanmaktadir

Basarili yanitta Http 200 kodu déniulmelidir.

Basarili Yanit:
Alan Adi INO\WAET WXel] Kosullu / Istege Bagli Acliklama
status status AN2..20 “UP”, “DOWN" degerlerini alabilir.

7. Hesap Bilgisi Hizmeti

Hesap bilgisi sorgulama icin HBHS tarafindan musteri rizasi tesisinin HHS tamamlanmis olmasi gerekir.
Musteri rizasi tesisi tamamlandiktan sonra, HBHS sorgulamak istedigi hesaba ait verileri ilgili erisim adresi

Uzerinden sorgular.

0 Misterinin Hesap Bilgisi Hizmeti igin talepte bulunmasi

Hesap Bilgisi
Hizmeti Saglayicisi (HBHS)

Odeme Hizmeti
Kullanicisi (Miisteri)

2 Hesap Bilgisi Hizmeti Hesap Bilgisi musteri
misteri nzasinin tesisi rizasinin hazirlanmasi

Rizanin sorgulanmasi

Rizanin iptali

C ) Hesap bilgilerinin
Hesap 3 (hesap bilgisi, hesap bakiyesi, hesap
Hilmet(iHS:g)laleISl hareketlerinin) alinmasi

Sekil 10: Hesap Bilgisi Hizmeti Ust Diizey Akisi

Sekil-10'da sunulan hesap bilgisi hizmeti 5 temel akistan olusur:

0. Maugterinin hesap bilgilerine erigsim icin talepte bulunmasi: OHK OBHS mobil uygulama ya
da web sitesinden hesap bilgilerine erisim islemini baslatir.
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1. Hesap Bilgisi miisteri rizasinin hazirlanmasi: HBHS, “hesap bilgilerine erisim” icin musteri
rizasi tesisi amaciyla HHS'deki hesap bilgisi rizasi erisim adresine bir POST isteginde bulunur ve
bir hesap bilgisi rizasi nesnesi olusturur. HHS hesap bilgisi rizasi nesnesi i¢in biricik tanimlayaci
doner (RizaNo). Hesap bilgisi rizasi, musterinin HBHS'nin hesap bilgilerine erisim izin verdigi
alanlariicerir:

e lzinler - erisim icin izin verilen veri kiimelerinin listesi.

e  Erisimin Gegerli Oldugu Son Tarih - HBHS'nin masterinin hesap bilgilerine erisebilecegi
istege bagli secilebilen son tarih.

e lslem Sorgulama Baslangic Zamani - Miisteri rizasinin tesisinden itibaren geriye dénuk
olarak HBHS'nin hesap bilgilerine erisebilecegi sureyi

e lslem Sorgulama Bitis Zamani - Miisteri rizasinin tesisinden itibaren ileriye déniik olarak

HBHS'nin hesap bilgilerine erisebilecegi sureyi

2. Hesap bilgisi hizmeti musteri rizasinin tesisi:

HHS, Hesap Bilgisi Rizasi servisi ile OHK 6zelinde “Yetki bekleniyor” statlisiinde bir riza nesnesi
hazirlar. HHS, GKD'nin basariyla tamamlanmasi sonrasinda hesap bilgisi rizasi nesnesinin yetkilendirildigini
belirtmek i¢cin Riza Durumunu “Riza Yetkilendirildi” olarak gtinceller. Nesne yetkilendirildikten sonra HHS
nesne ile bir erisim belirteci (access token) iliskilendirir, Riza Durumunu “Yetki Kullanildi” yapar ve bu
belirteci HBHS'ye geri déner. Bdylece musteri riza tesisi saglanmis olur.

Hesap bilgisi icin musteri rizasina iliskin temel ilkeler sunlardir:

e 1 0HK'nin 1 YOS icin 1THHS'de Yetki Bekleniyor, Yetkilendirildi, Yetki Kullanildi
statustnde 1 rizasi olabilir.

e Mausteri rizasinin ayrintilari OHK ile HBHS arasinda belirlenir. Bu nedenle miisteri
rizasinin ayrintilari HHS ekraninda degistiriimemelidir.

e OHK, hesap erisim izni ayrintilarini yalnizca bir bitiin olarak yetkilendirebilir veya geri
alabilir.

e Musteri rizasi tesisi esnasinda, musteri HHS araylziinde erisim icin yetkilendirecek
hesaplari secer.

2.1 Hesap bilgisi rizasinin sorgulanmasi: Musteri rizasi GET/hesap-bilgisi-rizasi/{RizaNo}
cagrisi yapilarak sorgulanir.

2.2 Hesap bilgisi miisteri rizasinin iptali: MUsteri rizasi DELETE/hesap-bilgisi-rizasi/{RizaNo}
cagrisi yapilarak iptal edilir.

3. Hesap bilgilerinin alinmasi: Hesap bilgileri ilgili kaynaga (hesaplar, bakiye, islemler) GET istegi
yapilarak gerceklestirilir. HBHS, misteri rizasinin tesisinden sonrasinda (gecerli bir erisim
belirticine sahip oldugunda) 6ncelikle GET/hesaplar cagrisi yapacaktir.
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Hesap Bilgisi Hizmeti icin Erisim Adresleri (endpoints)

Tablo 11: Hesap Bilgisi Hizmeti icin Erisim Adresleri

“hesap_bilgisi”

hesap-bilgisi- imzali istek
aci /hesap-bilgisi- . HesapBilgisiRi
rnzasi POST ) .p 8 yA istemci Kimlik Bilgileri | V& Yanit - i P g HesapBilgisiRizasi
rizasi zasilstegi
erisim-belirteci POST/erisim- . | imzalistek ErisimBelirteci . o
o POST ] ) z Istemci Kimlik Bilgileri . ErisimBelirteci
(GKD igin belirteci ve Yanit Istegi
hesap-bilgisi- /hesap-bilgisi-
rizasi GET rizasi/{RizaNo VA istemci Kimlik Bilgileri | imzal Yanit HesapBilgisiRizasi
}
hesap-bilgisi- /hesap-bilgisi-
rizasi DELETE | rizasi/{RizaNo z istemci Kimlik Bilgileri
}
Istemci Kimlik Bilgileri HesapBilgileri
hesaplar GET /hesaplar Z ve Yetkilendirme Sayfalama
Kodu (GKD) (birden ¢ok hesap)
istemci Kimlik Bilgileri L
/hesaplar/{hs . ) 8 HesapBilgileri
hesaplar GET Z ve Yetkilendirme
pRef} (tek hesap)

Kodu (GKD)
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3.5

istemci Kimlik Bilgileri

BakiyeBilgileri

. /hesaplar/{hs . .
bakiye GET . ve Yetkilendirme
pRef}/bakiye Kodu (GKD) (tek hesap)
Istemci Kimlik Bilgileri BakiyeBilgileri
bakiye GET /bakiye ve Yetkilendirme Sayfalama
Kodu (GKD) (birden ¢ok hesap)
/hesaplar/hs Istemci Kimlik Bilgileri Sayfalama IslemBilgileri
islemler GET ] ve Yetkilendirme
pRef}/islemler Filtreleme (tek hesap)

Kodu (GKD)
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ADIM 0- Musterinin hesap bilgilerine erisim icin talepte bulunmasi:

OHK, HBHS uygulamasinda (web arayiizii/mobil uygulama) hesap bilgilerine erisim icin talepte bulunur.

7.1. ADIM 1: Hesap Bilgisi Musteri Rizasinin Hazirlanmasi

Bu API ¢agrisi HBHS'nin HHS'de yeni bir “HesapBilgisiRizasi” nesnesi olusturmasini ve nesneye erismek i¢in
benzersiz bir riza numarasi ({RizaNo}) dénulmesini saglar.

API cagrisinin basariyla sonuclanmasi icin HBHS'nin istemci kimlik bilgileri yetkisi kullanmasi yeterlidir.
Basariyla olusturulan hesap bilgisi riza kaynaginin riza durumu “Yetki Bekleniyor” olarak dizenlenir.
OHK daha énce aldigi rizaya iliskin erisim tarihleri, izin trlerini ve hesap bilgilerini giincellemek isterse,
HBHS 6nce HHS nezdindeki rizayi iptal etmeli ve sonrasinda yeni bir riza talebinde bulunmalidir.

Odeme Hizmeti Hesap Bilgisi Hizmeti . Hgsap Hizmeis 4> ansap Hizmeil
Kullanicisi (Miisteri) Saglayicisi (HBHS) BKM API Gegidi Saglayicisi (HHS) Saglayicisi (HHS)
. - Otorizasyon Sunucusu ==L JKaynak Sunucusu

ADIM O: Misterinin
hesap bilgilerine erisim
icin talepte bulunmasi

Musteri, bir HHS
nezdindeki hesap

:  Dbilgilerine erisim igin
talepte bulunur.

HBHS uygulamasindan
isleme onay verilir.

HBHS, Musteri hesaplaninin bulundug

TLS 1.2 tesisi

POST /token Istemci Yetkilendirme : :
H . T YOS yetkilendirilmis mi? . =
E B Access Token (Istemci Kimlik Bilgisi) : YO5'tin rolii dogru mu? = i
H = H

Bt Sertifika kontrolis yapil '-—-I Nitelikli sertifika dogru mu? E E

Pl

SO LT P PP PP PPP PO PRI

ssssssssnnnnnn
Y

HTTP 201 {RizaNo,
yetTmmZmn,hhsYonAdr}

Sekil 11: Hesap Bilgisi Musteri Rizasinin Hazirlanmasi

e POST /hesap-bilgisi-rizasi isteginin (REQUEST) gévdesinde (BODY) “HesapBilgisiRizasiIstegi" nesnesi
(Tablo-12) kullanilir. istek basariyla sonuclanirsa HHS kaynak sunucusunda “HesapBilgisiRizasi”
(Tablo-13) nesnesi olusturulur.
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POST /hesap-bilgisi-rizasi

BASARILI iSTEK:
ISTEK:

HBHS, bu API erisim adresinden HHS'ye yeni bir HesapBilgisiRizasi olusturulmasi icin istekte bulunur:

e HBHS, OHK'nin hesap bilgilerine yénelik riza baglatma istegi oldugunu HHS'ye bildirir.

e HBHS, OHK'nin, HBHS araylziinden verdigi rizanin (“On Onay”) bir kopyasinin HHS nezdinde miisteri tarafindan onaylanmasi icin HHS'ye génderilmesini
saglar.

e HHS; istek mesajinda yer alan alanlarin APl dékimaninda belirtilen sartlari saglayacak sekilde zorunluluk ve uzunluk kontrollerini yapar. (Zorunlu)

e HHS; YOS APl ile alinan HBHS bilgilerinin icerisinde yer alan yénlendirme ve bildirim adresleri ile 6deme emri rizasi nesnesi request mesajinda paylasilan
adreslerin uyumlu olup olmadiginin kontrollerini yapar. (Zorunlu)

e HHS; kimlik bilgileri nesnesinde iletilen kimlik bilgileri ile OHK'nin HHS miisterisi olup olmadiginin kontrollerini yapar. Bu kontrol hem bireysel hem de
kurumsal OHK'lar icin yapiimalidir. (Zorunlu)

e Erisimin Gegerli Oldugu Son Tarih, islem Sorgulama Baslangic Zamani, islem Sorgulama Bitis Zamani alanlari ile ilgili Tablo12'de belirtilen kontroller
yapilmahdir. (Zorunlu)

e HHS, benzersiz “RizaNo” ile “HesapBilgisiRizasi” nesnesi olusturur ve HBHS'ye déner.

e HHS, HesapBilgisiRizasi olusturdugu anda durumunu “Yetki Bekleniyor” olarak dtzenler.

Erisimin Gecerli Oldugu Son Tarih, islem Sorgulama Baslangic Zamani, islem Sorgulama Bitis Zamani alanlarinda zaman araliklari miisteri deneyimi penceresinden
degerlendirilerek ay cinsinden belirtilmistir. Bu konuda asagidaki gibi olusabilecek u¢ 6rneklere dikkat edilmesi gerekmektedir.

Bugiin - 31.08.2019
Buglin + 6 Ay > 29.02.2020
Bugiin - 30.08.2020

Bugiin + 6 Ay > 28.02.2021
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Tablo 12: “HesapBilgisiRizasilstegi"nesnesi

Zorunluy HHS tarafindan yapilmasi gereken kontrol ve
SON Alan Kosullu / :
Alan Adi ) ) 3 ) islemler
Adi Istege
bagh
Katilima o Kompleks:Katilimci Katilimcilara atanmis kod bilgileridir.
L. katilimciBlg L z
Bilgisi Bilgisi

istegin iletildigi Hesap Hizmeti Saglayicisinin kodudur. HHS, hhsKod'un kendisine ait oldugunu ve istek

>Hesap (Nezdinde OH bulunduran kurulug kodu. Ornegin, basligindaki x-aspsp-code degeri ile ayni oldugunu
Hiz'meti hhsKod AN4 7 Banka, Elektronik Para Kurulusu ve Odeme Kurulusu) kontrol eder.
Saglayicisi
Kot Hata durumunda TR.OBHS.Connection.InvalidASPSP
hata kodunu déner.
> Yetkili Istegi gonderen Yetkili Odeme Hizmeti Saglayicisi HHS, yosKod'un gegcerli bir Odeme Hizmeti Saglayicisi
Odeme (YOS) kodudur Kodu oldugunu ve istek basligindaki x-tpp-code degeri
Hizmeti yosKod AN4 7 ile ayni oldugunu kontrol eder.
Saglayicis Hata durumunda TR.OBHS.Connection.InvalidTPP
Kodu hata kodunu déner.
GKD gkd Kompleks:Gkd z
TR.OHVPS.DataCode.GkdTur sirali veri trd

> o . PP

. . degerlerinden birini alir. HHS, HBHS'nin belirledigi yontemi dikkate alarak kendi
YetkilendirmeyetYntm AN1 . o .
Yéntemi Yetkilendirme yéntemi, HBHS tarafindan belirledigi yontemi kullanir.

belirtiimeyebilir.
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Yonlendirmeli guclt kimlik dogrulama igin
zorunludur.

. YOS Yonlendirmeli GKD yontemi ile akisi . )
>Yoénlenme ) .. i y HHS, musteri uygulama / tarayicisini bu alanda
. yonAdr AN1..1024 K destekliyorsa, yetYntm degiskeninden bagimsiz o . .
Adresi B ] o o belirtilen adrese yonlendirir.
olarak yénlendirme adresini iletmelidir.
Durum kodu(drmKod), yonlendirme adresine

parametre olarak eklenmelidir.

Ayrik glclt kimlik dogrulama icin zorunludur.

YOS Ayrik GKD yéntemi ile akisi destekliyorsa,
> Bildirim yetYntm degiskeninden bagimsiz olarak bildirim HHS, ayrik GKD sonrasi bu alanda belirtilen adrese

. bldAdr AN1..1024 K o ) o o
Adresi adresini iletmelidir. otorizasyon kodunu (authentication code) iletir.

Durum kodu(drmKod), yonlendirme adresine
parametre olarak eklenmelidir.

Kimlik kmlk Kompleks:Kimlik z
TR.OHVPS.DataCode.KimlikTur sirali veri tara
degerlerinden birini alir.

> Kimlik Tard kmlkTur AN1 z
Kurum adina yapilan(ticari) islemlerde kurum
kullanicisinin bilgisi iletilmelidir.
HHS nezdinde kullanici dogrulamasinda

L . kullanilan tanimlayicidir.
> Kimlik VerisikmlkVrs AN1..30 z

TR.OHVPS.DataCode.KimlikTur degerine
gore uzunluk ve formati degisir.
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> Kurum
o . krmKmlkTur
Kimlik TirG

> Kurum
L .. krmKmlkVrs
Kimlik Verisi

> Odeme
Hizmeti

ohkTur
Kullanicisi

Tara

Hesap Bilgisi hspBlg

>> jzin TlrGi  iznTur

AN1

AN1..30

AN1

Kompleks:
HesapBilgisi

Array[AN2]

Kurum adina yapilan(ticari) islemlerde kurum
kullanicisinin bilgisi iletilmelidir.

OHKnin altinda tanimli oldugu tiizel kisilik icin
kullanilan kurum kimlik taradar.

TR.OHVPS.DataCode.KurumKimlikTur sirali
veri turt degerlerlerinden birini alir.

OHK'nin altinda tanimli oldugu tiizel kisilik icin
kullanilan kurum kimlik verisidir.

TR.OHVPS.DataCode.KurumKimlikTur
degerine gore uzunluk ve formati degisir.

TR.OHVPS.DataCode.OhkTur siral veri tiru
degerlerlerinden birini alir (B: Bireysel,
K:Kurumsal)

OHK tarafindan HHS ényiiziinde belirlenen izin

tipleridir. Bir istekte birden fazla deger

bulunabilir, TR.OHVPS.DataCode.lzinTur sirali

veri tird degerlerinden birini alir.
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>> Erisimin
Gegerli
Oldugu Son
Tarih

>> [slem
Sorgulama
Baslangic
Zamani

erisimlzniSonTr
h

hesaplslemBs|Z
mn

ISODateTime

ISODateTime

Hesap bilgisi rizasinin gecerli oldugu son tarih.

Musteri YOS ekranindan bu degeri
belirleyebilir.

Varsayilan deger : Riza verilen tarih + 6 ay

Alabilecegi maksimum deger : Riza tarihi + 6 ay
Bu alanda bir deger bulunmadigi durumda HHS hata
Alabilecegi minimum deger : Riza tarihi + 1 gln 4. alidir
Ornegin 23/09/2021'de minimum 24/09/2021
secilebilir. Bu durumda izin 24/09/2021
23:59:59'da bitecek sekilde olmalidir.

Hesap bilgisi rizasi verilmesinden ge¢cmise
donuk en fazla 12 ay olabilir, daha eski
olmamasi gerekir.

Varsayilan degeri riza verilen tarih (islem OHK tarafindan izin tiirt “Temel islem Bilgisi” ve/veya
zamani) - 12 aydir. “Ayrintili islem Bilgisi” secilmemis ve islem Sorgulama

OHK bu alana bir deger girisi saglamamis ise Baslangic Zamani OBHS tarafindan dolu olarak

OBHS varsayilan degerlerle bu alani gonderilmis ise HHS tarafindan islemin devamina izin

doldurarak, HHS'ye iletir. verilmez.

Minimum tarihi : Rizanin verilis tarihi - 12 ay Izin turd “Temel islem Bilgisi” ve/veya “Ayrintili Islem

Bilgisi” secilmis ise; HHS bu alanin alabilecegi
Maksimum tarih: Rizanin verilis tarihi + 12 ay minimum ve maksimum degerlerin sinirlar icerisinde
izin tlr “Temel islem Bilgisi” ve/veya “Ayrintili - oldugunu kontrol eder.
islem Bilgisi” secildiginde bu alanlarin

doldurulmasi zorunludur.
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>> islem
Sorgulama
Bitis Zamani

hesaplslemBtsZ

ISODateTime

izin tard “Temel islem Bilgisi” ve/veya “Ayrintili
islem Bilgisi” secilmemis ise génderilmemelidir.

Hesap bilgisi rizasi verilmesinden gelecege
donuk en fazla 12 ay sonrasi olabilir, daha ileri
bir tarih olmamasi gerekir.

Varsayilan degeri: Riza verilen tarih + 12 aydir.

OHK bu alana bir deger girisi saglamamis ise
OBHS varsayilan degerlerle bu alani OHK tarafindan izin turd “Temel islem Bilgisi” ve/veya
doldurarak, HHS'ye iletir. “Ayrintili islem Bilgisi” secilmemis ve islem Sorgulama
o . . . Bitis Zamani OBHS tarafindan dolu olarak génderilmis
Minimum tarihi : Rizanin verilis tarihi - 12ay . . o )
ise HHS tarafindan islemin devamina izin verilmez.

Maksimum tarihi : Rizanin verilis tarihi + 12ay . =~ . ) o .
Izin turd “Temel islem Bilgisi” ve/veya “Ayrintili Islem

izin tard “Temel islem Bilgisi” ve/veya “Ayrintili Bilgisi” secilmis ise; HHS bu alanin alabilecegi
islem Bilgisi” secildiginde bu alanlarin minimum ve maksimum degerlerin sinirlar icerisinde
doldurulmasi zorunludur. oldugunu kontrol eder.

izin tird “Temel islem Bilgisi” ve/veya “Ayrintili
islem Bilgisi” secilmemis ise génderilmemelidir.
Eger dolu gdnderilirse HHS tarafindan uygun
hata mesaji iletilmelidir.
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BASARILI YANIT:

Tablo 13: “HesapBilgisiRizasi” nesnesi

Zorunlu / Kosullu / istege
Alan Adi JSON Alan Adi Aciklama

bagh

Riza Bilgileri rzBlg Kompleks: RizaBilgileri yA

HesapBilgisiRizasi nesnesinin
) olusturulmasi esnasinda HHS
> Riza No rizaNo ANT..128 z
kaynak sunucusu tarafindan

atanan biricik tanimlayici

) HesapBilgisiRizasi nesnesinin
> Olusturma Zamani olusZmn ISODateTime z
olusturulma zamani

. ) HesapBilgisiRizasi nesnesinin
> Gilncellenme Zamani gnclZmn ISODateTime z -
glncellenme zamani

TR.OHVPS.DataCode.RizaDuru
mu sirali veri tipini
degerlerinden birini alir. Orn;

> Riza Durumu rizaDrm AN1 Z hesap bilgi rizasinin tesisine dair
ilk istek mesajina donuste “B:
Yetki Bekleniyor" degerini almasi
beklenir.

) Riza durumunun iptal oldugu
> Riza Iptal Detay Kodu rizalptDtyKod AN2 K
durumda zorunludur.
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Kimlik

> Kimlik Turt

> Kimlik Verisi

> Kurum Kimlik Tura

> Kurum Kimlik Verisi

> Odeme Hizmeti Kullanicisi
Tara

kmlk

kmlkTur

kmlkVrs

krmKmlkTur

krmKmlkVrs

ohkTur

Kompleks:Kimlik

AN1

AN1..30

AN1

AN1..30

AN

TR.OHVPS.DataCode.KimlikTur
sirali veri tlrU degerlerlerinden
birini alir.

HHS nezdinde kullanici
dogrulamasinda kullanilan
tanimlayicidir.
TR.OHVPS.DataCode.KimlikTur
degerine gore uzunluk ve
formati degisir.

OHK'nin altinda tanimli oldugu
tazel kisilik icin kullanilan kurum
kimlik tirudar.

TR.OHVPS.DataCode.KurumKi
mlikTur sirali veri tlru
degerlerlerinden birini alir.

OHK'nin altinda tanimli oldugu
tzel kisilik icin kullanilan kurum
kimlik verisidir.

TR.OHVPS.DataCode.KurumKi
mlikTur degerine gére uzunluk
ve formati degisir.

TR.OHVPS.DataCode.OhkTur
sirali veri tlrU degerlerlerinden
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> Yetkilendirme Yontemi

yetYntm

AN1

birini alir (B: Bireysel,

HHS, HBHS'nin belirledigi
yontemi dikkate alarak kendi
belirledigi yontemi kullanir.

TR.OHVPS.DataCode.GkdTur
sirali veri tirl degerlerinden
birini alir.

>Yonlenme Adresi

yonAdr

AN1..1024

HHS, misteri uygulama /
tarayicisini bu alanda belirtilen
YOS adresine yonlendirir.

> Bildirim Adresi

bldAdr

AN1..1024

HHS, ayrik GKD sonrasi bu

alanda belirtilen YOS adresine
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> HHS Yoénlenme Adresi hhsYonAdr AN1..1024

> Yetkilendirme Tamamlanma )
yetTmmZmn ISODateTime
Zamani

Hesap Bilgisi hspBlg Kompleks: HesapBilgisi

otorizasyon kodunu
(authentication code) iletir.

GKD dogrulama bilgilerinin
girilebilmesi icin uygulamadan
acilacak yonlendirme sayfasinin
adresi

Yetkilendirme akisinin
tamamlanmasi gereken son
zamani gosterir. HHS tarafindan
maksimum 5 dk icinde islem
tamamlanacak sekil zaman
damgasi olusturulur. Zaman
asimi oldugunda HHS'nin GKD'ye
izin vermeyecek sekilde hata
mesajl vermesi gerekmektedir.

Riza durumu Yetkilendirildi
statUslne gecene kadarki
stredir.

>> jzin Tiirii iznTur Array[AN2]

OHK tarafindan HBHS
onyuzunde belirlenen izin
tipleridir. Bir istekte birden fazla
deger bulunabilir,
TR.OHVPS.DataCode.lzinTur
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>> Erisimin Gegerli Oldugu Son
Tarih

erisimlzniSonTrh

>> islem Sorgulama Baslangi¢
hesaplslemBsIZmn
Zamani

>> islem Sorgulama Bitis
hesaplslemBtsZmn
Zamani

ISODateTime

ISODateTime

ISODateTime

sirali veri tlrU degerlerlerinden
birini alr.

Hesap bilgisi rizasinin gecerli
oldugu son tarih

Hesap hareketlerinin
sorgunabilecegi baslangi¢
zamani. izin tard “Temel islem
Bilgisi” ve/veya “Ayrintili islem
Bilgisi” secildiginde bu alanlarin
doldurulmasi zorunludur.

Hesap hareketlerinin
sorgunabilecegi bitis zaman. izin
tard “Temel islem Bilgisi” ve/veya
“Ayrintili islem Bilgisi”
secildiginde bu alanlarin
doldurulmasi zorunludur.

> OHK Mesaj Alani ohkMs;j

AN1..200

HHS'nin OHK'ya géstermek Uizere
ilettigi mesaj.
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izinler

Bir hesap bilgisi musteri rizasi kaynagi ¢cagrisina yanit olarak déndurulen verileri sinirlamak icin izin kodlari
kullanilir:

e Temel Hesap Bilgisi
e Ayrintili Hesap Bilgisi
e Bakiye Bilgisi
e Temel islem (Hesap Hareketleri) Bilgisi
e Aynintili islem Bilgisi
OHKya sunulacak secimler ve kurallari asagidaki gibi olmalidir.

Temel Hesap Bilgisi OHK secimine sunulmamalidir. Degistirilemez
sekilde secili gosterilmelidir.

Ayrintili Hesap Bilgisi OHK secim yapabilir.

Bakiye Bilgisi OHK secim yapabilir.

Temel islem (Hesap Hareketleri) Bilgisi OHK secim yapabilir.

Ayrintili islem Bilgisi OHK secim yapabilir.

Ayrintili islem Bilgisi secimi Temel islem Bilgisi
secimini kapsar. (Ayrintili islem bilgisi
secildiginde Temel islem Bilgisi de secili
olmahdir.)

Asagidaki durumlarda, izin kombinasyonlarina izin verilmez. HHS, bu hesap erisim onaylarini 400 (Hatal
istek) yanit koduyla reddetmelidir:

. izin dizisinin herhangi bir izin tar icermemesi durumu,
. izin dizisinde HHS tarafindan desteklenmeyen bir izin kodunun yer almasi durumu
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7.2. ADIM-2: Hesap Bilgisi Hizmeti Musteri Rizasinin Tesisi

Odeme Hizmeti Hesap Bilgisi Hizmeti o Hesap Hizmeti % Hesap Hizmeti
Kullanicisi (Misteri) Saglayicisi (HBHS) BKM API Gegidi Saglayicisi (HHS) Saglayicisi (HHS)
Otorizasyon Sunucusu ——=—=—SKaynak Sunucusu

ADIM 2: Hesap Bilgisi Hizmeti igin musteri rizasinin alinmasi
er. Riza, HHS tarafindan gerg ndirme veya Ayrik GKD yontemi Bnlendirme G
rulan RizaNo & i ce ayrilan nza 1 yetki verilen bilgileri ile iliskilel
ere Erigim Belirteci iireterek HBHS uygulamasina ileti

I
I
I
I
I
I
I
I
|
bf

ILS 1.2 tesisi

BKM Sertifika kontrolil yapilr. E r Nitelikli sertifika dogru mu?

POST /erisim-belirteci/
{rizaNo, rizaTip=H,yetkiKc

Yetki Kodu karsiliginda Erisim Belirteci ve
Yenileme Belirteci degigimi

Durumu: Yetki Kullanildi

Sekil 12: Hesap Bilgisi Musteri Rizasinin Tesisi

Riza tesisinin basariyla sonuclanmasi icin HBHS'nin istemci kimlik bilgileri yetkisi kullanmasi ve ardindan
musterinin HHS tarafindan yénlendirmeli veya ayrik GKD ile dogrulanmasi gerekir. HHS'de olusturulan ve
riza durumu “Yetki Bekleniyor” olan bir hesap bilgisi rizasi, GKD sonrasi “Yetkilendirildi” statistine
guncellenir. HBHS, erisim saglayacag hesaplari hesap bilgisi rizasinin tesisinden 6nce seger.

o Yénlendirmeli dogrulama akisinda, HBHS OHK'yI HHS'ye yonlendirir.
" HBHS tarafindan yonlendirme, bir 6nceki adimdaki RizaNo'yu icerir.
= HHS, OHK icin GKD siirecini isletir.

OHK'y1 dogrularsa,

e OHK HBHS uizerinden islem yapilmasina izin verecegi hesap secimini yapar. HBHS
Gzerinden OHK'nin verdigi izin bilgilerini ve erisim izninin bitis tarihi bilgilerini, HHS
bilgilendirme amacl OHK'ya gosterir.

e HHS hesap bilgisiri riza kaynaginin durumunu “Yetkilendirildi” olarak giinceller.

e HHS, OHKYy1 “olumlu yénlendirme akisi” ile HBHS tarafindan tanimlanan yonlendirme
adresine yonlendirir:

yonAdr?rizaDrm=Y&yetKod=xx&rizaNo=yy&rizaTip=H

OHK'y1 dogrulayamazsa,
e HHS, hesap bilgisi riza kaynaginin durumunu “Yetki iptal” olarak gtinceller.
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e HHS, OHKYy1 “olumsuz yénlendirme akisl” ile HBHS tarafindan tanimlanan yénlendirme
adresine yonlendirir:

yonAdr?rizaDrm=1 &rizaNo=yy&rizaTip=H&rizalptDtyKod=11

o Ayrik dogrulama akisinda, HHS, OHK'nin hesap bilgisi hizmetini baslattig) uygulamadan farkli
olabilecek bir “dogrulama” uygulamasinda islemi dogrulamasini ister.
= Ayrik akis HBHS'nin farkli bir kanal kullanarak yetkilendirme istegi gdndermesiyle baslatilir.
. Bu yetkilendirme istegi, yetkilendirilecek hesap bilgisi rizasinin eslestirilecegi OHK'nin
bulunmasi icin ilgili veriyi tasir.
. HHS, 6deme hizmeti kullanicisini dogrular.
= OHKverdigi izin tipi dahilinde bilgileri paylasilacak olan hesaplari secer.
. HHS, hesap bilgisi riza kaynaginin durumunu “Yetkilendirildi” olarak guinceller.
Basarill GKD sonrasinda (rizaDrm="Y") ilgili riza nesnesi icin (belirli bir rizaNo) yetkilendirme kodunun
(yetKod) alinmasinin ardindan erisim belirteci erisim adresine POST ¢agrisi yapilarak yetkilendirme kodu
karsihginda erisim belirteci ve yenileme belirteci alinir. POST /erigsim-belirteci erisim noktasi EK-3'te
aciklanmistir.

Erisim belirteci alindiktan sonra; HHS, hesap bilgisi rizasinin durumunu “Yetki Kullanildi” olarak ginceller.
Riza tesisi saglanmis olur.

7.3. ADIM-2.1: Hesap Bilgisi Rizasinin Sorgulanmasi (istege bagh)
GET /hesap-bilgisi-rizasi/{RizaNo}

OHK, HHS tizerinden riza iptali yapmis olabilir veya OHK'nin verdigi riza stiresi dolmus olabilir. Bu durumlarda
HBHS, riza alma akisina baslamadan o6nce, daha dnce olusturulmus bir HesapBilgisiRizasi kaynaginin
durumunu, istege bagli olarak alabilir.

Servis basarili yanitinda Tablo 13'de belirtilen “HesapBilgisiRizasi” nesnesini donmektedir.
Durum
HesapBilgisiRizasi kaynagl icin kullanilabilecek durum goéstergeleri su sekildedir:

e Yetki Bekleniyor

e Yetkilendirildi

e Yetki Kullanildi

e Yetki Sonlandirildi
e Yetkiiptal

7.4. ADIM-2.2: Hesap Bilgisi Rizasinin iptali
DELETE /hesap-bilgisi-rizasi/{RizaNo}

DELETE /hesap-bilgisi-rizasi ¢agrisi, bir HBHS'nin 6nceden olusturulmus bir hesap erisim rizasini (yetkili olsun
veya olmasin) silmesine izin verir. MUsteri, rizasini HHS Uzerinden iptal etmek yerine, HBHS Uzerinden bu
rizasini kaldirmak isteyebilir.
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Bu API cagrisi, musterinin HBHS Uzerinden hesap bilgisi rizasini iptal etmesine ve HHS nezdindeki hesap bilgisi

rizasi nesnesinin silinmesini saglar.

Musterinin HBHS'nin veri erisim iznini iptal etmesi durumunda HBHS, HHS'de mevcut olan HesapBilgisiRizasi
kaynagini pratik olarak mimkun olan en kisa surede silmelidir. Bu ise, ilgili kaynaga

DELETE /hesap-bilgisi-rizasi/{RizaNo}
cagrisi araciligi ile yerine getirilir. HBHS ayrica, sisteminden Hesap Erisim izni kaynaklarini da temizlemelidir.

S6z konusu silme islemi, kayitlarin statisdndn pasife ¢ekilmesi ile gerceklestirilmelidir. S6z konusu kayitlar,
denetim izlerinin olusturulmasi ve saklanmasina iliskin ikincil duzenleme hukimleri kapsaminda guvenli
sekilde tutulmalidir.

Servis istek parametresi olarak sadece path'de iletilen Riza No bilgisine ihtiya¢ duymaktadir.

OHK rizasi basart ile silindiginde HTTP 204 response kodu ile islem sonucu iletilir. Riza tipi “I” yani “Yetki iptal”
olarak guncellenir ve gnclZmn zaman damgasi vurularak giincellenir.

OHK ile riza iptali sirasinda kurulacak iletisimde (e-posta, sms gibi) asagidaki alanlarin iletiimesi tavsiye
edilmektedir:

YOS Adi, HHS adi, Riza Olusturma Zaman, Servis Tipi Bilgisi (HBHS)

Odeme Hizmeti Hesap Bilgisi Hizmeti - Hesap Hizmeti 4% Hesap Hizmeti
Kullanicisi (Miisteri) Saglayicisi (OBHS) BKM API Gegidi Saglayicisi (HHS) Saglayicisi (HHS)
Otorizasyon Sunucusu — Kaynak Sunucusu

ADIM 2': Hesap bilgisi miisteri nzasi geri alma
Misterinin giigli kimlik dogrulamaya gerek olmaksizin, musteri HBHS'ye vermis oldugu hesap bilgisi nzasini iptal edebilir.
* Hesap bilgisi nizasi, uygun hesap kaynagina DEL istemi yapilarak silinir.

TLS 1.2 tesisi

BKM Sertifika kontrolii yapilic

OLTTTTTTT

Sekil 13: Hesap Bilgisi Muisteri Rizasinin Geri Alinmasi
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7.5. ADIM-3: Hesap Bilgilerin Alinmasi

Odeme Hizmeti Hesap Bilgisi Hizmeti o Hesap Hizmeti 4% Hesap Hizmeti
Kullanicisi (Miisteri) Saglayicisi (HBHS) BKM API Gegidi Saglayicisi (HHS) Saglayicisi (HHS)
Otorizasyon Sunucusu ey Kaynak Sunucusu

ADIM 3: Hesap bilgilerinin alinmasi
+ Masterinin giigli kimlik dogrulama ile anayinin alinr a tesisi) sonrasinda, HBHS ilgili hesaplar i¢in tanimlanan yetkiler cercevesinde hesap bilgilerini alir.
* Hesap bilgileri uygun hesap kaynagina GET istemi yapilarak alinir.

g § TLS 1.2 tesisi ve Client Sertifika kontrolii E 5
: GET /hesaplar/{hspRef} veya : :
: GET /hesaplar . H

'y

- HTTP 200, {hesapNo,
HesaplListesi}

TLS 1.2 tesisi ve Client Sertifika kontrold

e

. granann

B

: GET /hesaplar/{hspRef}/bakiye '
ya da GET /bakiye :

+ HTTP 200, {hesapNo,
BakiyeBilgisi}
TLS 1.2 tesisi ve Client Sertifika kontrola v

H GET [hesaplar/{hspRef}fislemler 4%

HTTP 200, {hesapNo,
IslemBilgisi}

wennnnenshoonsesMananoannnes u..ull‘n.uuuu seniWasennnnsas

Sekil 14: Hesap Bilgilerinin Alinmasi

|STEK:

Musteri rizasi tesis edilmis kullanici icin HBHS API erisim adresinden HHS'ye erisilebilir hesap bilgilerini GET
istegi ile sorgular:

e RizaDurumu “Yetki Kullanildi” ise isleme baslanir. RizaDurumu farkli bir degerde ise
“TR.OBHS.Resource.ConsentMismatch” hatasinin iletilmesi gerekir.
e GET verisinin modele gére kontrol( yapilir (Ornegin: Alan kontrolleri)

GET verisinin mantiksal kontrolleri yapilir.
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7.6. ADIM 3.1 ve 3.2: Hesap Bilgilerinin Sorgulanmasi
GET /hesaplar ve GET /hesaplar/{hspRef}
Bu erisim noktalarindan tim hesaplarin veya belirli bir hesabin bilgilerinin sorgulanir. Hesap bilgisi icin daha 6énce tanimlanmis izin tlrdne gore (Temel Hesap Bilgisi
veya Detayli Hesap Bilgisi) yanitinda donilen HesapBilgileri nesnesinin icerigi degisir. Tablo 15'te HesapBilgileri nesnesinin icerigi verilmistir.
Hesap Bilgisi Sorgu Ornegi (Tim Hesaplar)= /hesaplar
Hesap Bilgisi Sorgu Ornegi (Belirli Bir Hesap)= /hesaplar/{hspRef}
islem Sorgu Ornegi (Belirli Bir Hesap)= /hesaplar?

syfKytSayi=25&
syfNo=1&
srimKrtr= hspRef &

srimYon=A

Tablo 14: Hesap Bilgileri Sorgulama istegi Sorgu Parametreleri

Zorunlu/ HHS tarafindan yapilmasi gereken kontrol
Kosullu / isleml
Alan Adi Parametre Adi o Aciklama ve isiemier
Istege
bagh

Bu veri gonderildigi durumda, HHS listesini bu sayi

Sayfa basina istenen kayit sayisi.
Sayfa Basina y 2 yitsay kadar gruplandirarak génderir.

istenen Kayit syfKytSayi N3
Sayisi

Bu alanda iletilen deger 100'den buyuk oL ) . )
Bu veri gdonderilmediginde sayfadaki kayit sayisi
olamaz.

100 olarak kullanihr.
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istenen Sayfa
Numarasi

Siralama Kriteri

Siralama Yoni

syfNo

srimKrtr

srimYon

N3

AN3..50

AN1

Bu veri gonderildigi durumda, HHS islemler listesini

bu sayfadaki kayitlari gonderir.
Cevapta donecek sayfa numarasi
Gonderilmediginde, HHS ilk sayfadaki kayitlari

1'den baslayarak artan degerlerle iletilmelidir. gonderir.

. . Buverigonderildigi durumda, HHS listesini bu
Cevapta donulecek kayitlarin siralama kriterini |~ . . '
- . T kritere gore siralayarak gonderir.
belirtir. Alabilecegi degerler:

Gonderilmediginde, HHS siralama kriterini hspRef

“hspRef”
{*hsp } olarak belirler.

Cevapta donulecek islemlerin siralama yonuanu
belirtir. Alabilecegi degerler: Bu veri gonderildigi durumda, HHS listesini bu

. yone gore siralayarak gonderir.
A: Azalan degerle siralama

. Gonderilmediginde, HHS siralama yonunud Azalan
Y: Artan degerle siralama )
olarak belirler.

(A" Y}
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Tablo 15: “HesapBilgileri” nesnesi

JSON Alan Adi - Aciklama

HesapBilgisiRizasI nesnesinin olusturulmasi esnasinda HHS kaynak sunucusu

Riza No rizaNo AN1..128 YA o

tarafindan atanan biricik tanimlayici

Kompleks: Temel Hesap Bilgileri (Temel Hesap Bilgisi varsayilan izin turt oldugundan Hesap
Hesap Temel hspTml z )
HesapTemel Temel nesnesi zorunlu olarak yanitta bulunur)

HHS tarafindan hesap icin atanan biricik tanimliyicidir (uuid). YOS bazinda
> Hesap Referansi hspRef AN5..40 z

farklilasmasi gerekmez.
> Hesap Numarasi hspNo AN26 K Eger varsa 6deme hesabina ait IBAN bilgisi
> Hesap Sahibi Unvani hspShb AN3..140 z Hesap sahibi ya da hesap sahiplerinin ad-soyadi, ticari unvani
> Sube Adi subeAdi AN3..50 K Eger varsa 6deme hesabinin bagli oldugu subenin adi
> Kisa Ad kisaAd AN3..50 K Eger hesap sahibi hesaba ait bir ad tanimladiysa, tanimlanan hesap adi.
> Para Birimi prBrm AN3 z Para Birimi.

Hesabin turu (bireysel veya ticari).
> Hesap Turu hspTur AN1 z

TR.OHVPS.DataCode.HspTur sirali veri degerlerinden birini alir.

Hesabin tipi (VADESIZ, KREDILI vb.).
> Hesap Tipi hspTip AN1..32 z

TR.OHVPS.DataCode.HspTip sirali veri degerlerinden birini alir.

. . HHS tarafindan atanmis olan Griin adi bilgisidir. HBHS tarafindan OHK'ya

>Hesap Uriuin Adi hspUrunAdi AN1..140

gosterilmesi kullanim kolayligl saglayacaktir.

> Hesap Durumu hspDrm AN5..50 z Hesabin durumunu belirtir.
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TR.OHVPS.DataCode.HspDrm sirali veri tirlerinden birini alr.

Kompleks: Detay Hesap Bilgileri (Temel Hesap Bilgisine ek olarak Detay Hesap Bilgisi izin tlru
Hesap Detay hspDty K e .
HesapDetay de secilmisse Hesap Detay nesnesi kosullu olarak yanitta bulunur)

> Acihs Tarihi hspAclsTrh ISODateTime z Belirtilen hesabin acilis tarihi.
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7.7. ADIM-3.3 ve 3.4: Hesap Bakiyesinin Sorgulanmasi
GET /bakiye ve GET /hesaplar/{hspRef}/bakiye

Bu erisim noktalarindan tim hesaplarin veya belirli bir hesabin bakiyesi sorgulanir. istek cagrisina déniilen HesapBakiyeleri nesnesi Tablo 16: “BakiyeBilgileri” Sorgulama

istegi Sorgu Parametreleri

el HHS tarafindan yapilmasi gereken kontrol
Kosullu / isleml
Alan Adi Parametre Adi o Aciklama ve isiemier
Istege
bagh

Bu veri gonderildigi durumda, HHS listesini bu sayi kadar

Sayfa Bagina istenen Sayfa basina istenen kayit sayisi. gruplandirarak gonderir.
syfKytSayi N3
Kayit Sayisi Bu alanda iletilen deger 100'den biyiik olamaz. Bu veri génderilmediginde sayfadaki kayit sayisi 100 olarak
kullanilir.
Bu veri gonderildigi durumda, HHS islemler listesini bu
istenen Sayfa Cevapta dénecek sayfa numarasi sayfadaki kayitlari gonderir.
syfNo N3
Numarasi Y 1’den baslayarak artan degerlerle iletilmelidir. Gonderilmediginde, HHS ilk sayfadaki kayitlari génderir.
o L Bu veri gonderildigi durumda, HHS listesini bu kritere gore
Cevapta donulecek kayitlarin siralama kriterini belirtir. . :
. ) L siralayarak gonderir.
Siralama Kriteri srimKrtr AN3..50 Alabilecegi degerler:
. . Gonderilmediginde, HHS siralama kriterini hspRef olarak
{ “hspRef”} )
belirler.
o ) ) o Bu veri gonderildigi durumda, HHS listesini bu yone gore
Cevapta donulecek islemlerin siralama yoninu belirtir. . )
_ ) o ‘ siralayarak gonderir.
Siralama Yénii srimYon AN1 Alabilecegi degerler:

. Gonderilmediginde, HHS siralama yontni Azalan olarak
A: Azalan degerle siralama belirl
elirler.
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Y: Artan degerle siralama

(“A” 7Y}

Tablo 17'de verilmistir.
islem Sorgu Ornegi (Belirli Bir Hesap)= /bakiye?

syfKytSayi=25&
syfNo=1&
srimKrtr= hspRef &
srimYon=A

Tablo 16: “BakiyeBilgileri” Sorgulama istegi Sorgu Parametreleri

oruniui/ HHS tarafindan yapilmasi gereken kontrol

Kosullu /

Alan Adi Parametre Adi ve islemler

istege

bagh

Bu veri gonderildigi durumda, HHS listesini bu sayi kadar

Sayfa Basina istenen ot " _ Sayfa basina istenen kayit sayisi. gruplandirarak gonderir.
syfKytSayi
Kayit Sayisi Bu alanda iletilen deger 100’den biiyiik olamaz. Bu veri génderilmediginde sayfadaki kayit sayisi 100 olarak
kullanilir.

Bu veri gonderildigi durumda, HHS islemler listesini bu

istenen Sayfa ' Cevapta dénecek sayfa numarasi sayfadaki kayitlari gonderir.

syfNo N3

Numarasi 1’den baslayarak artan degerlerle iletiimelidir. Gonderilmediginde, HHS ilk sayfadaki kayitlari gonderir.
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o o Bu veri gonderildigi durumda, HHS listesini bu kritere gore
Cevapta donulecek kayitlarin siralama kriterini belirtir. B i
siralayarak gonderir.

Siralama Kriteri srlmKrtr AN3..50 i Alabilecegi degerler:
Gonderilmediginde, HHS siralama kriterini hspRef olarak
{ “hspRef”} )
belirler.
Cevapta donulecek islemlerin siralama yonin belirtir.
Alabilecegi degerler: Bu veri gonderildigi durumda, HHS listesini bu yone gore

. siralayarak gonderir.
Siralama Y&nii srimYon AN1 i A: Azalan degerle siralama

. Gonderilmediginde, HHS siralama yonini Azalan olarak
Y: Artan degerle siralama belirl
elirler.

(“A” 7Y}

Tablo 17: “BakiyeBilgileri” nesnesi

JSON Alan

Adi Z/K/

HHS tarafindan hesap icin atanan biricik tanimliyicidir (uuid). YOS bazinda farklilasmasi

Hesap Referansi hspRef ANS5..40 z
gerekmez.
Bakiye bky Kompleks:Bakiye z
> Hesap Bakiye Tutari bkyTtr N1..18 Z Hesabin bakiyesi. Ornegin 1,20 TRY icin tutar alaninda “120" degeri iletilir
> Blokeli Tutar bIkTtr N1..18 K Varsa hesapta blokeli tutar bilgisi. Ornegin 1,20 TRY icin tutar alaninda “120” degeri iletilir
> Para Birimi prBrm AN3 Z  Para birimi.
> Bakiye iletilme Zamani bkyZmn ISODateTime Z Bakiyenin iletildigi zaman bilgisi.
- Kompleks:
> KrediliHesap krdHsp KrediliHesap K
>> ili Kullanilabilir kredili mevduat tutari. Kredili bir hesap ise zorunlu.
Kredili Mevduat Hesabi kulKrdTtr NT.18 7 p

Bakiyesi Ornegin 1,20 TRY igin tutar alaninda “120” degeri iletilir
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Kredili bir hesap ise zorunlu.

Bakiye tutarinin kullanilabilir kredi tutari dahil edilerek ya da edilmeden iletildigini gésterir.
0: Kredi tutari dahil edilmeden bakiye bilgisi iletiimesi durumu

1: Kredi tutari dahil edilerek bakiye bilgisi iletilmesi durumu

>> Kredi Dahil Gostergesi  krdDhlGstr ~ AN1 z
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7.8. ADIM 3.5 ve 3.6: Hesaptan Gerceklestirilen islemlerin
Sorgulanmasi

GET /hesaplar/{hspRef}/islemler

Belirli bir hesaba iliskin islem bilgileri Tablo 16'daki istek parametrelerine gore sorgulanir.

islem bilgisi icin daha énce tanimlanmus izin tiriine gére yanitta dénen IslemBilgileri nesnesinin (Temel
islem Bilgisi veya Temel islem Bilgisi ve Detayli islem Bilgisi) icerigi degisir.

islemler servisi hem OHK'nin talebi ile YOS uygulamasi Gizerinden cagrilabilecegi gibi, YOS'Un OHK'siz
baslatabilecegi otomatik cagrilari ile de yanit dénebilmektedir.

HHS, islemin sistemsel yapilip yapilmadigini, istek parametreleri icerisinde yer alan PSU-Initiated
parametresi ile anlar. Bu parametre “E” ise OHK'll, “H” ise sistemsel yapilmis bir sorgu anlamina gelmektedir.

OHKnin baslattigi sorgular icin HHS tarafindan belirlenen st rate limitler dahilinde cagrim yapilabilir.
YOS, otomatik yapacagi sorgularda;

Bireysel OHK'lar icin hesap bazinda giinde en fazla 4 adet sorgulama yapabilir.

Kurumsal OHK'lar icin hesap bazinda saatte en fazla 12 adet sorgulama yapabilir.
HHS, tutacagi sayag bilgisi ile bu sayilari kontrol ederek daha fazla sorgulama yapilmasina izin vermeyebilir.

Ayni istek parametreleri ile yapilan sorgu sonucunda dénecek toplam kayit sayisi 100'U astiginda, sayfalama
yontemi ile HHS'nin cevap donmesi beklenmektedir. Her bir sayfa icin islemler servisi tekrar cagrilsa da, bu
cagrim HHS'nin tuttugu sayac degerini arttirmaz. HHS'nin tutacag) sayacin kontrol parametreleri YOS kodu,
hesap numarasi ya da referansi olmalidir. Sayfa no parametresi varsa ve 1'den buyuk ise islem sayacini
arttirmamalidir.

OHK'nin YOS uygulamasi tizerinden tetikledigi islemlerde ise;
bireysel OHK'lar icin en fazla 1 aylik,
kurumsal OHKlar icin ise en fazla 1 haftalik bir pencere aralifinda sorgulama yapilabilir.

YOS, otomatik yapacagi sorgularda hem bireysel hem de kurumsal OHK'lar icin 24 saatlik bir pencere
araliginda sorgulama yapabilir.

islem Sorgu Ornegi (Belirli Bir Hesap)= /hesaplar/{hspRef}/islemler?

hesaplslemBsITrh=2020-06-01T00:00:00+03:00&
hesaplslemBtsTrh=2020-06-02T723:59:59+03:00&
minlsITtr=0&

mkslIsITtr=100000&

brcAlc=A&

syfKytSayi=25&

syfNo=1&

srimKrtr= islGrckZaman &

srimYon=A
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Tablo 18: islem Listesi Sorgulama istegi Sorgu Parametreleri

Zorunlu
/ HHS tarafindan yapilmasi gereken kontrol
Alan Adi Parametre Adi Kosullu Aciklama ve islemler
/ istege
bagh

HHS islemler listesi donusunu bu kritere gore

filtreleyerek iletmek zorundadir.

OHK tarafindan tetiklenen sorgularda;
hesaplslemBsITrh ve hesaplslemBtsTrh arasi fark
bireysel OHK'lar icin en fazla 1 ay,

kurumsal OHKlar icin ise en fazla 1 hafta olabilir.
islem Sorgulama

hesaplslemBsITrh ISODateTime z Sorgulanacak islemlerin baslangic tarihi. YOS tarafindan sistemsel yapilan sorgulamalarda
Baslangi¢ Zamani

hem bireysel, hem de kurumsal OHK'lar icin;

son 24 saat sorgulanabilir. Bu yuzden
hesaplslemBtsTrh-24 saat'ten daha uzun bir aralik
sorgulanamaz olmalidir.

istek bashiginda yer alan PSU-Initiated alani “E” ise
OHK’lI, “H” ise sistemsel yapilmis bir sorgu anlamina
gelmektedir.

HHS islemler listesi donusunu bu kritere gore

islem Sorgulama , . o
hesaplslemBtsTrh ISODateTime z Sorgulanacak islemlerin bitis tarihi. filtreleyerek iletmek zorundadir.

Bitis Zamani
YOS tarafindan sistemsel yapilan sorgulamalarda
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En Disik islem

minlsITtr
Tutari
En Yiiksek islem

mkslsITtr
Tutari
Borg¢ Alacak

. . brcAlc

Gostergesi

N1..18

N1..18

AN1

Sorgulanacak islemlerin alabilecegi en dusuk
islem tutari.

Ornegin 1,20 TRY icin tutar alaninda “120" degeri
iletilir

Sorgulanacak islemlerin alabilecegi en ylksek
islem tutari.

Ornegin 1,20 TRY icin tutar alaninda “120" degeri
iletilir

TR.OHVPS.DataCode.BrcAlc sirali veri tipi
degerlerinden birini alir.

Sorgulanacak islemlerin borg / alacak kriteri

B: Hesaba borg yaratan islem.

A: Hesaba alacak yaratan islem.

(“B""A"}

hem bireysel, hem de kurumsal OHK'lar icin;

ileri vadeli islem emirleri dahil olmadigi igin; islem
Sorgulama Bitis Zamani, her zaman, sorgulama
zaman damgasini iletecek sekilde (datetime (now))

iletilmelidir.

Bu veri gonderildigi durumda HHS islemler listesi
donusund bu kritere gore filtreleyerek iletmek
zorundadir.

Bu veri gonderildigi durumda HHS islemler listesi
donusunu bu kritere gore filtreleyerek iletmek
zorundadir.

Bu veri gonderildigi durumda HHS islemler listesi
donusunu bu kritere gore filtreleyerek iletmek
zorundadir.
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Sayfa Basina
istenen Kayit
Sayisi

istenen Sayfa

Numarasi

Siralama Kriteri

Siralama Yoni

syfKytSayi

syfNo

srimKrtr

srimYon

N3

N3

AN3..50

AN1

Sayfa basina istenen kayit sayisi.

Bu alanda iletilen deger 100'den buyuk olamaz.

Cevapta donecek sayfa numarasi

1'den baslayarak artan degerlerle iletilmelidir.

Cevapta donulecek islemlerin siralama kriterini
belirtir. Alabilecegi degerler:

{"isIGrckZaman"}

Cevapta donulecek islemlerin siralama yonunu
belirtir. Alabilecegi degerler:

A: Azalan degerle siralama
Y: Artan degerle siralama

{“A”,"Y"}

Bu veri gonderildigi durumda, HHS islemler listesini
bu sayr kadar gruplandirarak gonderir.

Bu veri gonderilmediginde sayfadaki kayit sayisi
100 olarak kullantlir.

Bu veri gonderildigi durumda, HHS islemler listesini
bu sayfadaki kayitlari gdnderir.

Gonderilmediginde, HHS ilk sayfadaki kayitlari
gonderir.

Bu veri gonderildigi durumda, HHS islemler listesini
bu kritere gore siralayarak génderir.

Gonderilmediginde, HHS siralama kriterini
islGrckZaman olarak belirler.

Bu veri gonderildigi durumda, HHS islemler listesini
bu yone gore siralayarak gonderir.

Gonderilmediginde, HHS siralama yonunu Azalan
olarak belirler.



API ilke ve Kurallari| Subat 2022

Alan Adi SON Alan Adi

Tablo 19: “IslemBilgileri” nesnesi

Zorunlu
/
Kosullu

/ istege

bagh

Hesap Referans Numarasi hspRef

Islemler isller
> Temel islem Bilgileri isITml
>> islem Numarasi isINo

>> islem Referans NumarasirefNo

AN5..40

Kompleks:Isle
m[Array]

Kompleks:Isle
mTemel

AN3..50

AN3..50

HHS tarafindan hesap icin atanan biricik tanimliyicidir (uuid). YOS bazinda farklilasmasi
gerekmez.

Hesaba iliskin hareketler varsa islemler nesnesi dizisi olarak dénalir. islemler nesnesi Temel
islem Bilgileri ve Detay islem Bilgileri nesnesinden meydana gelir. izin tiri varsayilan olarak
Temel islem Bilgilerini ierir. Detay islem Bilgileri izin tiru de segildi ise Temel islem Bilgilerine
ek olarak Detay islem Bilgileri de génderilir.

Temel islem Bilgileri varsayilan olarak dénaliir.

Hesap hareketinin olusturulmasi sirasinda atanan ve borg (veya alacak) hareketini tekillestiren
hhs bazinda tekil tanimlayicidir. Bu deger tek basina tekil olabilecegi gibi birden fazla degerin
bir araya getirilmesiyle de tekilligi saglanmis olabilir. Bu degerin en azindan hesap numarasi
(hesNo) bazinda tekil olmasi beklenir. Genellikle kullanilan érnekleri; Instance_ld,
Transaction_Id, Transaction_Num, Transaction_TimeStamp,dekont numarasi

islemi uctan uca tanimlayan tekil tanimlayicidir. Borg ve alacak hareketinden olusan bir veya
birden fazla islemler bltlnu icin atanmis olan ve bu bltlnU tekillestiren (bir biri ile iligkisini
tutan) degerdir.

Bu deger hem YOS'ten gelen deger olabilir (¢deme islemlerinde kullanilan kkodRef ya da
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>> islem Tutari

>> Para Birimi

>> islem Gergeklesme

Zamani

>> islem Kanal

>> Bor¢landirma
Alacaklandirma Géstergesi

>> islem Tiri

>> [slem Amaci

>> Odeme Sistemi No

isITtr

prBrm

isIGrckZaman

kanal

brcAlc

isITur

islAmc

odmStmNo

N1..18

AN3

ISODateTime

AN1

AN1

AN3..50

AN2

AN10..50

refBlg alani) hem de HHS icinde takip edilmek icin Uretilmis bir deger olabilir. HHS sisteminde
2 degerin de bulunmasi durumunda;refNo alanini doldurmak icin, HHS'nin YOS'ten gelen
degere oncelik vermesi beklenmektedir.

YOS'ten gelen veri 6rnegi: Siparis Numarasi, Fatura Numarasi, Karekod Referansi vb.

HHS'te Uretilen veri 6rnegi: Masrafl havale isleminde hem havale isleminin hem de masraf
isleminin ayni referans numarasina sahip olmasi da drnek olarak gosterilebilir.

islem tutari. Ornegin 1,20 TRY icin tutar alaninda “120” degeri iletilir.

Para birimi.

islemin gerceklesme zamani.

TR.OHVPS.DataCode.OdemeKaynak sirali veri turlt degerlerlerinden birini alir.

TR.OHVPS.DataCode.BrcAlc sirali veri tiirii degerlerinden birini alir. islemin hesabi borc ya
da alacaklandirdig bilgisidir.

HHS'nin isleme ait iliskilendirdigi islem turt degeri. TR.OHVPS.DataCode.IslemTuru sirali veri
tlry degerlerlerinden birini alir.

TR.OHVPS.DataCode.lslemAmaci sirali veri degerlerinden birini alr.

Karekod akisinda, FAST Karekod Veri Organizasyonundaki 62-08: alaninda tanimli Odeme
Amaci verisi kullanilir.

Odeme basarili baslatildiysa, ddemenin baslatildig sistemdeki referans numarasi. FAST
islemleri icin MesRefBlg degeri atanir. Odeme Hizmeti kullancisina islemin takibi icin
gosterilebilir.
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> Detay islem Bilgileri

>> islem Agiklamasi

>> Karsi Taraf

>>> Karsi Maskeli IBAN

>>> Karsi Maskeli Unvan

I Kompleks:
isIDty
IslemDetay
islAcklm AN1..150
krsTrf Kompleks:
KarsiTaraf

krsMskIBAN AN26

krsMskUnvan = AN3..140

Detay islem Bilgileri dizi olarak génderilmelidir.

HHS tarafindan atanan islem agiklamasi.HHS kendi islem hareketlerine yansittigi agiklamayi
buraya yansitmalidir.

Kullanimi islem bazinda degismektedir. Ornek: FAST isleminde karsi taraf alicinin bilgileridir.
Vergi 6demesinde kurum IBAN bilgisi muUsteriye gosterilemeyebileceginden bu alanin bos
gelmesi HHS insiyatifindedir.

ilgili hesap hareketinin karsi tarafinin maskeli IBAN bilgisi.

ilgili hesap hareketinin karsi tarafinin maskeli ad-soyad ya da ticari unvan bilgisi.
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7.9 Healthcheck API

GET /health

HHS'lerin sunacagi bu servis, duzenli olarak BKM tarafindan ¢agirilarak servislerin ayakta olup olmadiklarinin kontrolindn saglanmasi planlanmaktadir

Basarili yanitta Http 200 kodu dénulmelidir.

Alan Adi JSON Alan Adi Kosullu / istege Bagli Aclklama

status status AN2..20 “UP”, “DOWN” degerlerini alabilir.

Basarili Yanit:

8. EK-1: istek/Cevap Mesajlarinda Kullanilacak Nesne Yapilari

Acik Bankacilik similatoér uygulamasi tizerinde swagger dokiimanlarinin glincel stirimlerine erisim saglanabilir.

9. EK-2: Sirali Veri Turleri

Genel

TR.OHVPS.DataCode.KimlikTur Kod Tip Format
K: TCKN N11
M: MNO AN?1..30 (HHS'ye 6zel bireysel veya kurum musteri numarasi)
Y: YKN N11

P: PNO AN7.9

TR.OHVPS.DataCode.KurumKimlikTur Kod Tip  Format
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K: TCKN N11
M: MNO ANS5..15 (HHS'ye 6zel bireysel veya kurum musteri numarasi)
V: VKN N10

TR.OHVPS.DataCode.OhkTur

Kod:
B: Bireysel
K: Kurumsal

TR.OHVPS.DataCode.KolasTur

Musterinin sorgulama istedigi Kolay Adres Tipi degeridir. Alabilecegi degerler BKM “Kolay Adresleme Sistemi Uygulama
Kurallar” belgesinde tanimlidir:

T: Telefon Numarasi
E: E-Posta

K: TCKN

V: VKN

Y: YKN

P: Pasaport Numarasi

TR.OHVPS.DataCode.KareKodAksTur

Karekod Akis Turu Karekod 6demesinin hangi akisla gerceklestirildigini gosterir.
01: FAST katihmaisindan dinamik dogrulamali hizmet alinan isyeri 6demesi

02: FAST katilimcisindan statik dogrulamali isyeri 6demesi

03: Kisiden kisiye 6demeler

TR.OHVPS.DataCode.OdemeKaynak

I: internet bankaciigindan génderilen ddemelerde kullanilir.

A: Otomatik para makineleri (ATM) ile gonderilen demelerde kullanilir.

T: Telefon bankaciligi ile gdnderilen 6demelerde kullanilir.

K: Kiosklar aracili@iyla génderilen d6demelerde kullanilir.

S: Subeden girilen 6demelerde kullanilir.

M: Mobil uygulamadan génderilen 6demelerde kullanilir.

D: Yukaridakiler disindaki 6deme kaynaklarindan génderilen 6demelerde kullanihr.
O: Acik bankacilik araciligr ile génderilen 6demelerde kullanihr.

TR.OHVPS.DataCode.OdemeAmaci

Odemenin Amacina yonelik olarak asagidaki degerlerden birini alir:
01: Konut Kirasi Odemesi
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02: is yeri Kirasi Odemesi

03: Diger Kira Odemesi

04: E-Ticaret Odemesi: Elektronik ticaret islem amacgl aktarimlar
05: Calisan Odemesi: Maas, harcirah, prim gibi ¢alisan 6demeleri

06: Ticari 6deme: Ticari isletmelerin birbirlerine, kendi hesaplarina veya musterilerine 6demeleri, borg, ithalat, ihracat,
sirket satin alma, vb. kapsaminda 6demeler

07: Bireysel Odeme: Ozel amagli (aile bireylerine, hediye, bagis, borg, alisveris vs.) 6demeler

08: Yatirinm: Mevduat, menkul kiymet, déviz, gayri menkul, tasit, varlik alimi, temettl 6deme, tahsilat vb. gibi yatirim amacl
6demeler

09: Finansal: Kredi, depo, repo, tlreyv, finansal varlik alim/satimi vb. 6demeler
10: Egitim 6demesi
11: Aidat 6demesi

TR.OHVPS.DataCode.OdemeDurumu

Odemenin durumunu gosterir. Alabilecegi degerler:

01: Gergeklesti (Odeme ilgili 6deme sistemine iletildi ve alici hesabina ulasti. Hem génderene hem de aliciya anlik bildirim
ulasti. FAST ve HAVALE icin gecerli)

02: Gonderildi (Odeme ilgili 6deme sistemine iletildi ancak alici hesabina ulastigina dair teyit alinmadi. POS ve FAST icin
gecerli)

03- Gergeklesmedi (Odemenin ilgili 6deme sistemine isletiminde veya islenmesi sirasinda hata, zaman asimi, sistemin gin
sonu islemlerine baslamasi vb. durum olustu ve 6deme gereceklemedi veya iade edildi.)

04- Onayda bekliyor (Odeme emri alindi. Coklu onay akisinin tamamlanmasi bekleniyor.)
05- isleme Alindi ( Odeme emri alind1. )

TR.OHVPS.DataCode.lslemAmaci

Odemenin Amacina yonelik olarak asagidaki degerlerden birini alir:
01: Konut Kirasi Odemesi

02: is yeri Kirasi Odemesi

03: Diger Kira Odemesi

04: E-Ticaret Odemesi: Elektronik ticaret islem amacl aktarimlar
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05: Calisan Odemesi: Maas, harcirah, prim gibi ¢alisan 6demeleri

06: Ticari 6deme: Ticari isletmelerin birbirlerine, kendi hesaplarina veya musterilerine 6demeleri, borg, ithalat, ihracat,

sirket satin alma, vb. kapsaminda 6demeler

07: Bireysel Odeme: Ozel amacli (aile bireylerine, hediye, bagis, borg, alisveris vs.) 6demeler

08: Yatirim: Mevduat, menkul kiymet, doviz, gayri menkul, tasit, varlik alimi, temetti 6deme, tahsilat vb. gibi yatirrm amacli

odemeler

09: Finansal: Kredi, depo, repo, tireyv, finansal varlik alim/satimi vb. 6demeler

10: Egitim 6demesi
11: Aidat 6demesi
12: Diger

TR.OHVPS.DataCode.RizaDurumu

B: Yetki Bekleniyor

Y: Yetkilendirildi

K: Yetki Kullanildi

E: Yetki Odeme Emrine Déniisti
S: Yetki Sonlandirildi

| :Yetki Iptal

TR.OHVPS.DataCode.GkdTur

GKD yapilmasini gerekli buldugu durumda HHS, YOS'tin belirledigi yontemi dikkate alarak kendi belirledigi GKD yéntemini

bildirir:
Y: Yonlendirmeli GKD
A: Ayrik GKD

TR.OHVPS.DataCode.RizaTip

H: Hesap Bilgisi Rizasi
0: Odeme Emri Rizasl

TR.OHVPS.DataCode.lzinTur

01: Temel Hesap Bilgisi

02: Ayrintili Hesap Bilgisi

03: Bakiye Bilgisi

04: Temel islem (Hesap Hareketleri) Bilgisi
05: Ayrintili islem Bilgisi
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TR.OHVPS.DataCode.OdemeSistemi

islemin yénlendirildigi Odeme Sistemine gére asagidaki degerlerden birini alabilir:
H: Havale

F: FAST

E: EFT (POS) degerlerinden birini alabilir.

TR.OHVPS.DataCode.IslemTuru

Hesap hareketleri (islemler) sorgusunda déndilen islem Tiri (isITur) parametresi asagidaki degerlerden birini alabilir:

HAVALE

EFT

FAST

PARA_YATIRMA
PARA_CEKME
YABANCI_PARA_HAVALE
YATIRIM_HESABINA_AKTARIM
YATIRIM_HESABINDAN_AKTARIM
KURUM_FATURA_ODEMESI
CEK

SENET

SIGORTA_ODEMESI
UCRET_KOMISYON_FAIZ
SGK_ODEMESI
VERGI_ODEMESI
DOVIZ_ALIM

DOVIZ_SATIM
KREDI_ODEMESI
KREDI_KULLANIM
KK_ODEMESI
KK_NAKIT_AVANS
SANS_OYUNU
UYE_ISYERI_ISLEMLERI
HGS_OGS_ISLEMLERI




API ilke ve Kurallari| Subat 2022

DOGRUDAN_BORCLANDIRMA_SISTEMI
DIGER

TR.OHVPS.DataCode.HspTur

Hesabin bireysel veya ticari nitelikte oldugunu belirtir:
B: Bireysel
T: Ticari

TR.OHVPS.DataCode.KolasHspTur

Hesabin bireysel veya ticari nitelikte oldugunu belirtir:
B: Bireysel
T: Ticari

TR.OHVPS.DataCode.HspTip

Hesap cesidini belirtir:
VADESIZ

VADELI

KREDILI MEVDUAT HESABI
POS

CEK

YATIRIM

TR.OHVPS.DataCode.HspDrm

Hesabin durumunu belirtir:
AKTIF

PASIF

KAPALI

TR.OHVPS.DataCode.YetTip

Alabilecegi degerlere gore hangi belirtecin donecegine karar verilir.

yet_kod
yenileme_belirteci

islemin hesabi borclandirdigi ya da alacaklandirdigi bilgisidir.

TR.OHVPS.DataCode.BrcAlc B: Borg
A Alacak
TR.OHVPS.DataCode.RizalptDtyKod ‘01": Yeni Riza Talebi ile iptal
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‘02':  Kullanici istegi ile HHS izerinden iptal

‘03':  Kullanici istegi ile YOS tizerinden iptal

‘04': Sure Asimi : Yetki Bekleniyor

‘05": Sure Asimi : Yetkilendirildi

‘06": Sire Asimi : Yetki Odemeye Dénismedi
‘07": GKD iptali : Ayni riza no ile mukerrer cagrimi
‘08': GKD iptali : Rizano ile TCKN uyusmamasi
‘09": GKD iptali : Uygun Grand bulunmuyor

10": GKD iptali : HHS Agik Bankacilik kanali isleme kapali

11" GKD iptali : Hesap Yetki Sorunu

12" GKD iptali : OHK HHS musterisi degil

13" GKD iptali : OHK HHS kontrollerini asamadi
14" GKD iptali : Basarisiz GKD

“15": GKD iptali : OHK istegi ile GKD'den vazgecildi
"16": GKD iptali : Diger

. ‘E’: Evet
TR.OHVPS.DataCode.PSUInitiated
‘H": Hayir
‘kod’ : Kod
TR.OHVPS.DataCode.HHSYOSSrImKrtr
‘unv’: Unvan

TR.OHVPS.DataCode. SrimYon

‘A’: Azalan degerle siralama
‘Y': Artan degerle siralama
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10. EK-3: POST /erisim-belirteci
iSTEK:

YOS erisim-belirteci erisim adresini 2 amacla kullanir:

1. Bir 6nceki adimdan aldig rizaNo, rizaTip (6deme emri baslatma hizmetinde “O”, hesap bilgisi hizmetinde “H") ve GKD sonrasi dénulen yetKod bilgilerini
kullanarak HHS nezdinde ErisimBelirteci nesnesi olusturmak tzere istekte bulunur. YOS'iin istekte bulunabilmesi icin GKD adiminin basarili bir sekilde
tamamlanmasi rizaDrm bilgisinin ‘yetkilendirildi’ olmasi gerekir. Erisim Belirteci nesnesi ile rizasi nesnesi (Odeme Emri Rizasi veya Hesap Bilgisi Rizasi)
arasindaki iliski riza numarasi tizerinden saglanir.

2. Aldigi erisim belirtecinin Gegerlilik Stresinin doldugu durumda, yenileme belirteci karsiliginda yeni bir erisim belirteci almasi gerekmektedir.

POST /erisim-belirteci isteginin (REQUEST) gévdesinde (BODY) “ErisimBelirtecilstegi” nesnesi (Tablo-18) kullanilir. istek basariyla sonuclanirsa HHS kaynak
sunucusunda “ErisimBelirteci” nesnesi (Tablo 19) olusturulur veya (Yenileme Belirteci icin) glincellenir. Riza durumu “Yetki Kullanildi” olarak gincellenir.

Tablo 20: “ErisimBelirtecilstegi” nesnesi

Zorunlu /
Format: Veri | Kosullu /

Alan Adi JSON Alan Adi o e
modeli Ismi Istege

bagh

Riza nesnesinin olusturulmasi esnasinda HHS kaynak sunucusu tarafindan atanan biricik

RizaNo rizaNo AN1..128 z
tanimlayici
Riza Tipi rizaTip AN1 Z O veya H (TR.OHVPS.DataCode.RizaTip)
Yetki Tipi yetTip AN1..50 Z “yet_kod” yada “yenileme_belirteci” degerini alabilir.( TR.OHVPS.DataCode.YetTip)
GKD isleminden dénen yetkilendirme kodudur. Tek kullanimlik olup, ayni yetKod ile birden
Yetki Kodu yetKod AN1..255 K fazla token alinamaz. yetKod Parametresinin yasam émra 5 dakika olmalidir.

yetTip = “yet_kod" ise zorunludur.
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Zorunlu /

Format: Veri

Alan Adi ci .
modeli Ismi

JSON Alan Adi

bagh

Yenilenme ) ) )

i A yenilemeBelirteci AN1..4096 K
Belirteci
BASARILI YANIT:

Kosullu /
istege

Erisim belirtecinin yenilenmesi amaciyla kullanihr.

yetTip = “yenileme_belirteci” ise kullanimi zorunludur.

POST isleminin RESPONSE gdévdesini (BODY) olusturan “erisimBeliteci” nesnesinde (Tablo-19) bulunan erisim belirteci degeri 6deme emrinin baslatiimasi esnasinda

kullanilir.

Tablo 21:

Zorunlu
/
Kosullu
/ istege
bagh

Format: Veri

Alan Adi JSON Alan Adi

modeli ismi

Erisim Belirteci erisimBelirteci AN1..4096 z

Gegerlilik Stiresi gecerlilikSuresi N1T..

"ErisimBelirteci" nesnesi

Yetkilendirme Kodu karsiliginda HHS tarafindan dénulen ve sonraki hesap bilgisi ve 6deme emri
servislerine erisimde kullanilan bilgidir.

Erisim Belirtecini saniye cinsinden gecerlilik stresidir.

Erisim belirteci gecerli oldugu son tarih ;

Hesap Bilgisi Rizasi icin 30 giin olmalidir. Erisimin Gegerli Oldugu Son Tarih 30'dan kuctk ise bu
sure degeri ile sinirhdir.
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Zorunlu
/
Kosullu Aciklama
/ istege
bagh

Format: Veri
JSON Alan Adi

modeli ismi

Odeme Baslatma Rizasi icin 5 dakika olmalidir.

. L Erisim belirtecinin yenilenmesi amaciyla kullanihr.
Yenileme Belirteci  yenilemeBelirteci AN1..4096 yA

Yenileme belirtecinin saniye cinsinden gecerlilik stresidir.
Yenileme belirtecinin gecerli oldugu son tarih ;
Hesap Bilgisi Rizasi i¢in Erisimin Gecerli Oldugu Son Tarih ile sinirh olmalidir.

Bu tarih geldigi zaman Hesap Bilgisi Riza Durumunu "Yetki Sonlandirildi” statusiine

Yenileme Belirteci yenilemeBelirteciGecer . - .
N1..9 z cekilmesi gerekir.

Gegerlik Siiresi lilikSuresi i
Odeme Baslatma Rizasi i¢in Riza Olusturma Zamanindan 15 giin sonrasi olmalidir.

15 giin suresi sorgulama servislerinin cagrimini destekleyecek sekilde uzun tutulmustur.
ileri vadeli islemler bu kapsamda degildir.

erisim-belirteci erisim noktasindan alinan elde edilen erisimBelirteci iliskilendiriligi nesne veya islem icin gdnderilen POST istegi bashginda x-access-token alaninda
iletilir.

Yenilenme Belirteci (refreshToken) kullanilarak Erisim Belirteci (accessToken) alindiginda, dénen yanittaki Yenileme Belirteci ve Yenileme Belirteci Gegerlik
Suresi degismez.

11. EK-4: istemci Sertifikalarinin Tanim ve Yonetimi

YOS rolii ile gelen katiimcilar BKM API Gegidi erisimlerini kendileri ile BKM tarafindan énden paylasilacak olan istemci sertifikalarini kullanarak saglayacaklardir.
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Bu sertifikalar BKM blinyesinde olusturulacak ve erisimde bulunacak olan kuruma 6zel olarak hazirlanacaktir. Hazirlanan istemci sertifikalari glivenli FTP veya e-posta
araciligr ile 6nden ilgili kisiler ile paylasilacaktir.

Sertifika dogrulama islemi APl Gegidi Uzerinde yapilacak olup, istemci tarafinda web isteginin ilgili sertifika ile iliskilendirilerek olusturulmasi gerekecektir.

Uzun doénemli olarak hazirlanacak olan sertifikalar test, sertifikasyon ve Uretim ortamlarinda kullanilacaktir. Sertifikalarin islevselligi ve gecerliligi bu asamalarda
sinanacaktir.

BKM API Gecidi ¢c6zimiiniin test ve Gretim ortamlari ayriminda istemci sertifikalari, HHS Listeleme API erisimleri ve Sertifikasyon baglantilari Sekil 15-HHS/YOS API
Mimarisi Diagraminda resmedilmistir.

OpenSSL ile CSR (Certificate Signing Request) Olusturma
Asagidaki komut ile 2048-bit RSA private key ve CSR olusturulur.

openssl req -new -newkey rsa:2048 -nodes -keyout PRIVATEKEY.key -out CSR.csr

CSRile ilgili detay bilgilerin girisinde;
Organization Unit Name (OU) olarak BKM tarafindan size iletilen clientld degeri,
Common Name (CN) olarak 5 karakterli yosKod degeri,

Diger alanlar icin de kurum bilgilerinize gére giris yapilir.

TUm bilgilerin girilmesinden sonra CSR dosyasi imzalanmak Uzere BKM ye iletilir.

12. EK-5: Sunucu Sertifikalari

Sunucu sertifikalarinin endpoint bilgisini (Fqdn) icerecek ve global bir Certification Authority tarafindan imzalanmis olarak sunulmasi gerekmektedir.

Ornegin; entegrasyon formu icerinde yer alan URL bilgisinin (test.xbank.com.tr) sertifika icerisinde tanimli olmasi ve bu sertifikanin global bir CA érnegin Verisign tarafindan
imzalanmis olarak sunulmasi gerekmektedir.
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13. EK-6: Mesaj imzalama Akisi

Dijital imzalama yapisi, OHVPS API'de gerceklestirilen islemlerin ve tasinan verilerin bitinlik ve inkar edilemezligini saglamak amaciyla kurgulanmustir.

Bu kapsamda imzalama akisi asagidaki gibi olmalidir:

e HHSya da YOS éncelikle 6zel ve agik anahtarlarini olusturmalidir. Bu anahtarlari olusturmak i¢in asagida “openssl” kullanilarak olusturma 6rnegi

paylasiimistir. Bu anahtarlardan 6zel olan anahtar mesaji imzalamak icin kullanilacak olup, acik anahtar ise mesaji dogrulamak amaciyla mesajin alicisi
tarafindan kullanilacaktir.

private_key.pem ve public_key.pem dosyasinin icerikleri kod tarafinda kullanilacaktir.

--private.pem => Ozel anahtarin ismi

openssl genrsa -out private.pem 2048

--public_key.pem => A¢ik anahtarin ismi

openssl rsa -in private.pem -pubout -outform PEM -out public_key.pem

--private_key.pem => Ozel anahtarin PCKS8 formatina cevrilmesi (Java acisindan PCKS8 formatinda olma ihtiyaci nedeniyle)

openssl pkcs8 -topk8 -inform PEM -in private.pem -out private_key.pem -nocrypt

e Acik ve Ozel anahtarlar olusturulduktan sonra Acik Anahtar BKM ile paylasilir. BKM bu acik anahtari diger katihmcilarin ulasabilmesi ve alabilmesi icin bir
Anahtar Deposu yaklasimi ile biinyesinde tutar. ilgili anahtari iletebilmek ve alabilmek icin kullanilacak HHS/YOS API ye erisim detaylari EK-6 béliminde

detayli olarak paylasiimistir. Eger kurumun ilgili anahtar ¢iftinin yenilenme durumu séz konusu ise yenilemenin hemen ardindan a¢ik anahtar yeni bir
imzalama yapilmadan 6nce mutlaka BKM ile paylasiimalidir.
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e imzali mesaji acacak olan kurum mesaji imzalayan kurumun acik anahtarini her sorguda yeniden almak durumunda degildir. Belirli periyodlarda kendi

ortamindaki anahtari yenileyerek sistemi isletebilir. Ancak imzalayan kurum anahtar cifti yenilemesi yaptiginda BKM ile agik anahtarini paylassa dahi
imzali mesaji dogrulayacak taraf eski acik anahtar ile dogrulama yapmaya calistigi icin hata alacaktir. Bu ilk hata durumunda hizlica BKM Gzerinden yeni
anahtari alip mesaji tekrar dogrulamayi denemelidir. Eger yine hata aliyor ise dogrulama islemini hata statistne almalidir. Bu sebeple anahtar yenileyen
kurum yeni agik anahtarini yeni bir mesaj imzalama yapmadan dnce mutlaka BKM ile paylasmalidir.

imzalama Kurallari (YOS)

Bir YOS (zerinden baslayan akis érnek olarak paylasiimistir.

e YOS, mesaj imzalama gerektiren her APl isteginin HTTP gévdesini (request body) kendi 6zel anahtari ile sifreleyerek imza bilgisini olusturur.

e Ardindan bu imza verisini, gdnderecegi mesajin istek basliginda yer alan X-JWS-Signature alaninda géndermelidir.
e  X-JWS-Signature alaninda gonderilecek olan bilgi asagidaki yontem ile olusturulmahdir.
1. Bualana yazilacak olan bilgi JWT formatinda olusturulmahdir.

2. BirJWT, header-payload-signature alanlarindan olusmaktadir.
l.

Header alaninda JWT'yi imzalamak icin kullanilacak algoritma belirtiimelidir. Standartlar kapsaminda RS256 kullanilacaktir.

Payload kisminda 6zel olarak olusturulacak olan “body” claim alanina istek gévdesi (request body) verisinin SHA256 hash degeri karsilig
yaziimalidir.

M. Signature alaninda da 6zel anahtar ile imzalanmis olan imza icerigi yer alacaktir.

JWS imzasini iceren Ustbilgi.
X-JWS-Signature

Bu bashgin ne zaman belirtiimesi gerektigi hususu ilgili endpoint icin belirtilmistir.

e YOS, istegi gonderir. Sadece mesajin butlnligini ve dogrulugunu teyit amaci ile istek gévdesi (request body) SHA256 hash degeri imzalanarak X-JWS-

Signature alaninda bu imza iletilir. istegin gévde (request body) kismi acik ve sifresiz olarak génderilmektedir.
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HHS, istegi alir, talebi gerceklestirmeden dnce aldig1 APl isteklerinin imzasini dogrulamalidir. X-JWS-Signature alanindaki JWT asagidaki adimlarla
dogrulanmalidir.
I Header kismindaki algoritmanin RS256 oldugu kontrol edilir.
Il. Gonderen kurumun agik anahtart ile JWT verify (dogrulama) islemi yapilir.
M. Yukaridaki islemlerin dogrulugunun ardindan JWT'nin payload kismindaki “body” claim alanindaki bilginin, istegin gdvde verisinin SHA256 hash
degerlerinin ayni oldugu kontrol edilir.

Yukaridaki islemler ile dogrulugu teyit edilmis olan istegin talebi gerceklestirir.

Eger istek dogrulanamiyor ise gonderen kurumun agik ve 6zel anahtar ifti yenilenmis olabilir.

BKM HHS API (Ek-6) Uzerinden ilgili kurumun bilgilerini (kurum kodu vs) kullanarak kurumun detay bilgileri ¢ceker ve kendi ortaminda yeniler.

Ardindan imzay tekrar acik anahtar ile dogrulayarak kontroller gerceklestirilir. (Eger halen dogrulama islemi basarisiz ise bu istek icin hata akisi calistirilir.
TR.OBHS.Resource.InvalidSignature kodu ile hata Uretilebilir.)

imza bilgisinin beklendigi (x-jws-signature) servislerde, bu bilginin iletiimedigi durumlarda TR.OBHS.Resource.MissingSignature hatasi tretilebilir.

HHS istegi isledikten sonra cevabi olustururken de yukaridaki akislar ile gonderecegi cevabi imzalamahdir.
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14. EK-7: HHS/YOS API

HHS API, HHS'lerin detay bilgilerini sunan servistir. Bu servis ile asagidaki istek/yanit yapilari ile intiya¢ duyulabilecek ilgili bilgiler temin edilebilir. HHS API i¢in
“hhs_read” scope bilgisi kullanilir.

Production ortaminda HHS / YOS APl icerisinde sisteme dahil olmus, sertifikasyonu basari ile tamamlamis paydaslar listelenecektir. HHS tarafindan
desteklenen API strumleri listelenecektir.

YOS'ler HHS API'sini sorgulayabilir ancak YOS API'sini sorgulayamazlar.

Benzer sekilde HHS'ler YOS API'sini sorgulayabilir, HHS API'sini sorgulayamazlar.

GET /hhs/{hhsKod}

islem Sorgu Ornegi = /hhs > bu sorgu yéntemi ile tim HHS'lerin dizi seklinde verileri listelenir

islem Sorgu Ornegi = /hhs/2001 - bu sorgu yéntemi ile génderilmis olan hhsKodu'na ait bilgiler listelenir. Ya da “404 Not Found” hatasi alir.

HHS ve YOS API Tablo 24'deki istek parametrelerine gére sorgulanabilir.
islem Sorgu Ornegi (Belirli Bir Hesap)= /hhs?
srimKrtr=kod&

srimYon=A
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Tablo 22: HHS ve YOS API Sorgulama istegi Sorgu Parametreleri

Zorunlu
/ HHS tarafindan yapilmasi gereken kontrol
Alan Adi Parametre Adi Kosullu ve islemler
/ istege
bagh

Bu veri génderildigi durumda, HHS ve YOS listesini

Cevapta doniilecek HHS ve YOS'lerin siralama ) B B )
bu kritere gore siralayarak gonderir.

Siralama Kriteri  srimKrtr AN3..50 i kriterini belirtir. Alabilecegi degerler:
Gonderilmediginde, siralama kriteri “unv” olarak
{Mkod"’ Ilunvll} . ) .
belirlenmelidir.

Cevapta donulecek islemlerin siralama ydnunu
belirtir. Alabilecegi degerler: Bu veri gonderildigi durumda, cevap listesi bu yone

gore siralayarak gonderir.

Siralama Yénii  srimYon AN i A: Azalan degerle siralama

. Gonderilmediginde, siralama yonunu Azalan olarak
Y: Artan degerle siralama ) o
belirlenmistir.

{u AII,IIYII}
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Alan Adi

hhs kodu
hhs unvani

hhs markasi

Acik anahtar

HHS Api Bilgileri

> api

>surum

Logo Bilgileri

Parametre Adi

kod
unv

marka

acikAnahtar

apiBilgileri

api

surum

logoBilgileri

Tablo 23: HHS Bilgileri Sorgulama Yaniti “Hhs" nesnesi

AN4
AN3..140

AN1..140

AN1..1024

Kompleks:
HhsApiBilgi[Array][0..N]

AN1..20

AN1..10

Kompleks: LogoBilgisi
[Array][1..N]

Zorunlu/ | Aciklama

Kosullu /

istege
bagli

z HHS nin kod bilgisi
z HHS nin unvan bilgisi
z OHK'nin kolaylikla algilayabilecegi kisa unvan bilgisi. HHS

tarafindan belirlenecektir.

z HHS'nin mesaj imzalama icin paylastigi acik anahtar
z Desteklenen Api ve surdm bilgileri donulecektir.

z Api ismi Ornek :obh, hbh,gkd

z Api SUrim Kodu

Ornek: s1.0,s2.0s1.0

z HHS'ye ait logo bilgileri. Logotur = Original formatindaki
logonun minimumda génderimi zorunludur.
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>logoTur logoTur AN3..50 z Logonun tdrinu belirler.
TR.OHVPS.DataCode.LogoTur alabilecegi degerler
ORIGINAL
WHITE_OVERLAY
BLACK_OVERLAY
GRAY_OVERLAY

> logoAdr logoAdr AN1..255 z HHS tarafinda tutulan ve YOS'lerle paylasilacak olan url
adres bilgisidir.

Hem YOS hem de HHS APl icin gecerli olacak; logo gonderiminde dikkat edilmesi gerekenler su sekilde tariflenmistir:
1. Logolarin ham dosya yerine kurumun yayinlayacagi bir URL (izerinden sunulmasi gerekmektedir. (Orn: logoURL = https://kurumadi.com.tr/logo.png) Logo
BKM tarafinda host edilmeyecektir.)

PNG formatinda (PNG-24) olmalidir.

72 DPI ¢6zUnUrlukte olmalidir.

500 x 500 boyutlarinda, yatayda veya dikeyde tasma paysiz tam oturacak, sinir boyutlarini gegmeyecek ve ortalanmis yerlesime sahip olmalidir.
Logo arka plani renkli olmamali, arka plan transparan olmalidir.

YOS uygulamasinda gésterim esnasinda logolarin hizh yiklenmesi ve diisiik veri tiiketmesi acisindan; logo boyutu 250 KB'in altinda olmalidir.

Dort adet logo tiru belirlenmistir. Bu 4 tur icin de logo ddntlmesi zorunludur.

© N o U~ W DN

Logo url'in public erisilebilir url olmasi gereklidir.

YOS API, YOS statiisundeki kurumlarin detay bilgilerini sunan servistir. Bu servis ile asagidaki istek/yanit yapilari ile ihtiyac duyulabilecek ilgili bilgiler temin edilebilir.
YOS APl icin “yos_read” scope bilgisi kullanilir.


https://kurumadi.com.tr/logo.png
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YOS APl yanitinda, listelenen yénlendirme ve bildirim adresleri bulunmaktadir. HHS, islem aninda iletilen yonAdr ya da bldrAdr alanlarinda génderilen adreslere
yetKod degerini iletmelidir. YOS APl icerisinde yer alan adresleri, riza isteginde génderilen adreslerin dogrulugunu kontrol etme amaciyla kullanilmalidir. Bu nedenle
YOS APl icerisinde listelenen adreslerin hostname seviyesinde yer almasi yeterlidir.

GET /yos/{yosKod}
islem Sorgu Ornegi= /yos - bu sorgu ydntemi ile tiim yos lerin dizi seklinde verileri listelenir.

islem Sorgu Ornegi = /yos/2501 - bu sorgu yéntemi ile génderilmis olan yosKodu'na ait bilgiler listelenir ya da “404 Not Found” hatasi alir.

YOS API Tablo 24'deki istek parametrelerine gére sorgulanabilir.
islem Sorgu Ornegi (Belirli Bir Hesap)= /yos?
srimKrtr=kod&

srimYon=A

GET /health

HHS ve YOS API icin health servisleri asagidaki servislerle kontrol edilebilir.

Basarili yanitta Http 200 kodu dénulecektir

Alan Adi JSON Alan Adi Kosullu /istege Bagli Aciklama

status status AN2..20 “UP”, “DOWN” degerlerini alabilir.

Basarili Yanit:
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Tablo 24: YOS Bilgileri Sorgulama Yaniti “Yos"” nesnesi

Zorunlu /

Parametre Kosullu /
Acitklama

Adi istege

bagh

Yos Kodu kod AN4 Z YOS kod bilgisi
Yos Unvani unv AN3..140 z YOS unvan bilgisi
YOS Markasi marka AN1..140 z OHK'nin kolaylikla algilayabilecegi kisa unvan bilgisi. YOS tarafindan belirlenecektir.

YOS'un rollerini belirten deger. Ornek: [ "obhs", "hbhs" ]

YOS rolleri roller Array[AN4] Z obhs - Odeme Bilgisi Hizmet Saglayici Rolii
hbhs - Hesap Bilgisi Hizmet Saglayici Rolu

Kompleks:Adres[Array]
Adresler adresler z
[1..N]
> Yetkilendirme TR.OHVPS.DataCode.GkdTur sirali veri ttrt degerlerlerinden birini alir.
. i yetYntm AN1 z
Yontemi Adres detaylarinin hangi GKD turiine ait oldugunu belirtir.
Kompleks:
>Adres Detaylari adresDetaylari AdresDetayi[Array] z
[1..N]
yetYntm degeri “Y” olarak iletildiginde Yonlendirmeli GKD surecinde HHS'nin YOS'e
authorizasyon kodunu hangi url e gonderecegi bilgisini tutar.
>>Temel Adres tmIAdr AN1..1024 z yetYntm degeri “A” olarak iletildiginde Ayrik GKD surecinde HHS'nin YOS'e authorizasyon

kodunu hangi url e génderecegi bilgisini tutar.

Riza isteklerinde bu deger ile uyumlulugu kontrol edilmelidir.
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Ornek: https://example.com

https://example2.com/path

deeplLink://example/test
deeplLink://example2/test

YOS'iin gdénderdigi adrese yonelik vermek istedigi aciklama

Ornek: WEB bireysel

>>Ac¢iklama aciklama AN1..1024
WEB kurumsal
APP
Acik anahtar acikAnahtar AN1..1024 z YOS'lin mesaj imzalama icin paylastigi acik anahtar
Kompleks: . I . , - e
o o L YOS'e ait logo bilgileri. Logotur = Original formatindaki logonun minimumda goénderimi
Logo Bilgileri logoBilgileri  LogoBilgisi[Array] z
zorunludur.
[1..N]
Logonun tUrunu belirler.
TR.OHVPS.DataCode.LogoTur alabilecegi degerler
ORIGINAL
>logoTur logoTur AN3..50 z
WHITE_OVERLAY
BLACK_OVERLAY
GRAY_OVERLAY
HHS tarafinda tutulan ve YOS'lerle paylasilacak olan url adres bilgisidir.
> logoAdr logoAdr AN1..255 z

Ornek: https://via.placeholder.com/1502text=0001



https://example.com/
https://example2.com/path
https://via.placeholder.com/150?text=0001
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15. EK-8: HHS/YOS APl Mimarisi

HHS/YOS API Uygulama Mimarisinde Test ve Uretim ortamlarinda asagidaki alanda yer almaktadir.

istemci
Sertifika
Kontrol

Sertifikasyon

istemci
Sertifika
Kontrol

API| Gecidi (gw_test)
Johvps API

| Simulatorler |
HHS YOS

API Gegidi (gw_prod)
Johvps API

Listeleme
HHS/YOS
API

(Sertifika kontrolii
bulunmuyor)

Listeleme
HHS/YOS
API

(Sertifika kontrolii
bulunmuyor)

— &Y —

Acik Internet

BKM Network

Sekil 15: HHS/YOS APl Mimarisi




